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“Concentre-se nos pontos fortes, reconhega as fraquezas,
agarre as oportunidades e proteja-se contra as ameagas”

Sun Tzu



RESUMO

Este trabalho faz uma abordagem aos sistemas de seguranga utilizados pelas redes
informaticas, suas vulnerabilidades, os ataques utilizados e questSes éticas relacionadas com a
prote¢do da mesma.

S30 explicados métodos de criptografia de substituigdo e transposi¢do, modelos algoritmos
de criptografia simétrica e assimétrica. S3o apresentados ainda conceitos de chaves publicas e
privadas e a utilizagdo destas pelos algoritmos de criptografia no processo de cifragem e decifragem
de mensagens.

S3o igualmente analisadas em as redes sem fios e as VPN'’s

£ também apresentada a arquitectura de rede TCP/IP para uma melhor compreensdo da
tematica em questao.
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GLOSSARIO

Application Proxy — Servigo que recebe pedidos destinados a outro servidor e age em nome do
cliente (como procurador do cliente) para obter o servigo solicitado

Boot sector — E uma regido do disco que contem “codigo maquina” para ser carregado em
memoéria (RAM), permitindo que o sistema operativo inicie

Broadcast — E uma transmissdo de informagio em que esta é enviada para uma multiplicidade
de nodos simultaneamente

Buffer Overflow - Acontece quando um programa escreve mais dados para um buffer localizado
na pilha que ali foi efetivamente reservada

BUS — Topologia de rede BUS ¢ uma arquitetura de rede em que 0s clientes estdo conectados

DNS - Sistema de gerenciamento de nomes, hierarquico e distribuido que resolve nomes em
IP’s

Event Logs — Registo dos eventos ocorridos no equipamento

Firewall - Dispositivo de uma rede de computadores que tem por obj ectivo aplicar uma politica
de seguranga com regras que controlam o fluxo de entrada e saida

FRAGGLE — Ataque de negagdo de servigo com ferramenta com o0 mesmo nome

Gateway - Um gateway é um n6 (roteador) em uma rede TCP / IP, que serve como um ponto
de acesso para outra rede

Hacker - Individuo que se dedica, com intensidade incomum, a conhecer e modificar os
aspectos mais internos de dispositivos, programas e redes de computadores.

Honey Pot - Ferramenta que tem a fungdo de, propositalmente, simular falhas de seguranga de
um sistema, atrair o invasor e colher informagdes sobre 0 mesmo

Handshake - Processo pelo qual duas maquinas afirmam uma a outra que a reconheceu e esta
pronta para iniciar a comunicagdo. O handshake ¢ utilizado em protocolos de
comunicago, tais como: FTP, TCP, HTTP, SMB,SMTP,POP3

Mail Bomb — Forma de ataque de negagio de servigo que consiste em enviar grandes volumes
de e-mail para um enderego na tentativa sobrecarregar o servidor até que este
fique sem recurso

Malware - Software malicioso que tem por objectivo infiltrar-se nos sistemas, fazendo com
que o sistema se comporte conforme as intengOes dos atacantes

Man-in-the-Middle - Forma de ataque em que os dados trocados entre duas partes sdo de
alguma forma interceptados, registados e possivelmente alterados pelo
atacante sem que as vitimas se apercebam.

Packet Filtering - Sistema de seguranga que controla o trafego de rede, de entrada e saida
através da analise dos pacotes de dados e determina se devem ser permitidos
ou ndo, com base num conjunto de regras.



viii

Phishing - Forma de fraude eletronica, caracterizada por tentativas de adquirir dados pessoais
de diversos tipos; senhas, dados financeiros como numero de cartdes de crédito e
outros dados pessoais

Ping-of-Death - O ping da morte é uma forma de ataque a um computador que consiste em
enviar um ping malformado e malicioso.

RAID - Conjunto Redundante de Discos Independentes
Rougware — Falso software de antivirus
SMURF — Nome de ataque de Negagdo de Servigo com nome da aplicagdo usada

Sniffing — Software capaz de intercepta e registrar o trafego de dados em uma rede de
computadores

Software - Sequéncia de instrugGes a serem seguidas e/ou executadas, na manipulagio,
redireccionamento ou modifica¢do de uma dada informagdo ou acontecimento

Spoofing - Ataque que consiste em mascarar (spoof) pacotes IP utilizando enderegos de
remetentes falsificados.

SQOL Injection — Ataque em que o atacante consegue inserir uma série de instru¢es SQL dentro
de uma consulta (query) através da manipulagio das entradas de dados de uma
aplicagdo.

Stealth - Tecnologia utilizada para ocultar

Trojans - E um malware que parece ser 1til e legitimo, mas pode comprometer a seguranca do
computador.

Worms - E um programa autorreplicante, semelhante a um virus
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1.Introducao

1.1 Enquadramento

Este Projecto Global tem como tema principal a problemética da seguranga informatica.
Actualmente, as organizagdes encontram-se dependentes dos sistemas de informagdo
sofrendo, no entretanto, em muitos casos, de uma profunda falta de cultura de seguranga,
A grande dificuldade de se implementar qualquer sistema que vise a mudanga cultural
deve-se ao facto de o trabalho ter de ser ciclico, continuo € persistente.
E pois necessario que cada organizagdo identifique as suas falhas de seguranca, adopte
as medidas necessérias, monitorize a sua aplicagdo e eficacia.
A problemética da seguranga ndo passa sé pela empresa enquanto entidade abstrata,
mas também por uma cultura individual quer dentro das empresas quer a titulo particular.
Sendo um tema vasto, pretende-se analisar 0s pressupostos necessarios para a
implementac&o de politicas de seguranca.
E [;Ois uma abordagem a esta problematica, um olhar atento as vérias vertentes que a

compdem: as pessoas, os precessos envolvidos, as empresas € a tecnologia.

1.2 Estrutura

Os aspectos principais da seguranga da informagdo que se colocam no contexto actual,
sdo abordados no capitulo 2.

No capitulo 3 sdo abordados os temas especificos da seguranga: as ameagas, os tipos de
ataques, sistemas de protecgdo e a criptografia enquanto peca fundamental da arquitectura
de seguranga.

O capitulo 4 enquadra a seguranga nas redes TCP, que tém por misséo proteger.

Nos capitulos seguintes ¢é feita a analise das VPN’s e das redes sem fios.

1.3 Objectivo

O presente estudo tem como objectivo apresentar € explorar diferentes aspectos da

seguranca informatica que se colocam na actualidade. Que tipos de perigos existem , que



técnicas sdo usadas para langar ataques, que sistemas de defesa podem ser
implementados, s3o temas abordados neste trabalho de forma a dar essa perspectiva ao
leitor.

Sdo igualmente abordadas algumas questdes sobre a responsabilizagdo que compete a
cada um dos intervenientes, bem como questdes de ética na vertente do bindémio

seguranga versus privacidade.



2 Estado da arte

Introducao

A questio central nesta tematica é a informagiio como activo para pessoas e
organizagdes € consequentemente a necessidade de ser protegida de forma adequada.

Quais as formas de proteger essa informagdo, que medidas tomar, que medidas
implementar, sdo questdes colocadas e abordadas neste capitulo numa perspectiva da
problematica em si.

Questdes sobre o valor da informaggo, a responsabilidade das organizagGes no
combate ao crime informatico, a protecdo dos sistemas ou o direito a privacidade, s3o

aqui revistas'.

A problematica da seguranca

O cibercrime é o exemplo do crime perfeito. As empresas sdo diariamente atacadas
diariamente muitas vezes sem sequer terem conhecimento que informagdes valiosas lhes
estio a ser roubadas. Os cibecriminosos, operam de forma silenciosa € anonima,
vasculhando contas a procura de informag@o que possa ser vendida posteriormente.

Este esforgo criminal é facilitado por vulnerabilidades dos sistemas operativos,
browsers e aplicagbes que sdo exploradas por parte dos atacantes.

Os cibercriminosos, descobriram que comprometer terminais dos colaboradores, € um
caminho mais simples para chegar as redes das empresas do que atacando-as
directamente. Vulnerabilidades ndo corrigidas, permitem que os atacantes instalem
malware nos equipamentos desses colaboradores, ganhando acesso a rede com 0 mesmo
nivel de permissGes que estes possuem?.

Casos de roubos cibernéticos abundam, por exemplo em Setembro de 2012 o FBI

langou um alerta aos bancos americanos relativo a ataques que estavam a ser perpetrados

1 Trustee.(2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and

methods. http://www.trusteer.com/resources/white-papers

2(2012). Assessing Security Vulnerabilities and Patches. Autralian Government -Departament of Defence
Intelligence and Security.
http://www.dsd.gov.aw/publications/csocprotect/assessing_security vulnerabilities_and_patches.htm



por cibercriminosos, os quais estavam a instalar malware e keyloggers, com vista a
obtencio de credenciais'.

As agéncias tém reportado espionagem generalizada, patrocinada por paises
estrangeiros, s industrias de alta-tecnologia, financeiras, farmacéuticas, comunicagdes e
de defesa. E entre estas empresas encontram-se gigantes como a Google, Intel, Pfizer,
etc.

Nestes ataques, devido ao seu caracter anénimo ¢ dificil distinguir quais sdo
patrocinados por estados ou privados.

O MIS inglés em 2012 revelou uma lista de empresas que tinham perdido receitas,
num valor de cerca de 800 milhdes de libras. A McAfee afirma que um quarto das
empresas viu o langamento dos seus produtos atrasados, devido a ataques patrocinados
por estados, com implicag3es legais, econémicas, perda de confidencialidade dos dados
e perdas de confianga. A lista de relatdrios deste tipo € enorme.

As investidas aumentam em busca de falhas de seguranga®, podendo os responsaveis
das empresas virem a ser responsabilizados por ndo colocarem em pratica as medidas
para colmatarem essas mesmas falhas.

Ataques a instituigdes bancarias, comprometendo os depésitos e informagdo de
clientes, j4 ocorrem' 4 mais de uma década. Quando o dinheiro dos clientes € roubado,
sdo em geral descobertos, mas quando é informag@o que ¢ furtada, néo € tio 6bvio e como
tal ndo o sio muitas vezes®.

Isto leva-nos a refletir sobre o valor da informagdo. A informag¢io numa organizagao
tem que ser identificada, catalogada, identificado o local de armazenamento e a forma
como vai ser disponibilizada aos colaboradores e clientes, para que se lhe possa atribuir
um valor.

Para conseguir manter informago, cujo valor é superior ao seu custo € ao potencial
risco que representa a sua perda, é necessario comegar por a identificar. A dificuldade
desta tarefa depende de varios factores, como o tipo de informagdo, que partes estdo
interessadas nela, tipo de empresa, localizagio ou duragdo do ciclo de vida da
informagdo. Por exemplo, um email tem um ciclo de vida 1til curto mas por motivos

legais tem que ser guardado por varios anos.

3 Ackerman,Elise. (2013). New Verizon Security Report Finds A Growing Number Of Attacks By China's
Hacker Army. Forbes. http://www.forbes.com/sites/eliseackerman/2013/04/23/new-verizon-security-report-
finds-a-growing-number-of-attacks-by-chinas-hacker-army/

4 Trustee. (2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and
methods.http://www.trusteer.com/resources/white-papers



Por outro lado, guardar informagdo, mesmo considerada valiosa, pode ser arriscad, €
o caso de quando se guarda informagdo relativa a clientes, podendo entrar em conflito
com os requisitos de privacidade.

A incapacidade de identificar o valor da informagdo e por quanto tempo, for¢a
normalmente a que seja retida por mais tempo que o necessario. Este facto faz com que
69% da informagdo guardada pelas empresas seja desnecessaria.

Temos que ter em conta que a gestdo da informag@o desnecessaria tem custos para as
empresas °. Consomem recursos na manutengio das aplica¢des, copias de seguranga,
espago de armazenamento, etc. Outro factor a ter em conta, é o facto de que a informag&o
desnecessaria torna a pesquisa da informag&o importante mais complexa.

Todas as partes envolvidas no processo relativo 4 manutengéo da informagéo devem
estar sensibilizadas para o custo € risco da sua manutengéo ©.

Os servigos de TI tém que gerir os requisitos absolutos de seguranga com a pressédo de
facilidade de acesso a informagdo. Esta tarefa é bastante complicada em ambientes cada
vez mais distribuidos, com os colaboradores a usarem os seus proprios dispositivos
moveis, os quais escapam completamente ao controlo dos servigos.

O conceito do DLP (Data Loss Prevention) consiste em identificar a informagdo mais
critica e valiosa da empresa e trabalhar na eliminagio de falhas que podem expé-la a
ameagas internas € externas.

O DLP oferece meios de minimizar perdas e fugas sem limitar a produtividade. Apesar
de ndo eliminar totalmente perdas, o seu objectivo é realista: diminuir a perda e exposi¢do
de dados sem interferir na produtividade. O processo passa por vérias fases: identificagéo
de locais de armazenamento, classificagdo de informag3o baseado no valor, consolidagéo
de dados para facilitar o seu manuseamento, criagio de politicas de seguranga e a
aplicag@o dessas mesmas politicas 7.

Muitas empresas sdo alheias ao facto de terem sido atacadas at¢ a0 momento
que sdo avisadas por uma terceira parte. O tempo médio, até um ciberataque ser

detectado, ronda os 400 dias, o que leva a que grande parte deles acabe por ndo ser

5 Service Alberta and the Office of the Information and Privacy Commissioner.(2008).A Guide for Businesses
and Organizations.

& Paknad, Deidre . (2013). Sure, information has value, but don't forget the risks. Computerworld

7 Jach, Matt. (2012). Data Loss Prevention. CDW



detectado. Segundo a McAfee, apenas trés em cada dez empresas denuncia as violagdes
e perdas de dados que sofrem .

A maior preocupagio encontrada pela PriceWaterHouseCoopers num estudo
realizado em 78 paises relativamente a problematica da seguranga, € a reputagdo. Assim,
entende-se a relutincia que as empresas tém em divulgar informag@o relativamente aos

ataques que so sujeitas, o que ndo ajuda no entanto ao conhecimento geral do problema.

2.1 Métodos de ataques a empresas

Os cibercriminosos usam uma variedade de técnicas para se poderem infiltrar nas
redes empresariais. A abordagem mais vulgar ¢ a de infectar um computador de um
colaborador, roubar-lhe as credenciais € usar os seus privilégios para roubar informagio
ou iniciar transac¢des fraudulentas. Cerca de 35% desses ataques, sdo ataques de
oportunidade mas os restantes tém objectivos bem definidos. Estudos indicam que 1%

de todos os computadores pessoais estdo infectados com malware .

2.1.1 Phishing

Continua a ser um método eficaz de atrair utilizadores para sites comprometidos e
levé-los a descarregar ficheiros infectados. Apesar dos muitos avisos, os utilizadores
continuam a ser enganados por criminosos que se servem de informagdes retiradas de
redes sociais € a pessoas proximas das vitimas, para criar mensagens crediveis.

Ataques baseados em email, aumentaram 56% em 2012 '°.

8 Trustee.(2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and
methods.http://www.trusteer.com/resources/white-papers

9 Trustee.(2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and
methods.http://www.trusteer.com/resources/white-papers

10 Jach, Matt. (2012). Data Loss Prevention. CDW



2.1.2 Ameagas da Web

Este tipo de ataques é bastante eficaz a comprometer os computadores dos
colaboradores das empresas. Os cibercriminosos, constroem sifes € comprometem
sites legitimos, para 14 colocarem malware.

Uma nova técnica chamada “Watering Hole” visa infectar as vitima associadas a
uma determinada empresa, industria ou regido. Sites legitimos que se sabe serem do
interesse de um determinado alvo, sio comprometidos. Assim, € provavel que a vitima
ou vitimas acabem por aceder a um desses sifes e serem infectados.

A sophos, calcula que 30000 websites sejam infectados todos os dias, a Mcafee,
reportou ter encontrado 10000 sites infectados por dia, em Junho de 2012.

A probabilidade de um dispositivo ser infectado quando acede a um site, € maior que

nunca '!.
2.1.3 Exploragdo de vulnerabilidade de sistema

Depois de enganar os utilizadores levando-os a abrir um email infectado, o passo
seguinte € infectar o dispositivo com malware.

Os cibercriminoso, tornaram-se muito eficientes a explorar vulnerabilidades e
ultrapassar os sistemas de seguranga. Ndo surpreende pois que um estudo indique que
74% dos profissionais considere que a seguranga dos seus computadores pessoais seja

ineficiente .

2.1.4 Vulnerabilidades de software

As vulnerabilidades sdo referentes a falhas de c6digo do software, devido a falhas
de projecto ou erros de codificagdo, que permite que um atacante, comprometa o

sistema.

n Trustee.(2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and
methods.http://www.trusteer.com/resources/white-papers



A Symantec, reportou cerca de 5000 novas vulnerabilidades em 2011, apesar de ter
diminuido 19% em relagdo ao ano anterior, o nimero de vulnerabilidade criticas
aumentou.

Vulnerabilidades de software permitem que sejam ultrapassados os sistemas de
controlo existentes nos sistemas operativos ou criados por outras entidades ’,

Foi reportado pela Microsoft que vulnerabilidades em aplica¢des representam 70%
das vulnerabilidades encontradas no primeiro semestre de 2012. As restantes
repartem-se entre sistemas operativos e browsers.

A Microsoft implementou um processo denominado SLD (Security Development
Lifecycle), com o objectivo de tornar o software mais seguro. Este processo encontra-
se aberto aos fabricantes, para ser usado livremente pois ndo ha software livre de
riscos.

A técnica anteriormente passava por correcgdes apos as vulnerabilidades serem
detectadas. O SLD foi langado em 2004 para produtos ligados a Internet, empresariais
e domesticas com o objectivo de reduzir as vulnerabilidades.

Este processo ndo foi bem recebido por alguns fabricantes que viram o langamento
dos seus produtos atrasados pelos novos requisitos da Microsoft.

Apesar do SLD ter reduzido as vulnerabilidades e os problemas dos consumidores
dramaticamente, a Microsoft sabe que nunca chegardo ao nivel de “vulnerabilidade

zero” 12,

2.1.5 Exploits

Exploits sdo pedagos de codigo desenhado para tirar partido das vulnerabilidades
do sistema para entregar malware, que de outra forma seria impedido pelas restri¢des
do sistema.

Para combater estas ameagas, os fabricantes de sofiware trabalham arduamente
para reparar estas vulnerabilidades. Cerca de 91% destas séo corrigidas no mesmo dia
que sdo conhecidas.

A IBM declarou que em 2011, havia exploits conhecidos para 11% das

vulnerabilidades existentes.

12 [hfoWorld Tech Watch.(2013). Microsoft: Invulnerable software is not possible



Apesar das correcgdes se encontrarem disponiveis, cerca de 2,7% das aplicagdes
da Microsoft € 6,7% de outros fabricantes, continuam sem serem aplicadas, deixando
assim grande parte dos utilizadores expostos. Assim, é necessério que administradores
e utilizadores em geral estejam constantemente a par das corregdes de software que
véo sendo langadas pelos fabricantes.

Apesar das estatisticas de software ndo actualizado nio parecem alarmantes, ndo
refletem a realidade do ciclo de vida das vulnerabilidades e dos exploits >

A descoberta de vulnerabilidades e o desenvolvimento de exploits, ¢ um negécio
muito lucrativo para os atacantes '4.

Apenas uma semana apds a saida dos Windows 8, e segundo a revista Vupen, ja
existia um Hack *> disponivel.

Um dos desafios de seguranga que os departamentos de TI tém ¢é a de identificar
protec¢do adequada para a informag8o versus a seguranca da propria empresa 16,

Educagio e consciencializagdo de utilizadores'’, medidas preventivas e uma
solu¢do modema, sdo componentes integrantes de uma defesa contra as ameagas da
web 18,

Algumas medidas preventivas devem ser implementadas para reduzir o risco e

manter-se a frente das ameagas tanto quanto possivel. Em particular € importante:

e Manter os sistemas actualizados - Ter os sistemas actualizados com as ultimas
actualiza¢des langadas pelo fabricantes, incluido sistema operativo, browser,
media players, leitores de PDF, e todo as outras aplica¢bes

e Standardizar o software de web - A standardizagio dos browsers facilita a

criacdo e manutencdo de politicas de seguranca

13 (2013).Targeted Attack Exploits Ichitaro Vulnerability. Symantec.
http://www.symantec.com/connect/blogs/targeted-attack-exploits-ichitaro-vulnerability-0

4 Constantin, Lucian. (2012). Cybercriminals increasingly use online banking fraud automation techniques.
computerworld.
http://www.computerworld.com/s/article/9228527/Cybercriminals_increasingly_use_online_banking_fraud_aut
omation_techniques

15 Modificagio de um programa ou dispositivo para dar ao usudrio o acesso a recursos que ndo estariam
disponiveis, como adaptages de acessibilidade

16 Trustee. (2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and methods.
http://www.trusteer.com/resources/white-papers

17 Kennedy, David.(2013)The Debate on Security Education and Awareness.
TrustedSec.https://www.trustedsec.com/march-2013/the-debate-on-security-education-and-awareness/

18 Evers, Joris. (2006). Security expert: User education is pointless. CNET News. http:/news.cnet.com/2100-
7350 _3-6125213.html
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e Implementar medidas de seguranga nos browsers - a implementagio destas
medidas poderdo levar ao aparecimento de caixas de didlogo aos utilizadores
facto que ira criar alguma oposi¢do por parte destes a estas medidas, sdo no
entanto fundamentais

o Assegurar o uso de palavras-passe seguras - esta ¢ uma das medidas basicas que
deve ser implementada, evitando que sejam usadas palavras-passe como nome
ou data de nascimento, as quais sdo facilmente descobertas

e Usar um sistema de seguranga de acesso a Internet eficaz - € vital o uso de um
sistema robusto como estrategia de seguranca. Ira reduzir a exposi¢do a ameagas
enquanto limtara o acesso a sites que sdo terreno fértil para malware como séo

sites para adultos, jogo, etc.”.

Se ha questdio que preocupe 0s responsaveis pela seguranga do TI sdo os dispositivos
moéveis e em particular os “bring-your-own-device” (BYOD)?, com implicagdes ao nivel
da privacidade, com potencial perda de dados e fuga de informagéo.

A tendéncia é de uso cada vez maior de “smart-devices”, com capacidades de acesso
a servicos de cloud e integragdo com os servigos empresariais. Relatérios apontam para
que 70% das empresas possuam algum tipo de programa de BYOD, que 62% dos
colaboradores usa esse tipo de dispositivo para trabalhar e que 56% dos tablets usados
pelos colaboradores foram adquiridos pelos proprios. A utilizagdo de dispositivos
pessoais nas empresas, escapando ao controlo das TI, representa um grave risco de
seguranga 22,

O numero de dispositivos e sensores & nossa volta pode em breve levar a
monitorizagio das actividades dos utilizadores ao estilo do mundo de Orwell. Esta
situago tem levado os defensores da privacidade a questionar a falta de regulamentagio
clara, sobre os dados moveis dos utilizadores.

A pressio para a recolha de dados moveis por parte das empresas continua a aumentar,

aliada a falta de regulamentagio, faz aumentar o risco de abusos. Ignoramos as

19 McCormack, Chris. & Chester, Wisniewski. (2010), Five tips to reduce risk from modern web threats, Sophos
20 Sjgnifica que os colaboradores usam tablets e smartphones no seu dia-a-dia e querem trazé-los para seus
ambientes de trabalho

21 Dispositivo mével sem fios com capacidades de voz, video, acesso & Internet, geolocalizagéo

22 Egchelbeck, Gerhard & Schwartzberg, David. (2012). BYOD Risks and Rewards. Sophos.
http:ﬁwww.sophos.com/en-us/security—news-trends/security-trends/byod-risks-rewards.aspx
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consequéncias e implicagdes desta perda de privacidade e ndo temos sequer nogdo do

que est4 para vir neste admiravel mundo novo dos ambientes méveis 2.

Os mecanismos de seguranca serdo instalados em sistemas de suspenséo € aquisi¢do
de dados (SCADA) e em sistemas logicos de controlo. A ideia € ser possivel que os
mecanismos detectem o problema e isolem o equipamento comprometido da rede, antes
que ele crie algum dano.

Estes sistemas sdo usados em infraesttuturas criticas, como as de gas, petrdleo,
electricidade ou de defesa. Cada dispositivo vigia a vizinhanga para ver se este se
comporta de forma indevida.

Os equipamentos destas industrias estdo sob constantes ataques e de forma crescente
com origem na China e em paises do médio Oriente.

Devido ao facto de muitos equipamentos ndo suportarem os protocolos necessarios,
foi desenvolvido um algoritmo para ser implementado em qualquer dispositivo
susceptivel de ser ligado a rede, seja como software seja como firmware.

O algoritmo vai estabelecer pardmetros operacionais tais como a temperatura ou a
velocidade para os dispositivos de rede. No caso de alteragdes nestes parametros, os
outros dispositivos param as comunicagdes com o equipamento, para que este ndo possa
operar mais.

A tecnologia ira aumentar a seguranga dos sistemas tradicionais de comunicagdes e

de controlo de acessos .

2.2 Seguranga Cibernética

O crescimento da Internet tem impacto profundo no dia-a-dia da economia global.
Permitindo a troca de ideias a volta do mundo, a Internet tem contribuindo para uma
sociedade mais aberta, maior liberdade de expressdo, através dela iniciaram-se

revolugGes, depuseram-se ditadores 2°.

2 QOlavsrud, Thor. (2013). 4 Mobile Security Predictions to Help CIOs Plan for the Future. CSO

24 Gonsalves, Antone (2013). Researchers develop industrial systems that watch for breaches. CSOonline

25 Manyika,James & Roxburgh, Charles. (2011). The great transformer: The impact of the Internet on economic
growth and prosperity. insey Global Institute
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A Internet evoluiu de um estdgio em que servia apenas para ligar alguns polos
universitarios nos anos 60 para uma rede intercontinental de sistemas e informagao.
Ninguém a controla centralmente ou globalmente ou é seu dono.

Calcula-se que em 2016, cerca de 3 bilides de pessoas usardo a Internet, no entanto
esta ndo foi desenhada a pensar na questdo da seguranga.

Apesar de permitir muitas oportunidades, também proporciona um aumento crescente
das ameagas. Como ndo tem fronteiras ou policiamento, os utilizadores legitimos estdo
vulneraveis a ataques.

Os governos reconhecem a existéncia de ataques por parte de organizagdes criminosas
com o objectivo de roubar informag&o empresarial e particular, ataques de cariz politico,
espionagem por parte de outros estados e ataques as infraestruturas nacionais®.

Novas estratégias de segurangas nacionais estfio a ser implementadas no combate ao
crime informatico. Essa abordagem passa por dar grande enfase a responsabilizagio do
publico e industria em ajudar as autoridades nesta luta, reforcar a lei no que respeita a
este tipo de crime, agilizar a actividade governamental nesta 4rea. Esta responsabiliza¢do
das empresas advém do facto de que grande parte das infraestruturas nacionais que estdo
em risco tais como: telecomunicagdes, energia, financeiras, transportes € alimentares,
industrias vitais para o pais, se encontrarem no sector privado .

A conjuntura econémica mundial desfavoravel leva a que este combate tenha novas
abordagens. A DARPA (Defense Advanced Research Projects Agency) do departamento
de defesa dos Estados Unidos est4 a ajustar a sua abordagem para o desenvolvimento de
novas tecnologias de defesa neste contexto econdmico dificil. O objectivo no entanto
continua a ser o mesmo, prevenir e criar surpresa tecnolégica. Trés factores tém orientado
este objectivo. O primeiro é o surgimento de novas ameagas. Em vez de se focarem so6
nas ameagas de outros paises, devem estar preparados para lidar com crime organizado,
terrorismo organizado e individual. O segundo ¢ a evolugdo tecnologica rapida em areas
como a dos componentes militares. O terceiro factor advém das restrigdes orgamentais,
com as consequentes redugdes de recursos humanos.

Esta pressdo leva a DARPA a desenvolver sistemas que continuem a dar-lhe vantagem

nesta complexa guerra. Esta estratégia passa também por usar tecnologia comercial

26 Bumiller,Elisabeth. (2013). Pentagon Expanding Cybersecurity Force to Protect Networks Against Attacks.
The New York Times
27 TS0.(2012).The UK cyber security strategy: Landscape review.www.tsoshop.co.uk
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existente e encorajar novos desenvolvimentos ao nivel universitario, laboratdrios

governamentais e empresas privadas de desenvolvimento.

A DARPA est4 apostada em desenvolver capacidades tecnologicas que lhe permitam

vantagem nesta ciberguerra, mas sabe que ndo hd uma arma que, isoladamente, seja capaz

de

a vencer .

2.2.1 Seguranga da informag¢do em ambientes de Cloud

Actualmente usam-se sistemas escalaveis distribuidos espalhados pelos confins da
Internet conhecidos como Cloud Computing %°.

Cloud computing refere-se a uma infraestrutura subjacente para um modelo de
prestagdo de servigos que tem a vantagem de reduzir custos através da partilha de
recursos de computagdo € armazenamento, combinados com um mecanismo de
provisionamento, baseando-se num modelo de negocio de pay-per-use. Estes novos
recursos tém um impacto direto no orgamento de TI, mas também afectam os
mecanismos tradicionais de seguranga, confianga e privacidade®.

Neste mundo de computagdo, os utilizadores sdo obrigados a aceitar as premissas
de seguranga que lhes sdo impostas. ”fipicamente os utilizadores ndo sabem a
localizagdo exacta dos seus dados, nem a fonte dos dados que estdo armazenados junto
com os seus. Os dados que se encontram nas Clouds, vdo desde dados publicos, com
preocupagdes minimas de seguranga, até informag@o altamente sensivel como
numeros de seguranga social, registos médicos, manifestos de carga, etc *'.

As vantagens da Cloud, ou seja a sua capacidade de expansdo rapida,
armazenamento remoto e partilha de servigos num ambiente dindmico, torna-se uma
desvantagem no que respeita 4 questdo de exitir uma fiabilidade suficiente que

sustente a confianga dos clientes 32. Alguns mecanismos tradicionais para garantia de

2 Wait, Patience. (2013). DRAPA: New Threats Demand New Technologies. InformationWeek

2 Trustee.(2012).The Rising Threat of Corporate Cybercrime. Cybercriminal motives and
methods.http://www.trusteer.com/resources/white-papers

30 Blandford, Richard. (2011). Information security in the cloud. Network Security, Vol. 2011

31 Security & Privacy, IEEE (Volume:7 , Issue: 4 )(2009).
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?reload=true&arnumber=5189563

32 Huizenga, Gerrit & .(2012). Taking Advantage of Cloud Computing to Meet Today’s Business Needs. IBM®

Redbooks
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privacidade como contractos, ndo sao suficientemente flexives ou dinamicos para
atender a este novo paradigma *.

Levantam-se pois questdes, como a referente ao facto de a utilizagdo de ambientes
de Cloud alivia ou ndo as entidades proprietarias dos mesmos no que respeita a
aplicagio de medidas de seguranga apropriadas para protecgdo de dados € aplicagdes.
Ou se devem ser partilhados com as empresas que providenciam os servigos de acesso
a Internet, entre outras.

A resposta a estas questdes ainda se encontra num limbo legal. Como em todas as
questdes tecnologicas, o regulador n acontecimentos. A nio consegue acompanhar os
acontecimentos. A problematica da Cloud Computing € uma extensdo do que se tem
experimentado com a Internet.

Para assegurar que tais regras s3o criadas e apropriadas para os ambientes de Cloud,
a industria deveria estabelecer politicas efectivas e coerentes para a aplicagdo de
métodos apropriados de seguranga®

A seguranga da informagdo tem a longa tradigdo de se basear na capacidade dos
colaboradores em tomar boas decisdes. Modificar o comportamento através de treino
é dificil, alguns responsaveis consideram-no mesmo uma batalha perdida. Apesar dos
sistemas de controle basicos tais como dados de antivirus, protec¢do de fugas de
informacio e firewalls serem importantes, eles estdo longe de ser suficientes.

O custo de langar ataques personalizados diminui & medida que os custos para criar
tecnologia de defesa personalizada aumenta. O aumento do nimero de atacantes com
capacidades para levar a cabo acgdes bem definidas e personalizadas, levanta uma
importante questdo para a industria da seguranga: o que ird acontecer quando os custos

marginais de langar um ataque se aproximar de zero? *

33 Blandford, Richard.(2011). Information security in the cloud.Network Security, Vol. 2011, No. 4

34 K aufman, L.M. (2009). Data Security in the World of Cloud Computing. Security & Privacy, IEEE
(Volume:7 , Issue: 4 ) http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=5189563.

35 Thompson, H.(2013). The Human Element of Information Security. Security & Privacy, IEEE (Volume:11,
Issue: 1 ). http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=6376054&punumber%3D8013
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3 Seguranga da Informacao

As empresas tém aberto os seus sistemas aos seus clientes e fornecedores com o
desenvolvimento da Internet. Esta exposigdo dos sistemas tem o inconveniente de os tornar

susceptiveis a ataques ¢.

Existem trés principais razdes, entre outras, para as empresas justificarem preocupacédo

relativamente 4 seguranga da informagao:

e Dependéncia dos Sistemas de Informagio - Sem os seus sistemas informaticos a
empresa para.

e Vulnerabilidades dos Sistemas de Informagdo — Os sistemas tém que estar protegidos
quer de acidentes naturais quer de ataques

e Investimento dos sistemas de informagdo — O investimento € elevado e a informagao

que eles possuem é valiosa como tal os sistemas devem ser protegidos.

Um factor importante a ter em conta na questdo da seguranga € a protecgdo fisica dos

mesmos:

“No dominio da informatica, a seguranga fisica dos sistemas refere-se principalmente a
proteccio de equipamentos e instalagdes contra riscos por perdas, extravios ou por danos
fisicos. Inclui componentes como controlos de acesso, servigos contra incéndios €
dispositivos para a detec¢do de infiltragdes de 4dgua que ponha em perigo o

funcionamento do S.I. ¥

Neste ambito terdo que ser defendidos contra catéstrofes, ataques terroristas, roubos ou
degradagdo dos equipamentos, utilizando-se aqui sistemas de redundéncia de equipamentos e

de informagfo. Redundincia descreve a capacidade do sistema superar a falha de um

3 Clapper, James R. (2013). Statement for the Record Worldwide Threat Assessment of the US Intelligence
Community. Office of the Director of National Intelligence USA
37 Carneiro, A. (2002). Introdugdo a Seguranca dos Sistemas de Informagdo. FCA.
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dispositivo ou servigo utilizado por um recurso redundante, isto é existe um dispositivo que
esta disponivel para ser usado em caso de falha do sistema primério. Nestes casos s3o usados
sistemas de raid, hardware redundante, etc., para redundancia fisica e para replicagdo da
informag3o, utilizam-se formas de ter uma copia exacta da mesma para outros dispositivos que
se podem encontrar geograficamente distantes, para que a informag&o se encontre disponivel

em caso do sistema primario falhar.

Neste capitulo também se devem ter em conta as falhas previsiveis, tais como as

possiveis falhas de energia que podem levar a perda de informagio e 4 degradag@o dos sistemas.
A seguranga da informag8o ¢ constituida por seis principios basicos:

e Confidencialidade: Permitir o acesso a informag&o ou ao recurso s6 a quem tem que ter
esse direito, ou seja, apenas utilizadores com os privilégios correctos podem ter acesso
a informacdo. De forma a atingir esse objetivo sdo usados métodos de autenticacdo de
utilizadores como ID’s de utilizador, passwords, etc. que os identificam no sistema. A
confidencialidade também é alcancada encriptando a informagdo, recorrendo a
criptografia.

e Integridade: Garantir que os dados armazenados néo sofram alteragdes quer por motivo
de intrusdes quer por questdes fisicas. A integridade tem como objectivo assegurar a
confianga que existe na informagdo existente nos sistemas. Quando a informagdo ¢
adulterada, a integridade é quebrada. Isto pode ser alcangado com a alteragdo dos
conteuidos ou dos sistemas que os suportam. No caso de perda da integridade também
a confidencialidade € posta em causa.

e Disponibilidade: Assegurar que a informagdo estd disponivel quando necessaria. O
sistema para armazenar essa informaggo e os sistemas de controlo da seguranga tém
que estar a funcionar correctamente e os sistemas de redundancia tém um grau elevado
de disponibilidade.

e Autenticidade: Ter a certeza que o utilizador ¢ quem diz que é cada vez que as suas
credenciais s3o apresentadas. E a propriedade de se poder verificar as credenciais

apresentadas, de ter confianga na validade da transmissio de uma mensagem
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e Nio reptdio: “Ndo Reptdio é a capacidade de garantir que um usudrio ou sistema
realmente realizou uma operagdo em um sistema da informagdo, ndo permitindo a
existéncia de duvidas ou questionamentos sobre a sua realizagdo”.

e Auditoria: As auditorias internas e externas como medida de detecgdo, permitem avaliar
a eficacia das medidas implementadas e introduzir as corre¢des necessarias. A
realizagdo das auditorias dos sistemas de informagdo tém que acompanhar a evolugdo
das diversas técnologias envolvidas neste dominio. E necessdria uma avaliagdo dos
modelos de seguranga utilizados de forma a verificar a sua consonéncia com as novas
arquitecturas, plataformas e formas de comunicag¢do, pois auditorias a sistemas

obsoletos sdo irrelevantes.

A seguranga da informagdo é o conjunto de medidas de controlo e de politicas que visam
proteger a mesma, evitando o acesso quer esteja residente nos sistemas ou em transito em redes

privadas ou publicas, pois pelo facto de esta transitar em redes publicas, néo a torna publica.

A seguranga ¢ um processo aplicavel aos sistemas bem como as organiza¢des sendo

necessario um esfor¢o constante de melhoria dos mesmos de forma a prevenir novas ameagas.

Os sistemas informaticos em rede com ligagio a Internet, utilizando sofiware com um grau
de seguranga baixa, favorecendo a facilidade de utilizagdo em detrimento da seguranga, sao um

grande entrave 3 mesma seguranga.

A Internet em si pela possibilidade de anonimato € um meio propicio ao desenvolvimento
de ataques dificeis de detectar, feitos a partir de sistemas previamente comprometidos, que

servem de plataforma de langamento para esses ataques.

Na medida em que ndo ha sistemas inviolaveis, é necessario uma aposta séria nas politicas
e nos mecanismos de defesa que mitigam esses riscos®”. Esta seguranga tem custos elevados
em equipamentos, sofiware, consultoria, auditoria, que tém de ser ponderados face aos riscos
envolvidos, principalmente em certos negdcios em que a reputagdo da seguranga € vital para o

proprio negdcio como ¢ o caso da banca.

38 Ress, W. (2011). Comegando em seguranga. Obtido de MSDN: http://msdn.microsoft.com/pt-
br/library/ff716605.aspx#naorepudio
3 (Rodrigues, 2010)
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Os principios basicos para a implementagéo da seguranca sio (Silva, 2003):

e Relacio Custo/Beneficio: que se traduz na necessidade de que esta relagdo seja
favoravel a protegdo proporcionada pelo investimento

e Concentragdo: deve ser analisada a criticidade da informagéo e agrupada, aplicando
medidas idénticas em fung¢do dos niveis definidos.

e Protec¢dio em profundidade: com a utilizagdo de medidas se seguranga (fisica e 16gica)
como CCTV, biometria, sistemas de reconhecimento de voz, que proporcionem uma
seguranca efectiva e ndo um somatério de medidas complexas e ineficientes.

e Consisténcia: que determina que medidas de protegdo dos sistemas com um grau de
sensibilidade equivalente, seja homogenia seja ao nivel fisico seja logico, ndo
possibilitando, por exemplo, o acesso de pessoas ndo autorizas aos sistemas ou a
possibilidade de instalagdo de software sem autorizagio prévia.

e Redundincia: que define a existéncia de sistemas redundantes de forma a evitar que
toda a protecgio fique em causa por uma falha de um dos componentes desse mesmo

sistema.

As principais falhas dos sistemas tém origem principalmente em quatro causas
(Rodrigues, 2010):

e FErros de programas — Erros em certos programas que podem provocar falhas de
seguranga, como & o caso dos “browser”. Essas falhas apesar de parecerem
insignificantes podem comprometer a seguranca de uma rede.

e Vulnerabilidades — Que sdo falhas de aplicagdes que podem provocar, por sua vez,
falhas de seguranga no sistema, tais com falhas nos “browsers”, que com a existéncia
de ligacdo a Internet pode comprometer todo o sistemas ou mesmo a rede.

e Configuragdes incorretas: ImplementagGes dos sistemas sem atender as regras de
seguranga que deviam ser implementadas, colocando todo o sistema em risco.

e Incumprimento de regras basicas: Alguma inciria por parte de quem gere os sistemas
e que leva a que as regras basicas de seguranga ndo sejam cumpridas tal como a
manuten¢io de antivirus actualizados, acesso de utilizadores ndo autorizados,

complexidade de passwords demasiado simples, etc.
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Fonte : Institute, C. S. (2011). 2010/ 2011 CSI Computer Crime and Security Survey. CSI.
Figura 3. 1 — Ataques efetuados (2005-2010)

Se verificarmos o relatério (Institute, 2011) poderemos observar a evolugdo dos ataques
efetuados ao longo de cinco anos. A diminuigdo dos ataques € evidente e pode considerar-se
duas razdes para essa diminui¢do. Em primeiro lugar, software implementado mais robusto,
com menos vulnerabilidades e, em segundo lugar, a utilizag8o mais sistematizada por parte das

empresas de softwares de protecgdo, nas suas redes (Figura 2.1).
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Paiched vuinerable software | 62.3%

[xd not repont the intrusionis to anyona outsada the organization
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Raported intrusionis) to individuals whose personal data was breached
Provided new security services to users/customers

Reported intrusionis) to business partners of contractors

Contracted therd-party forensic investigator

Other

Reported mirusionis) to public madia

Fonte : Institute, C. S. (2011). 2010/ 2011 CSI Computer Crime and Security Survey. CSI
Figura 3. 2 — Acgbes correctivas

Assim, com base no mesmo relatdrio podemos verificar as acgdes correctivas tomadas
apos os incidentes. Podemos observar que a aplicagdo de correcgdes se situa na ordem dos 63%
quando nos anos anteriores se tinha situado nos 50%. Isto demonstra bem a preocupagdo

crescente que /sﬁntem, neste ambito, os responsaveis pela gestdo dos sistemas. (Institute,

201 1)(Figura(2jb.

Percentage of Losses That Are

Direct Expenses
{excludes lost stock value, lost future sales, etc.)

20-100% of Losses
5 7%)

2010 Computer Came and Secanty Survey 2010 144 Respondents

Fonte ; Institute, C. S. (2011). 2010/ 2011 CSI Computer Crime and Security Survey. CSI
Figura 3. 3- Custos dos ataques
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Da analise as respostas das empresas questionadas no relatério (Institute, 2011), podemos
observar que 25.7% das empresas apresenta percas directas provocadas por ataques. Estas
percas representam custos de investigagdo e correcgdo das vulnerabilidades. (Figura{.:; Os
custos indiretos, como a perda de clientes ou roubo de dados de cartdes de crédito representam

42%.

3.1 Ameacas

Para se entender melhor as ameagas elas podem ser divididas em quatro, cada uma

explorando diferentes tipos de vulnerabilidades. (Pfleeger, 2006)

Fonte: Pfleeger, C. P. (2006). Security in Computing. Prentice Hall.
Figura 3. 4 - Intercegao

Intercepgdo: Ocorre quando uma terceira parte ganha acesso ao recurso, podendo ser

efectuado por uma pessoa ou um programa. (Pfleeger, 2006)

Fonte: Pfleeger, C. P. (2006). Security in Computing. Prentice Hall.
Figura 3. 5 — Interrupgao

Interrupgdo: Perda de acesso a um recurso por perda ou destrui¢@o quer de ficheiros quer de
hardware. (Pfleeger, 2006)
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Fonte: Pfleeger, C. P. (2006). Security in Computing. Prentice Hall.
Figura 3. 6 - Modificagao

Modificacdio: Uma parte ndo autorizada ganha acesso a um recurso e modifica-o. Essa alterac¢do
constitui uma ameaga a integridade da informagdo, podendo acontecer por
subtrac¢do de informagdo ou por adigio, (Pfleeger, 2006)

Fonte: Adaptado Pfleeger, C. P. (2006). Security in
Computing. Prentice Hall.
Figura 3. 7 — Fabricagéo

Fabricagdo: Acontece quando dados adulterados sdo introduzidos na rede por uma fonte ndo
autorizada. (Pfleeger, 2006)

As melhores praticas da implementagdo, manutengdo e gestdo da informagéo estdo

definidas na ISO/IEC 27002 (Standardization, 2013).

Pretende-se com este padrdo a implementagdo de Sistemas de Gestdo de Seguranga
da Informagdo (SGSI), estabelecer uma politica de seguranga, de controlo adequado € gestdo
de risco. Serve como apoio as organizagdes para possibilitar uma melhor gestao dos sistemas
de informagdo. Alguns dos principios para uma boa implementa¢do de um SGSI sdo: a

consciéncia da necessidade de seguranga da informagdo, atribui¢do da responsabilidade por
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essa seguranga, avaliagdo dos riscos que determinam o controlo adequado para se alcangar

os niveis aceitaveis de risco, prevengio activa, auditoria continua da seguranga (Cruz, 2012).

3.2 Tipo de ataques

Os ataques também podem ser divididos em duas categorias (Estrela, 1998):

Passivos: que se encaixam na drea da monitorizagdo. Os autores t€ém como objectivo
a obten¢do de informagdo, capturando-a em transito

Activos: quando existe uma alteragio do circuito de dados ou a criag@o de dados falsos

Para que os ataques acontegam tem que existir:

Método: sdo necessdrios conhecimentos, ferramentas para ser possivel efetuar um
ataque.

Oportunidade: é necessario que haja uma janela de oportunidade para ser possivel.
Motivagdo: tem que haver uma razdo para que seja efetuado o ataque. A motivagéo €
variada, ou por serem atractivas, por serem governamentais, por vinganga ou por

simplesmente serem féceis.

As ameagcas podem ser classificadas com base no sistema usado nos USA (Army, 2003):

Primeiro nivel — amadores individuais ou em pequenos grupos, com ferramentas
simples e sem grande estrutura de apoio.

Segundo nivel - individuos ou pequenos grupo com apoio de empresas, Criminosos ou
terroristas, utilizando ferramentas comuns mas ja de uma forma sofisticada. A este
nivel s3o desenvolvidas atividades de espionagem e roubo de informag3o.

Terceiro nivel - individuos ou pequenos grupos com apoio de instituigoes
governamentais com recurso a ferramentas sofisticadas também com objectivos de

espionagem e roubo de informagio.
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e Quarto nivel - Operagdes de Informagao definidas por Estados, através de “Computer
Network Attacks (CNA)”, usando as ferramentas realizadas em coordenagdo com

operag¢des militares.

3.3 Fontes de ataques

Os ataques podem ser divididos em algumas categorias, no entanto englobar os
ataques nestas categorias pode ser dificil pois, muitas vezes, ¢ dificil de distinguir a sua
origem (Army, 2003):

e Hackers — Utilizadores ndo autorizados que tentam ganhar acesso a sistemas ou
tentam impedir que utilizadores legitimos o consigam.

e Internos — Utilizadores com acesso legitimo aos sistemas. Estes constituem uma das
maiores ameagas. Podem ser auto motivado ou recrutados.

e Activistas nio-governamentais — Individuos que podem ir de associagdes criminosas
a activistas sociais, utilizando muitas vezes os “media” para influenciar a opinido
publica.

e Terroristas — Desenvolvem técnicas que vdo do ganhar acessos ndo autorizados aos
ataques fisicos, passando informag&o para outros paises.

e Servigos de Informagdo estrangeiros — Acgdes desenvolvidas com apoio de servigos
de informagdo de paises estrangeiros com o objectivo de roubo informagio comercial
e cientifica.

e Informacfo fratricida — Constituem acg¢des de contrainformacao.

3.4 Métodos de ataque

Os métodos de ataque concretizam-se por meio de acgdes desenvolvidas com o

objectivo de explorar as vulnerabilidades dos sistemas (Foundation, 2007)

S3o analisadas seguidamente as tipologias dos métodos com base no MF 3-13 (Army,
2003)
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Acesso ndo autorizado — Forgar o acesso ndo autorizado com objetivo de obter
informac#o, apagi-la ou modifica-la. Pode ser efetuado do exterior pela Internet
ultrapassando firewalls ou, ser internamente por individuos que ganham acesso fisico
a terminais.

Software malicioso — Com o nome genérico de “Malware” tem por objectivo infiltrar-
se, fazendo com que o sistema se comporte conforme as intengdes dos atacantes. Aqui

podemos subdividir em diversas categorias:

o Virus — Pedago de cddigo, enviado normalmente anexado, desenvolvido com a
capacidade de se multiplicar, passando de sistema em sistema, espalhando-se
como uma infec¢fo. Tem capacidades de atacar sistemas, destruir ou modificar
ficheiros dependendo, no entanto, de alguma interven¢do humana como por
exemplo o abrir de um email infectado.

= O “Anexo A” mostra uma lista dos virus mais perigosos dos ultimos 10
anos

o Wormes — Séo da classe dos virus mas com a capacidade de se espalharem sem
intervencdo, utilizando os recursos de transporte dos sistemas. Depois de
infectar o sistema multiplica-se consumindo recursos de meméria e de largura
de banda, provocando o bloqueio do mesmo

= O “Anexo A” mostra uma lista dos 10 worms mais perigosos

o Trojans — Programas embebidos em outros programas como jogos ou aplicagdes
com o objectivo de comprometer a seguranga do sistema. Normalmente abrem
uma porta TCP de forma a permitir a violagdo do sistema

o Spyware - Programas que monitorizam a actividade dos sistemas
comprometidos enviando essa informagdo. Sdo muito utilizados como forma de
publicidade e de spam.

o Rougeware — Sio falsos antivirus. Do a falsa informag@o da presenca de virus
levando os utilizadores a comprar uma suposta versdo que ird limpar o sistema.

Manipulagio electrénica- E a emissdo de energia eletromagnética com objectivo de

manipular, simular procedimentos que enganem o adversario.

Ataque electronico — trata-se do uso de energia eletromagnética para degradar, destruir

a capacidade de combate do inimigo
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e Destruigio fisica — E a destrui¢io fisica, quer por meios fisicos como eletronicos do
alvo
¢ Gestdo de percepgdo — Tém por objectivo influenciar grupos especificos (guerra

psicolégica)

3.5 Classifica¢do de Virus

A guerra entre os criadores dos virus e os criados dos antivirus € grande desde o
surgimento dos primeiros virus. Apesar de uma classificagio dos mesmos ndo ser consensual
ird ser apresentada uma, segundo duas vertentes: o tipo de “alvo” dos virus, € 0 método de

infecgdo usado (Starllings, 2006).

e Com base no “alvo”:
o Infecgdo do “boot sector” — Infecta o “boot sector” do disco e espalha-se quando o
sistema arranca
o Infecgdo de ficheiros — Infecta os ficheiros de sistema

o Virus de macros — Infecta ficheiros com macros

e Com base no método:

o Encriptado — Uma possibilidade é quando uma porgdo do virus cria uma chave
aleatéria encriptada que encripta o resto do virus que é guardada no préoprio virus.
Quando um programa infectado ¢ invocado, o virus usa a chave aleatéria para
desencriptar o virus. Quando este é replicado uma nova chave é gerada.

o Stealth— Virus desenhado especialmente para se esconder dos sistemas de detecgio

o Polimorfico —Possui capacidades de mutagio alterando-se a cada infecgio tornando
a detecdo “por assinatura” impossivel

o Metamérfico — Para além de capacidade de mutagio, consegue reescrever-se

completamente a cada infec¢do, mudando quer o aspeto quer o comportamento
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3.6 Ataques a seguranga

Os ataques aos sistemas podem ser classificados quando & forma como sdo perpetrados
como em passivos ou activos. Os passivos tendem a recolher informagdo sem alterar os

sistemas. J4 os ataques activos provocam danos nos recursos dos sistemas. (Starllings, 2006)

3.6.1 Ataques passivos

Os ataques passivos sdo do tipo “escuta” ou monitorizagdo. O objetivo do atacante
¢ ter acesso a informagdo. Podemos distinguir dois tipos: captura de mensagens e
andlise de trafego. O primeiro tem como objetivo ler os conteudos das mensagens em
transito. O segundo é um ataque mais sibtil na medida em que é feita uma analise do
traifego. Mesmo que as mensagens sejam encriptadas é sempre possivel detectar a
origem, o destino, o tamanho e a frequéncia das mesmas podendo, assim, tentar advinha

o conteudo das mesmas (Starllings, 2006).

Fonte: Adaptado (Starllings, 2006).
Figura 3. 8- Ataque passivo

3.6.2 Ataques activos

Os “man-in-the-middle” € desta categoria de ataques. Quando um destes
ataques acontece, o executor do ataque introduz o seu computador entre as

comunicagdes dos outros dois sistemas vitimas do ataque, permitindo assim o
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“sniffing”. O computador atacante vai encaminhar os pacotes entre os computadores
das vitimas para que as comunicag¢des ndo sejam interrompidas (Starllings, 2006).

[—
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Fonte: Adaptado Starllings, W. (2006). Cryptography and Network

Security. Prentice Hall.
Figura 3. 9 - Ataque do homem no meio

3.6.2.1 Resolugdo errada de nomes (DNS Spoofing)

E um ataque do tipo “man-in-the-middle”, em que as vitimas s3o forgadas a
navegar para um falso website sem que tenham nog¢do disso. DNS spoofing € baseado
na apresenta¢do de uma falsa informagio em resposta a um pedido de DNS e com o

objectivo de forgar a uma visita a um sife que ndo é real

Servidor DNS

- = =
- -
*

=3 4. Banca pt
g i 1 1) Atacante pede a DNS resolugso de Banco.pt
2) DNS encaminha pedido para DNS do Banco.pt
@ 3) Servidor cooperante ¢\ atacante envia vérias

Atacante respostas de resolugéio de mybank.com c\ IP falso = IP
de DNS Banco.pt

4} Se DNS aceitar uma dessas respostas => encaminha
IP falso para atacante, que confirma sucesso de ataque

E 5) Quando chega resposta de DNS Banco.pt ¢\ IP
= verdadeiro ndo vai ser aceite, porque foi validado em 4)
i 8) Qualquer acesso de outros terminais do Banco.pt, via
DNS envenenado, vai ser vitima de ataque
7) Ataque caractenzado por acesso a Banco . com ser

direcionado para servidor ¢\ IP falso

Fonte: Adaptado, Niranjan. (2007). DNS Amplification Attack. Obtido de Security
Tools News & Tips: http://securitytnt.com/dns-amplification-attack/
Figura 3. 10 - Acesso por imitagédo (Spoofing)
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3.6.2.2 Alteragdo da tabela de enderegos MAC/IP (ARP Spoofing)

E outro ataque do tipo “man-in-the-middle”. O ” ARP spoofing ¢ um método de
explora¢do da interac¢do dos protocolos TCP/IP.

O MAC (enderego fisico da placa de rede) sendo teoricamente um enderego
unico guardado na placa de rede, é necessario para que os pacotes possam ser
enviados e recebidos, mas tem que haver uma forma do protocolo, descobrir o
endereco MAC da maquina destino e, ¢ ai, que é usado o0 ARP (4ddress Resolution
Protocol). Como os pedidos de MAC feitos pelo ARP sdo do tipo “broadcast” feitos
para a rede, a forma de minimizar esse efeito é através de uma tabela que guarde a
informac¢3do da relagdo IP/MAC

Muitos sistemas fazem a actualizagdo das tabelas quando um “replay” é
recebido mesmo que ndo o tenha pedido, enviando assim falsas respostas de ARP
ficando o sistema de destino convencido a enviar as respostas para o destino
pretendido pelo atacante, em vez do correcto, sem que a vitima tenha conhecimento

(Zuquete, 2008).

1
= — E T
DNS

3 —-

Atacante

Fonte: Sahlan, A. W. (2008). Proses Spoofing. Retrieved from
http://hadianto.blog.ugm.ac.id/2008/10/20/proses-spoofing/
Figura 3. 11 - Alteragéo da tabela de ARP

1. Terminal envia pedido ARP para obter enderego MAC de servidor DNS

2. Atacante intercepta pedido € responde (ARP response) com o IP falso

3. A partir dai, todos os pedidos ARP do terminal para o DNS serdo redireccionados
para o terminal do atacante, que podera redireccionar os nomes a resolver para

enderegos /P falsos
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3.6.2.3 Negacdo de Servigo Distribuido (DDoS)

Este tipo de ataque que se encontra em expansdo é uma grande preocupagio
para as empresas. Os ataques por DDoS tornam os sistemas inacessiveis inundando,
redes e computadores com trafego desnecessirio impossibilitando os utilizadores
legitimos de acederem a esses recursos. Os ataques tipicos consistem em bombardear
os sistemas com pacotes levando a que o sistema fique sem capacidade de resposta

tornando-o inacessivel.

Reflexdo (Smurf) — “Quando a ferramenta de ping é executada, um pacote de
solicitagdo de eco do ICMP € enviado ao computador de destino. Se o
computador de destino receber o pacote do TCP, ele respondera para
confirmar a solicitagdo de ping. No caso de um ataque de negacgdo de
servigos Smurf, o enderego IP de retorno do pacote do ping é forjado com
o IP do computador de destino. O ping é emitido ao endereco IP de
broadcast. Esta técnica faz com que cada computador responda aos falsos
pacotes de ping e envie uma resposta ao computador de destino,
inundando-o. Esta técnica é chamada de ataque Smurfporque a ferramenta
de DoS que € usada para executar o ataque tem este nome. Uma maneira
de reduzir o risco deste ataque ¢ a desactivagdo do broadcast dirigido ao
IP, que, normalmente, ndo € usado ou necessario. Alguns sistemas
operacionais sdo configurados para impedir que o computador responda

aos pacotes de ICMP”%,

“Corporation, S. (2013). Obtido de Smurf DoS attack (ataque de DoS Smurf):
http://www.symantec.com/pt/pt/security_response/glossary/define.jsp?letter=s&word=sm
urf-dos-attack
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Fonte: Zaquete, André, (2008), Seguranca em redes informaticas, FCA
Figura 3. 12 - Reflexdo

1. O atacante envia uma mensagem mal formada para o endereco de
broadcaste da rede, contendo como enderego fonte o endereco IP da
vitima

2. O router faz o trabalho de difundir a mensagem para todos os
equipamentos ligados a rede

3. Todos respondem a vitima, inundando-a

FRAGGLE — “O ataque Fraggle € parecido ao Smurf, mas usa datagramas

UDP. O atacante envia um pacote para o enderego difusio da
rede, que € redireccionado pelo router ou switch para todos os
computadores. Caso os equipamentos terminais tenham o
servigo a correr, respondem para a vitima; caso contrario,

mandam um ICMP Port Unreachable também para a vitima”*

SYN-FLOOD — E mais um ataque de DoS que consiste em enviar um elevado

numero de pacotes SYN para o equipamento da vitima, sem nunca
abrir efetivamente uma conexdo. Como esses pacotes sdo de
dimensdo reduzida estes ataques podem ser efectuados a partir de
qualquer dispositivo. O ataque € efectuado utilizando particularidades
da conexdo TCP, o “three-way handshake”. O emissor envia um

pacote SYN, o destinatario responde com SYN/ACK e o emissor

“YIndcio, P. R. (2010). Engenharia Informatica Tecnologia e Sistemas de Informagéo
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confirma enviando um pacote ACK ficando entdo a conexdo aberta.
Depois de aberta a conexdo, o servidor fica a espera de receber um
pacote até que o tempo limite se esgote. Como o nimero de conexdes
TCP activas em simultineo no servidor € limitado faz com que este
fique impossibilitado de responder a novos pedidos.

Os sistemas Linux possuem formas de evitar este tipo de ataques
que s3o os SYN Cookies. Assim, o sistema passa a responder a0 SYN
inicial com um cookie que vai identificar a origem e, alocando espaco
para a conexdo s6 depois de receber o pacote. Apesar de ndo evitar
totalmente o ataque, torna-o pouco eficaz (Rodrigues, 2010).

Nos sistemas Windows 2000 a protecgdo era efectuada por meio
de chaves do registo. Nas das versdes Windows Vistal Windows 2008
e superiores, o algoritmo de prote¢do foi reconfigurado, esta activo e
ndo pode ser desactivado. O sistema, com base no nimero de
processadores € da memoria que possui, calcula os limites a partir dos
quais considera um ataque. Ultrapassado esse limite, o sistema
comega a descartar novas conexdes evitando assim, ficar sem

recursos (Murat, 2010).

E-mail Bomba (Mail Bomb )- Técnica que consiste em inundar um computador
com emails. Normalmente é usado um script de forma a gerar um
fluxo continuo de mensagens e, encher a caixa de correio da vitima.
Este procedimento tende a provocar negac¢do de servigo do servidor

de correio eletrénico (Rodrigues, 2010).

Ping de Morte (Ping-of-Death }- O seu nome tem origem no facto de os primeiros
ataques terem sido efetuados com o comando “Ping”. Neste caso,
enviando um pacote IP com um tamanho superior ao permitido
(65535 bytes) para o equipamento da vitima. Este envio ¢ efetuado
em fragmentos devidos as limitagGes das redes ao trafego de pacotes
com este tamanho. Quando o equipamento vitima do ataque tenta

montar os fragmentos estes tém diversos comportamentos, bloquear,
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reiniciar ou abortar enviando mensagens para a consola (Rodrigues,
2010).

Profusdo de Tampao (Buffer Overflow) — Acontece quando o atacante consegue
dominar um programa da vitima com privilégios elevados na
maquina da mesma, tentando armazenar em memoria mais dados do

que ela suporta causando, assim erros (Rodrigues, 2010).

Injecgdo de SQL (SQL Injection) — E uma manipulagio de uma instrugio SQL
através das varidveis que compdem os parametros recebidos por
um script, seja PHP, ASP, etc. Sdo passados paramentos a mais
pela barra de navegagdo do browser, inserindo instru¢des ndo
esperadas pela base de dados. Este ataque tem o objectivo de
roubar dados ou danificar a propria base de dados provocando
DoS. (Rodrigues, 2010).

3.6.2.4 Ataque Forca Bruta

Ataques de forca bruta usam métodos de tentativa e erro para adivinhar, palavras-
-passe, utilizadores, nimeros de cartdes de crédito ou chaves criptograficas (Brute
force attacks, s.d.).

Ataques de dicionario — S@o usadas ferramentas automaéticas para tentar adivinhar
palavras-chave de um ficheiro de dicionério. Este ficheiro
pode conter palavras que foram recolhidas pelo atacante
para entender o utilizador da conta a ser atacada ou
construir uma lista de palavras unicas disponiveis num
website.

Ataques de procura — Cobrem todas as combinagdes de caracteres € tamanhos de
palavras-chave. Este ataque pode demorar muito tempo
devido a quantidade de combinagGes possiveis

Ataques baseados em regras — Usam regras para gerar possiveis variagGes de
palavras-chave de parte do nome do utilizador ou
utilizando “mascaras” para configurar palavras.
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2.6.2.5 Phishing

E a técnica pela qual o atacante usa uma de lista correio eletronico fraudulento
em massa, ¢ solicita informagdes de diversa natureza, em especial financeira. Estes
emails contem links para paginas com formularios onde é requerida a informagio
confidencial ou redireccionam para paginas que contém programas maliciosos que se
auto instalam nos computadores. Este ataque é uma ameaga muito grande, quer para

particulares, quer para empresa.

3.7 Sistemas de protecdo

3.7.1 Firewals

Uma firewall é um dispositivo que filtra o trafego entre a rede interna e o meio
desprotegido das redes exteriores. Normalmente estd implementado num sistema
dedicado pois a “performance” ¢ importante. Como software que é ndo deve estar
susceptivel de ser comprometido por outro qualquer por isso, deve correr com um sistema
operativo minimo. Este dispositivo deve estar bem colocado na rede de forma a garantir

que todo o trafego passa por ela. Os principais componentes sdo:

Filtros — Controlam os pacotes IP que entram e saem da rede interna para o exterior

Gateway — composto por uma ou mais maquinas para controlo das interacgdes ao nivel
aplicacional de entrada e saida

DMZ (DeMilitarrized Zone) — Zona exposta ao exterior no entanto sem acesso a rede
interna. S3o colocados aqui os servidores de front-end, como web servers

ou os de mail, que posteriormente comunicam com a rede interna

3.7.2 Topologias
3.7.2.1 Packet filtering

Uma packet filtering gateway €, muitas vezes, uma simples mas eficiente,
prote¢do. Estas gateways controlam o acesso dos pacotes com base “address” do
pacote, ou seja, o endereco origem e destino ou o protocolo
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Fonte: Pfleeger, C. P. (2006). Security in Computing. Prentice Hall.
Figura 3.13 Filtros de pacotes

Este tipo de firewall ndo olha para dentro do pacote, ndo tem capacidade de
analise dos seus contetidos. Devido a sua simplicidade de implementagdo, como se
baseia em permissdo/negacio de acesso, pode tornar o sistema pesado pois é
implantada “caso a caso”. Também ndo suporta sistemas de autenticagdo (Pfleeger,
2006).

3.7.2.2 Stateful inspection

Aqui o trabalho ¢ realizado pacote a pacote, aceitando ou rejeitando cada um
deles. O controlo € baseado na identificagdo do estado da ligacdo. Depois de
estabelecida uma conexdo legitima, a firewall mantém o registo da sua origem €
destino bem como o seu estado. Se um pacote ndo fizer parte dessa ligagdo sera
descartado

3.7.2.3 Application proxies

A firewall intercepta todo o trafego dos utilizadores, entrado ou saido da rede.
O trafego ¢ examinado com base numa série de regras com o objectivo de verificar
se os dados sdo “bons” ou “maus”. Por exemplo, dados de um utilizador podem ser
analisados para verificar se contém comandos SQL que conduzam a um ataque.
Quando esses ataques sdo detectados, pode tomar uma acgdo correctiva ou evasiva,
tomando uma acc¢do mais sofisticada como redireccionar a sessdo para um
“honeypor” em vez de, simplesmente, descart-la. (Lipson & van Wyk, 2005)
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Fonte: Pfleeger, C. P. (2006). Security in Computing. Prentice Hall.
Figura 3. 14- Procurador aplicacional

Permite regras baseadas na autenticagdo, anélise de conteudos, nomes de DNS
de destino, independentes por protocolo, controlo de largura de banda, QoS
(Quality of Service) para redes, € um conjunto de normas e mecanismos para a
industria que visam garantir um desempenho de alta qualidade para aplica¢des
criticas.

3.7.2.4 Guardas (Guards)

Sdo firewall sofisticadas idénticas as das “application proxies” que recebem
dados de um determinado protocolo, interpreta-os € passa-os usando os mesmos
dados ou modificando-os para atingir os mesmos resultados. O guard decide que
servigos executar em nome do utilizador, como por exemplo, com base no seu
conhecimento de interagdes anteriores, se uma identificagdo de um utilizador

externo € confiavel (Pfleeger, 2006).

3.7.2.5 Paredes de Fogo Pessoais (Personal firewalls)

Tipicamente sdo aplicagdes instaladas em computadores pessoais, normalmente
para bloquear trafego vindo da rede. Pode funcionar como complemento a firewall
da rede bloqueando um computador especifico. Pode ser usada para aplicar
configuragdes particulares como aceitar determinados sites como seguros
(Pfleeger, 2006).
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3.7.3 Monotorizagdo —IDS

Como os ataques tém vindo a aumentar ao longo dos anos, os sistemas de detecgdo
de intrusdes sdo de extrema importincia na garantia da seguranc¢a da informag3o (Larrieu,
2003).

Apesar das firewall providenciarem uma grande protec¢do ndo o conseguem fazer
na totalidade. Os IDS tém a fung8o de ajudar os computadores a preparar-se e responder
a um ataque. S3o considerados como complementos das firewall de rede, estendendo as
capacidades de gestdo da seguranga incluindo monitorizagio, auditoria de seguranga,

reconhecimento de ataques e resposta.

Os IDS recolhem informagdes de vérias fontes em computadores e rede que depois
¢ comparada com padrdes pré-definidos de comportamentos anormais para
reconhecimento de ataques. Estas técnicas criam uma base de dados do comportamento
normal de um utilizador que permitem langar alertas em caso de desvio a esse
comportamento. Estes sistemas sdo usados para detectar comportamentos desviantes

quer do lado de fora da rede quer internamente.

Acontece que a falta de interveng@o humana pode levar a respostas imprevisiveis

gerando falsos positivos.

Ha dois tipos de sistemas de intrusdo: N-IDS (Network Based Intrusion Detection
System), asseguram a seguranga a nivel da rede e H-IDS (Host Based Intrusion Detection

System),asseguram a seguranga a nivel da maquina.

Os N-IDS necessitam de equipamento dedicado. Promiscuous-mode IDS (modo
que permite a interceg@o e leitura dos pacotes de rede que chegam) sdo “sniffers” com

capacidade de analisar os pacotes que circulam nos varios segmentos da rede.

Os IDS se possuirem um conjunto de sensores em maquinas criticas sio chamados
de sistemas hibridos. Estes sistemas juntam as caracteristicas dos sistemas de rede e os
de host. Eles comparam “event logs”, trafego de rede para detec¢io de ameacas,

configuragdes de seguranga e integridade de ficheiros.
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E frequente encontrar IDS em varios segmentos da rede, em especial do lado de
fora da rede, de forma a monitorizar o trafego proveniente do exterior, estudando

tentativas de ataque, mas também sdo encontrados do lado de dentro da rede..
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Fonte: Larrieu, C. (2003). Sistemas de detecgédo de intrusdo (IDS). Retrieved from

kioskea.net: http://pt.kioskea.net/contents/detection/ids.php3
Figura 3. 15- IDS

Os H-IDS comportam-se como um servigo na mdaquina que processa dados
produzidos pela propria maquina. Usualmente analisa informagdes especificas dos “logs”
mas também captura pacote que entram e saem da maquina com o objectivo de detectar
tentativas de intrusdo. Um dos cenarios em que s3o usados é na detec¢do de abuso de
privilégios. Isto acontece quando um utilizador faz uso dos seus privilégios para fins

diferentes daqueles que lhe foram atribuidos (Larrieu, 2003).

Pode-se considerar que existem dois tipos de deteccdo usados pelos IDS: por
deteccdo de assinatura e por detec¢@o de anomalias. A detecgdo por anomalias parte do
principio que acgdes fora do normal podem ser ataques. Baseando-se numa métrica, cria
um perfil para o utilizador e quando os dados saem fora desse padrio dispara o alarme.
Este método tem o inconveniente de gerar muitos falsos alarmes devido ao
comportamento imprevisivel dos utilizadores. Os de detec¢do por assinatura, analisam as
actividades dos sistemas e procuram eventos que correspondam a padrdes pré-definidos
de ataques, conhecidos como assinaturas. Este sistema tem a desvantagem de s6 detectar
ataques conhecidos necessitando de constante manutengdo para o manter actualizado
(Santos, 2010).
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3.7.3.1 Arquitectura

Os IDS s@o usualmente construidos por quatro componentes:

E-Boxes — Possuem sensores de captura de eventos. Funcionam quer ao nivel da
rede quer do proprio computador. Monitorizam os pacotes em transito, as
sessOes dos utilizadores, niveis de trafego, alteragdes em ficheiros. Os
resultados s@o enviados para as A-Boxes, para andlise. No caso de ser

considerado como intrusdo, s3o igualmente enviados para as D-Boxes.

A-Boxes — Tém moédulos de andlise. Sdo responsaveis pela andlise dos dados dos
eventos recebidos, pela sua correlagdo. Os dados produzidos podem

alimentar-se a si proprias.

D-Boxes — Com médulos de armazenamento de eventos e de resultados das andalises
efetuadas pelas A-Boxes. Armazenam eventos classificados como
intrusdo, produzem relatérios, alarmes, podem, em alguns casos,
reconfigurar sistemas de protecg@o ou o isolamento dos sistemas (Krulgel,

Valeur, & Vigna, 2005).

3.7.4 Pote de Mel (Honeypots)

Ao contrario das firewalls ou dos IDS, os honeypots ndo resolvem um problema
especifico. Em vez disso, sdo ferramentas muito flexiveis que tém muitas formas e
tamanhos. Eles fazem desde deteccdo de ataques encriptados até a detecgdo de uma
fraude de um cartdo de crédito. E esta flexibilidade que torna os honeypots muito

poderoso (Hoepers, Steding-Jessen, & Chaves, 2007).

Uma defini¢do pode ser a de um recurso cujo valor depende do uso ilicito que é

feito dele.

Num honeypot de baixa interactividade sdo instaladas ferramentas para emular
sistemas operativos € servicos com os quais os atacantes irdo interagir. Desta forma, o
sistema operativo real deste tipo de honeypot deve ser instalado e configurado de modo

seguro, para minimizar o risco de ser comprometido.
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Nos honeypots de alta interactividade os atacantes interagem com sistemas
operativos, aplicagdes € servigos reais. Exemplos de honeypots de alta interactividade

sdo as honeynets e as honeynets virtuais.

Uma Honeynet ¢ uma ferramenta de pesquisa, que consiste numa rede desenhada
especificamente para ser comprometida, € que contém sistemas de controle para prevenir
que seja utilizada como base de ataques contra outras redes. E projectada para pesquisar
e obter informagdes dos atacantes. E também conhecida como "honeypot de pesquisa”.
Uma vez comprometida, a honeynet € utilizada para observar o comportamento dos
atacantes, o que possibilita andlises detalhadas das ferramentas utilizadas, das suas
motivagdes e das vulnerabilidades exploradas. Uma honeynet normalmente contém um
segmento de rede com honeypots de diversos sistemas operacionais € que fornecem
diversas aplicagdes € servigos. Também contém mecanismos de contengdo robustos, com
multiplos niveis de controle, além de sistemas para captura e recolha de dados, bem como

para disparar alertas. (Hoepers, Steding-Jessen, & Chaves, 2007)
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Fonte: hdudhade, s. (n.d.). HoneyBox v0.1 - Honeypots in a box! Retrieved from
Information Security : http://santoshdudhade.blogspot.pt/2012/09/honeybox-

v01l-honeypots-in-box.html
Figura 3. 16 — Pote de Mel
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3.8 Encriptacao

Ha muito séculos que a comunicagdo segura € de vital importancia. Reis tinham
necessidade de comunicar com o0s seus ex€rcitos e para isso era necessario criar técnicas

de mascarar as mensagens através de codigos e cifras.

Os primeiros dados relativos a cifras datam do sec.V a.C. Foram utilizadas na
antiguidade técnicas diversas desde a utilizacdo de tdbuas onde era escrita a mensagem
posteriormente coberta de cera de forma a esconde-la ou tiras de cabedal enroladas numa
vara onde era escrita a mensagem € depois quando voltava a ser enrolada no destino numa
vara igual, permitia descodificar a mensagem. Julio Cesar desenvolveu uma cifra de
substitui¢do que ficou conhecida pela “cifra de César” que consistia em avangar trés letras

no alfabeto e fazer a subtituigdo das letras da mensagem.

Durante a 2% guerra mundial foram desenvolvias técnicas sofisticadas de esconder as
mensagens como 0s micro-pontos € tintas invisiveis. Nesta época a “enigma’ foi a maquina

de cifra mais famosa.

Esta necessidade levou ao desenvolvimento de técnicas, com recurso a algoritmos
matematicos que permitissem a troca de mensagens de forma segura e, assim, nascia a
criptografia. A criptografia tem como objectivo a troca de mensagens entre duas entidades

sem que terceiros, mesmo tendo acesso 2 mesma, a consigam descodificar.

Com o desenvolvimento da criptografia surgio a criptoanalise que ¢ a ciéncia que se
dedica a decifrar mensagens sem conhecer a sua chave. A chave € que permite descodificar
a cifra (Fincatti C. A., 2010).

- I »
Texto | Texto
s riter | + | algoritmo L
Originat » 31go 1 Texto cifrado -+ Original
Emissor Receptor

Fonte: Fincatti, C. A. (2010). CRIPTOGRAFIA COMO AGENTE MOTIVADOR NA
APRENDIZAGEM DA MATEMATICA EM SALA DE AULA. S3o Paulo:
UNIVERSIDADE PRESBITERIANA MACKENZIE
Figura 3. 137 — Encriptagéo
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O principio de Kerckhoff afirma que a seguranga do “cripto sistema” nio deve

depender da manutengdo do algoritmo em segredo mas sim de manter a chave em segredo
(Tanenbaun, 2003).

As cifras de substitui¢do que durante muito tempo foram consideradas indecifraveis,
sdo rapidamente quebradas com uma analise frequencista. Nesta anélise, é verificado a
frequéncia com que certos caracteres sdo utilizados e, em fungdo de cada lingua, é possivel

facilmente descobrir a mensagem (Tanenbaun, 2003).

3.8.1 Cifras

As cifras de substitui¢do podem ser de dois tipos:

Cifras monoalfabéticas, em que um dado caracter € alterado por outro fixo, indicado

pelo alfabeto de substituigdo, em que o caracter de substitui¢do é o que varia

Cifras polialfabéticas, funcionam aplicando sucessivamente, de uma forma ciclica,

varias cifras monoalfabéticas. Um exemplo desta cifra € a de Vigenere.

As cifras modernas podem ser caracterizadas quanto a operagdo e segundo o tipo de

chave.

Quanto a0 modo de operagdo podem ser divididas em cifras por blocos, que sdo
cifras monoalfabéticas onde, cada caracter original e criptografado é constituido por
conjuntos de bits vistos sempre como blocos de tamanho constante. As cifras continuas
sdo polialfabéticas , sendo somado o moédulo 2 ao texto original. Aqui cada caracter é

traduzido num outro, dependendo do alfabeto a ser usado no momento.

Em relag@o ao tipo de chave podem ser simétricas ou assimétricas.

3.8.1.1 Cifras simétricas

As cifras simétricas utilizam um valor Gnico (chave) para cifrar e decifrar.
Assim, a confidencialidade dos dados esta garantida pois sé quem possuir a chave tera

acesso aos mesmos. E mais rapida que a assimétrica no entanto, tem o inconveniente
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de o emissor e o receptor terem que partilhar a chave por meio de um canal fiavel e

da multiplicacdo de chaves, uma vez que emissor/receptor tém uma chave diferente.

Na década de 60, os computadores comegaram a ser cada vez mais poderosos e,
a sua utilizagdo, cada vez maior por parte das grandes empresas, para transferéncia de
valores e trocas comerciais, Surgiu entio um problema que nio existia enquanto o
computador esteve restrito ao uso militar. Ndo havia uma uniformizagdo, um padrdo
no sistema de cifragem, pois uma empresa podia utilizar um tipo de cifra e outra um
diferente, impedindo a troca de mensagens. Em 1974 em resposta a um concurso do
NIST (National Institute of Standards and Technology) para uma cifra simétrica por
blocos para ambientes comercias, a IBM lanca o Lucifer com uma chave de 128 bits.
O Lucifer era muito poderoso, oferecendo uma capacidade de cifragem maior que a
NSA possuia para o descodificar. Assim, foi encurtado o numero de chaves para
aproximadamente 100.000.000.000.000.000 (56 bits) e foi langado oficialmente em
1976 com o nome de DES. Utilizava unidades elementares de permutagio,
substitui¢do, expansdo e compressdo de blocos de bits. Basicamente, o DES

funcionava através dos seguintes passos:

1. Uma substitui¢do fixa, chamada de permutagdo inicial, de 64 bits em 64 bits;
2. Uma transformacdo, que dependia de uma chave de 48 bits, € que preservava a
metade direita
Uma troca das duas metades de 32 bits
4. Repetigdo dos passos 2 € 3 durante 16 vezes;

Inversdo da permutagdo inicial.

Os blocos que compunham o algoritmo eram permutagdes, substituicdes € operagdes

de “ou exclusivo”
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Fonte: Starllings, W. (2006). Cryptography and Network Security.
Prentice Hall.
Figura 3. 18 - DES

Apesar do DES ser muito potente, o problema da troca de chaves mantinha-se.
Para as empresas a necessidade de confiar numa terceira entidade para a distribuigio

de chaves, era um problema.

O DES acabou por ser quebrado em 1997 com recurso a técnicas de “brut force

attack”.

Em 1992, com o objectivo de tornar as tentativas de decifragem do algoritmo

mais demoradas, passou-se a utilizar a tripla encriptacéo e foi langado o 3DES.

Em 1997 foi langado novo concurso para um algoritmo de 128 bits mais rapido

que o DES. Surge entdo em 2001 o AES : (Advanced Encryption Standard).

O AES foi projetado para usar somente operagdes de bytes completos. Fornece
varios tamanhos de chaves que podem ser de 128, 192 ou 245 bits. Com um numero
variavel de “voltas” para além do extra no término da cifragem como passo omitido.

O numero de voltas sdo:
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9, se o bloco e a chave forem de 128 bits
11, se o bloco ou a chave forem de 192 bits

13, se o0 bloco ou a chave forem de 256 bits

2.8.1.2 Cifras assimétricas

As cifras assimétricas ou de chaves publicas surgiram em 1977 e o primeiro

algoritmo foi 0 RSA*2, tendo depois surgido outros como ElGamal, Rabin e ECC.
A criptografia assimétrica trabalha com duas chaves, uma publica e uma privada

Num cendrio assimétrico o utilizador A cria o seu proprio par de chaves sendo
uma publica e outra privada. O utilizador A mantém secreta a chave privada
divulgando a chave publica. O utilizador B usa a chave publica do utilizador A para
enviar uma mensagem que, s6 com a chave privada do utilizador A € possivel decifrar.

Este método tem a grande vantagem de ndo obrigar a de troca de chaves.

As cifras assimétricas usam problemas matematicos complexos em que a
seguranga do algoritmo vem da utilizagdo de grandes numeros. S@o usados,
fundamentalmente trés tipos de problemas: factorizagdo, calculo de logaritmos
discretos (usam aritmética modular) € Knapsacks (ou problema da mochila, dado um
conjunto de itens com o seu valor, € necessario determinar o numero de itens a incluir
na mochila de modo a que o custo total seja inferior a um dado limite mas o maior
possivel). Estes problemas complexos servem para garantir que € impossivel efectuar

a funcdo inversa.

O RSA utiliza nimeros primos. Dois mimeros primos s@o multiplicados para se
obter um terceiro valor. A chave privada sdo os numeros multiplicados e a chave
publica € o valor obtido. Num cenério o utilizador A escolhe dois niimeros primos p
e q € multiplica-os. O N ¢ a chave publica do utilizador A € o p € g, a chave privada.
Quando o utilizador B quer enviar uma mensagem para o A, usa a chave publica de A

(o N). Quem conhecer a chave publica pode tentar adivinhar o valor de p € q ja que o

%2 Iniciais de Rivest, Shamir ¢ Adleman
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N foi calculado a partir deles, mas se esses valores forem suficientemente grandes €

impossivel em tempo util (Fincatti C. A., 2010).

3.8.2 Fungdo Hash

A partir de uma mensagem original, a fungdo tem como objectivo criar um nimero
(conhecido como resumo) que represente de forma tnica esta mensagem (criar uma
“impressdo digital” de um ficheiro, uma mensagem ou blocos de dados) € que seja
impossivel de forma computacional obter a mensagem original, garantido assim, a
integridade da mesma. No caso de algum caracter do conteudo ser alterado, os algoritmos

provocam uma modificag@o do resumo.

Dos principais algoritmos, destacam-se o0 MD-5 (Message Digest 5) de 128 bits e
0 SHA-2 (Secure Hash Algorithm) com um resumo de 256, 384 ou 512 bits.

3.8.3 Assinatura Digital

Uma assinatura digital liga um documento a uma pessoa ou entidade por meio de
um cddigo digital, garantindo a autenticidade do documento. A autenticagdo de

documentos garante que a entidade € quem diz ser.

Podem ser utilizados varios métodos para garantir a confidencialidade de
documentos, como senhas, cartdes magnéticos ou sistemas biométricos. Sdo utilizados

cifras assimétricas de par de chaves publica e privada (Tanenbaun, 2003).

3.8.4 Certificado Digital

Os certificados sdo documentos assinados eletronicamente por uma “Autoridade
Certificadora” (CA). Serve para associar uma chave publica a uma dada entidade,
divulgando-a. Quem conhecer a chave publica da CA pode verificar o conteudo e
confirmar a autenticidade do certificado emitido pela CA pois esta assina-0s com a sua

chave privada. No certificado estdo incluidos dados como a chave publica, nome da CA,
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numero de serie do certificado, etc. Os certificados tem um tempo de validade limitado
que pode ser controlado através de um prazo de validade, que ndo pode ser alterado e,

através de certificados de revogagdo emitido pela CA.

O padrido dos certificados € o x.509. Em 1988 foi definida a versdo 1 pelo
International Telecommunication Union —Telecommunication Standardization Sector

(ITU-T). Em 1996 foi revisto e langada a versdo X.509v3 incluido mais informag3o.

3.8.5 Encriptag@o Quantica

E um conjunto de técnicas criptograficas baseadas em problemas para os quais néo
se conhecem solugdes eficientes mesmo com computadores quénticos, como € o caso dos
grupos nio abelianos, dos sistemas quadraticos multivariados, reducdo de reticulados.

O primeiro protocolo de criptografia quantica foi desenvolvido em 1984 por
Charles Bennett e Gilles Brassard, e ficou conhecido por BB84. Utiliza a polarizagdo dos
fotdes de um feixe de raios laser, como unidade basica para a criagdo um sistema seguro
de transmissao de informagdo (Costa, 2008). Existem outros protocolos como o E91, que
faz uso de singletos** para gerar sequéncias de nimeros aleatérios, € 0 BBM92 e B92

que se podera dizer que sdo simplificagGes dos outros dois.

43 Regev, 0. (2002).Quantum computation and lattice problems. Foundations of ComputerScience. Proceedings.
Thee 43rd Annual IEEE Symposium.

44 Termo espectral em que o nimero quantico do spin do atomo é igual a zero e cuja multiplicidade é, portanto,
igual a um.
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4 Redes TCP/IP

As redes sdo compostas por dados, software e hardware, em que cada n6 da rede é
sistema sujeito a problemas de segurancga, possuindo ainda as vulnerabilidades da comunicago
com o exterior. Nas redes, os problemas de seguranga de um computador, sdo aumentados

exponencialmente.

Assim, justifica-se um capitulo onde sejam apresentados conceitos sobre redes baseadas
nos protocolos (um protocolo € um standard que permite a comunicagdo entre processos, ou
seja, regras e procedimentos para o envio de dados numa rede) TCP/IP, as suas classificagdes,

e os principais protocolos usados.

4.1 Conceitos
4.1.1 Arquitectura de Rede

Devido & sua complexidade, as redes sdo organizadas em camadas formando um
pilha onde cada camada tem uma fun¢io. Uma camada n de uma maquina “comunica”

com a camada n de outra maquina, através de um protocolo de comunicagao.
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Fonte: (The OSI Reference Model, 2013)
Figura 4. 1 — Arquitetura de rede (Modelo OSI)
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Entre cada par de camadas adjacente existe uma interface que define as operagGes

entre cada camada
A este conjunto de camadas e protocolos € chamado Arquitectura de Rede.

O TCP/IP é um conjunto de protocolos, uma pilha de protocolos. O seu nome ja
faz referéncia ao conjunto que o compde, o TCP (Transmition Control Protocol) e o IP
(Internet Protocol). O IP é responsavel por mover os pacotes de um né para outro, o TCP

tem como fungdo verificar a correcta entrega do mesmo.

Conforme afirma Queiroz (2002, p. 34):

“O protocolo € um conjunto de regras para o envio de informagées em uma
rede, essas regras regem o conteudo, formato, duragdo, sequéncia e o controle
de erro de mensagens trocadas nos dispositivos de rede. Atualmente o TCP/IP
(Protocolo de controle de transmissdo de Internet) € o protocolo mais usado em
redes locais. Isso se deve basicamente a popularizagdo da Internet, a rede
mundial de computadores, ja que esse protocolo foi criado para ser usado na

Internet.”

O TCP/IP utiliza uma arquitetura de quatro camadas do modelo OSI:

e (Camada aplicagdo — fornece a interface de utilizador de rede na forma de
aplicagdes e servigos de rede. Alguns dos protocolos desta camada sdo SMTP,
FTP, HTTP, DNS

e Camada de apresentagdo - A camada de apresentagdo formata os dados a serem
apresentados na camada de aplicagdo. Pode ser vista como o conversor para a
rede. Essa camada pode converter dados de um formato usado pela camada de
aplicativo em um formato comum na estacdo de envio e, em seguida, converter o
formato comum em um formato conhecido para a camada de aplicativo na estagio

de recebimento.

e (Camada sessdo - A camada de sess@o permite o estabelecimento da sessdo entre

processos em execugio em estagoes diferentes.
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e Camada Transporte — responsavel pela comunicagdo maquina-a-maquina.
Controla também, erros e fluxos, garante que as mensagens sdo entregues sem

erros, em sequéncia e sem perdas ou duplicagdes. Protocolos usados: TCP e UDP

e Camada de Rede - responsdvel pelas conexdes entre as redes locais,
estabelecendo, assim, a interconexdo e a transmissdo de dados entre elas,
decidindo que caminho fisico devem levar os dados com base nas condi¢des de

rede, prioridade do servigo e outros factores. Protocolos IP e ICMP

e Camada de vinculo de dados — A camada de link de dados fornece erros de
transferéncia de quadros de dados de um né para outro, através de camada fisica,
permitindo que camadas acima dela assumam a transmisséo virtualmente livre de

erros, através do link

e Camada fisica - camada mais baixa, diz respeito a transmisséo e recepgdo do fluxo

de bits brutos, ndo-estruturados através de um meio fisico (Microsoft, 2013).

As caracteristicas principais do TCP s3o:

e Orientado a conexdo — Realiza um controlo de transmissdo dos dados durante a
comunicagio que é estabelecida entre as maquinas, em que o receptor envia

avisos de recepgdo em forma de fluxo.

e Confiavel — Utiliza técnicas que garantem a fiabilidade dos dados enviados, o que
ndo acontece com o UDP. Permite ainda a recuperagdo de pacotes perdidos,

duplicados ou corrompidos e tem capacidade de recuperar ligagoes perdidas

e Full-duplex — Tem capacidade de estabelecer ligagdes nos dois sentidos.

e Aperto de mao (Handshake) - Processo de inicio e fim de conexio em trés tempos
que garante a autenticagdo da sess@io, garantindo que todos os pacotes foram
recebidos. Para iniciar a conexdo TCP, o emissor envia um pacote com o bit SYN

on. Se o receptor estiver pronto para estabelecer a conexdo, responde com um
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pacote com os bits SYN e ACK a on. O emissor completa a troca enviando o

pacote com o bit ACK a on (Pfleeger, 2006).
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Fonte: Jr., W. B. (2002). Advanced Incident Handling and Hacker Exploits . Retrieved from

www.cgisecurity.com : http://www.cgisecurity.com/lib/bill/William_Bellamy_GCIH.htm|
Figura 4. 2 TCP Aperto de méo

e Entrega ordenada - A entrega é feita em blocos num fluxo de dados que séo

posteriormente reconstruidos no destinatério

O IP implementa um servigo de datagramas néo confiaveis, isto é, ndo ha garantias

de entrega dos pacotes. Este pode chegar fora de ordem, duplicado, corrompido ou ser

totalmente perdido. E portanto um protocolo ndo orientado & conexo.

As principais caracteristicas sdo:

e Define a estrutura de cada pacote.

o Define as regras de identificagdo de cada méaquina

e Possui técnicas de encaminhamento dos pacotes entre origem € destino atraveés

de routers e gateways

O protocolo possui duas versdes, IPV4 e IPV6. O IPV4 tem um enderegamento de

32bits enquanto o do IPV6 é de 128bits. O IPV4 tem grandes problemas de seguranca
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bem como escassez de IP’s disponiveis, problemas largamente resolvidos pela nova

versao.

O problema da escassez de IP’s tem sido colmatada com a utilizagdo de técnicas
como o NAT que permitem a partilha de um IP no acesso a Internet, aumentando também
a seguranga ao “mascara-lo” ou o subnetting (processo de divisdo de uma rede em sub-

redes mais pequenas que a original).

4.2 Classificacao de redes

As redes podem ser classificadas segundo o seu tamanho e topologia dos quais se

destacam:
e Dimensdo rea geografica
Redes pessoais (PAM)
Redes metropolitanas (MAN);
Redes locais (LAN);
Redes de area alargada (WAN).
e Capacidade de transferéncia de informagio
Redes de baixo débito;
Redes de médio débito;
Redes de alto débito.
e Topologia (“a forma da rede”)
Redes em estrela;
Redes em “bus”;
Redes em anel (ring).

Redes sem fios
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e Meio fisicos de suporte ao envio de dados
Redes de cobre;
Redes de fibra optica;
Redes por satélite;

Redes por radio.

Desta classifica¢o justifica-se um olhar mais em pormenor sobre a Distribui¢do

Geografica e pela Topologia:

4.2.1 Distribuigao Geografica

LAN (Local Area Network): sdo redes de pequena dispersdo geografica, computadores

que conectam computadores numa mesma sala, prédio, com objectivo de partilhar

recursos.

WAN (Wide Area Network): redes que usam linhas de comunicagio de operadores de

telecomunica¢des de forma a permitir interligagio de computadores localizados em

locais afastados fisicamente

MAN (Metropolitan Area Network): computadores interligando regides ou cidades.

S#o usadas para interligaco de sistemas dispersos numa drea geografica ampla.

4.2.2 Topologia
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Figura 4. 3 - Bus Figura 4. 4 — Anel Figura 4. 5 — Estrela
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5 VPN

VPN (Virtual Private Network): como o nome indica é uma forma virtual de rede fisica
e segura. E uma forma de ligar diferentes redes de uma empresa utilizando um meio publico e

inseguro como a internet.

5.1 Funcionalidades

As VPN’s, criam tuneis virtuais para comunicagio entre as redes, permitindo que
os dados circulem encriptados aumentado a seguranga. Permitem que computadores e
outros dispositivos se liguem as empresas a partir do mundo exterior pela Internet de forma

segura.

Tem outra vantagem que consiste em aumentar o numero de dispositivos que
podem ligar a empresa sem ter que realizar avultados investimentos, aumentando a
mobilidade dos utilizadores. Possibilita também diferentes redes de escritdrios espalhados

geograficamente partilhando recursos de forma segura.

Alguns dos dispositivos que implementam VPN’s séo routers, firewalls e software

instalados em servidores.

Possuem os seus proprios protocolos de comunicag¢do que funcionam em conjunto
com o TCP/IP, permitindo que, depois de estabelecidos os tineis, os pacotes circulem
neles. Deles se destacam Point-to-Point Tunneling Protocol (PPTP), o Layer Two
Tunneling Protocol (L2TP) € o IPSec.



55

S
~
’ ~
// \\
’ A
/ ® \
/ AY w
! E N e
’ = \ - -~
! iy \ L S~
' ! \ 2
! s /v iy
. b 2 < :
i [ ] | ./ VAN - \
1 7 A}
\
v [ =} . i !
i
\ P— X T
B ® ’ "’ \ . /
i " ’
N W ’ 4 i ,/
.\‘ 4 ’ R 7
1 ’ N, 7
AN e == N .
~ e ~o o L
z
. o parge: Ss. e
ce———— ~ ~e P
J | pelosTga  T===-T
/7 §6
.i \
\
o5 1
Pl H
@ |
i
Paiceio g

Fonte: Adaptado SonicWALL SSL-VPN . (n.d.). Retrieved from esecurity togo:
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Figura 5. 1 - VPN

Point-to-Point Tunneling Protocol (PPTP) — Apesar de ser o mais simples de
implementar e suportado por quase todos os sistemas operativos, € 0 menos
seguro. Utiliza chaves de encriptagdo com base numa senha, ficando

dependente da complexidade da mesma.

Layer 2 Tunneling Protocol (L2TP) — Mais seguro que o anterior mas também mais
dificil de implementar. A autenticag@o ¢ feita em dois niveis. No primeiro, é
feita a autentica¢io do utilizador pelo sistema destinatario e s6 depois €
estabelecido o tnel entre as gateways. Como ndo inclui mecanismos de

encapsulamento, depende do ipsec para garantir seguranga.

Internet Protocol Security (IPsec) — O mais seguro dos trés mas também o mais “pesado”

e dificil de implementar.

Tem dois modos de funcionamento: modo transporte, em que protege os

dados do utilizador e modo tinel em que todo o pacote € protegido.
Nio consegue evitar evidentemente ataques do tipo DoS.

Secure Sockets Layer virtual private network (SSL VPN) - E uma forma de VPN que
pode ser usada com um “browser”, ndo necessitando como o IPsec de
qualquer instalagdo de software no computador cliente. E usado para permitir
a utilizadores remotos acesso a aplicagdes Web e conexdes internas a

empresa.
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Providencia comunicag¢des seguras para a transmissdo de dados entre os dois
pontos. E composto por um dispositivo de VPN’s ao qual o utilizador se liga
com o “browser”. O trafego entre o “browser” e o dispositivo € encriptado

com SSL ou o seu sucessor Transport Layer Security (TLS).
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6 Redes sem fios

As redes sem fios também conhecidas por Wi-Fi, s3o um conjunto de especificagdes para
(WLAN - Wireless Local Area Network) baseada no padrdo IEEE 802.11.

As redes sem-fios estdo espalhadas por todo o lado por serem econdmicas, flexiveis e
faceis de instalar, mas tém grandes problemas de seguranga em especial as redes baseadas nos
padrdes 802.11. Os problemas de seguranga s3o essencialmente, a autenticagdo do STA* a
rede, o controlo de acesso a rede, a confidencialidade e integridade das mensagens trocadas

(Zuquete, 2008).

6.1 Arquitectura

As redes 802.11 operam na frequéncia de 5 GHz, que ¢ uma faixa mais limpa que
a dos 2.4 GHz onde operavam as versdes anteriores, pois muito menos dispositivos
operam nesta frequéncia. O padrdo 802.11n, oferece velocidades de transmissdo na
ordem dos 300 Mbps. O novo padrdo 802.11ac ira atingir teéricamentel,3 Gbps (Brown,
2012).

As redes 802.11 possuem duas arquitecturas:

= Ad-hoc — Nesta arquitecturas todos os STA comunicam entre si num modelo
P2P*

= Estruturadas — Aqui os STA comunicam com AP, que tem a fungdo de ligar
as rede cabladas ou outros AP via radio.

As redes 803.11 podem ser identificadas por meio de um identificador chamado
SSID*, que nas redes estruturadas é definido no AP e nas Ad-hoc ¢ definido em cada
STA.

Um STA para se ligar a uma rede tem que saber primeiro qual o SSID da mesma.
Para o fazer ou faz uma escuta ao meio, pois os AP anunciam-se periodicamente, ou pode
ele interrogar o AP para saber se ele serve a rede com um dado SSID.

45 Station —Dispositivo mével

46 Pear to pear - redes

47 Access Point — Ponto de acesso

48 Service Set ID — Identificador da rede
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A comunicagio nas redes sem fios sdo efectuadas por pacotes chamados tramas.

A associagdo do STA a uma rede, depois de conhecer o SSID, ¢ feita em duas
etapas, autenticagdo e associagdo. A autenticagdo ¢ efectuada por um processo de
Desafio/Resposta de Autenticagdo em que sdo solicitadas as credenciais. Neste
processo o AP forga o uso de um protocolo, o qual foi definido na sua configura¢do, no
caso de incompatibilidade por parte do STA, ndo h4 lugar a autenticag@o e consequente
recusa de acesso por parte do AP. Ap6s a autenticagéo da-se a associagdo num processo
novamente de Pedido de Desafio/Resposta. Um equipamento pode estar autenticado em
varios AP mas s6 associado a um.

6.2 Seguranga

Como ja foi referido, a seguranga € o principal problema das redes sem fios nio
direcionadas, pois é complexo limitar o acesso fisico a utilizadores ndo autorizados ao
sinal emitido. E na medida em que estas redes sdo cada vez mais comuns, é fundamental
garantir os trés principios basicos da seguranga: autenticagdo, confidencialidade e
integridade dos dados.

6.2.1 WEP (Wired Equivalent Privacy)

Inicialmente a seguranga das redes estruturadas 802.11 era baseada no protocolo
WEP. Este protocolo apesar de garantir autenticag@o dos dispositivos contra o AP,
confidencialidade e integridade dos dados transmitidos, possuia no entanto muitas
vulnerabilidades.

O WEP define dois modelos de autenticagdo no acesso ao AP:

e Open System Authentiction (OSA) — Neste caso ndo existe autenticagdo
logo todo os pedidos de associagdo sdo autorizados. Este modelo € usado
em cenario de redes abertas ao publico.

e  Shared Key Authentication (SKA) — Com esta opg¢@o € necessario existir
uma chave secreta partilhada entre o equipamento mével € o AP (Pre-
Shared Key, PSK). A autenticagio realiza-se pelo processo de
Desafio/Resposta em que o AP envia o desafio ao equipamento mével que
devera responder e devolvé-lo cifrado com a PSK. Isto implica que exista
uma pré-distribui¢do das chaves aos dispositivos moveis € ao AP.

A autenticagio com WEP € muito insegura, caso sejam capturadas tramas
do processo de desafio/resposta de um utilizador legitimo, ¢ possivel calcular os
valores necessarios para uma correcta autenticagao.



59

Um dos problemas do WEP ¢ o facto de n3o possuir mecanismos
geradores de novas chaves de cada vez que um utilizador se associa ao AP. A
chave usada é sempre a mesma, a que foi previamente distribuida (PSK).

A chave secreta tem 40 bits € concatenada com um vector de
inicializa¢do (IV*) de 24 bits formando a chave composta. O algoritmo PNRG*
baseado no algoritmo RC4%!, é responsavel por gerar a trama pseudoaleatdria
de saida que ira encriptar o texto dando origem ao criptograma. Seguidamente
sdo adicionados quatro bytes resultantes de um processo de ICV (Integrity check
Value). O algoritmo CRC32 é usado de forma a garantir a integridade do pacote.
Este pacote composto por: cabecalho, dados (IV + criptograma) e ICV, ¢é
seguidamente enviado por canal ndo seguro. Na STA, destino o processo ¢
revertido, usando o IV do pacote, ¢ gerada uma nova trama pelo PRNG com que
¢ desencriptado o texto cifrado. De seguida, usa o CRC32 para gerar um novo
IV que vai ser comparado com o que vinha no final do pacote. Se os valores
forem diferentes, o pacote € descartado.

Como o IV tem uma dimens&o finita, ao fim de algum tempo, as chaves
vio se repetir. O uso repetido de chaves continuas, faz com que os criptogramas
gerados a partir das mesmas fiquem vulneréaveis (Zuquete, 2008).

Outra fraqueza do WEP é o facto de a garantia de integridade ser dada
pelo CRC32, um algoritmo linear. Devido a este facto, é possivel fazer
modificagbes nos pacotes sem que sejam detectadas, conhecendo a trama de
valores pseudoaleatdrios gerados pelo RC4.

6.2.2 WPA (Wi-fi Protected Access)

Devido aos problemas e limitagdes do WEP foi desenvolvido um novo padrédo
para as redes 802.11, 0 WPA.

O WPA manteve as funcionalidades que existiam no WEP e acrescentou novas
ao nivel da gestdo das chaves e do controlo de integridade das tramas. Assim, cada
trama € cifrada com uma nova chave evitando que se construam dicionarios de chaves
continuas, apesar de se utilizar a PSK. O controlo de integridade foi melhorado € a
autentica¢do passou a ser mitua entre STA e o AP e passou a existir distribuigdo de
chaves de sessdo (Zuquete, 2008).

49 Vector de inicializagdo
50 pseudo-random Number Generator
51 Algoritmo simétrico de criptografia de fluxo
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O 802.11i, também conhecido comercialmente por WPA2, define padrGes de
seguranga para as rede 892.11 e mecanismos de seguranga, como o uso do AES*? ¢
protec¢do de tramas com AES-CCMP®, usa igualmente o conceito de redes com
seguranga robusta, RSN.

O WPA usa o TKIP* para lidar com a autentica¢do e confidencialidade das
tramas e o 802.1x para tratar da autenticagio entre os comunicantes e da distribui¢do de
chaves de sessao.

O TKIP encapsula 0 WEP, ou seja usa-o mas de forma a que as suas
vulnerabilidades ndo fiquem expostas. O TKIP usa agora um IV de 48 bits que varia de
forma definida, produz chaves WEP para cada trama nos dois sentidos da comunicago,
exclui chaves fracas do RC4 resultantes da combinag@o do IV com as chaves WEP e
usa 0 MIC*. O TKIP calcula os valores de integridade (MIC) usando o algoritmo
Michael (Zuquete, 2008).

Nas redes 802.1x distinguem-se trés tipos de interlocutores: suplicante (STA),
o autenticador (AP) e o servidor de autenticagdo (servidor de RADIUS/Diameter).

As operagdes, para troca de dados no dmbito 802.1x na sua forma mais
complexa, podem dividir-se em trés fases. Na primeira, o suplicante liga-se a rede sem
fios fazendo o processo de descoberta da rede, autenticagdo do STA e associagdo ao
AP, mantendo no entanto o estado de “ndo autorizado”. Na fase seguinte ¢ realizada
uma autenticacio mutua, distribuigdo de chaves de sessdo entre STA e o servidor de
autenticagio, usando o protocolo Extensible Authentication Protocol, EAP,
continuando com o estado de “ndo autorizado”. Na terceira fase ¢é realizada a
autenticagio mutua entre o STA e o autenticador, garantindo assim que esta a interagir
com o mesmo AP do servidor de autenticagio e € feita uma distribuicéo de chaves de
forma a garantir uma chave fresca entre os dois (Zuquete, 2008).

A arquitectura descrita é demasiado complexa para ambientes SOHO e, assim,
é possivel usar uma solugio mais simples dispensando o servidor de autenticagdo. A
solugio é normalmente chamada de WPA2-PSK, em que ¢ usada uma PSK para
calcular a PMK?’. Esta soluco, com um sistema de autentica¢do com uma tnica chave
PSK, deve ser usada unicamente em ambientes de redes onde prima a confianga.

52 Advanced Encryption Standard — Algoritmo de chave simétrica de 128 a 256 bits baseado no algoritmo

Rijndael

53 AES-Counter mode with Chipher blick chaining Message authentication code Protocol

$4 (Temporal Key Integrity Protocol) é um algoritmo de criptografia baseado em chaves que se alteram a cada
novo envio de pacote

55 Message Integrity Code

56 Small

Office/Home Office

57 Pairwise Master Key
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7 Conclusao

O valor da informagdo € inquestiondvel quer para organizagdes quer para
individuos e esse valor obriga a necessidade de protecgdo.

E provéavel que ndo haja sistemas inviolaveis. Todos os sistemas possuem as suas
vulnerabilidades quer por falhas de concep¢do do sofiware, da sua méa implementagao,
de mas politicas de seguranga ou da sua ndo aplicagdo ou da falta de uma cultura de
seguranga por parte de administradores e utilizadores.

Assim desde que se verifique uma vulnerabilidade, ela é passivel de ser explorada
expondo toda a informag&o, colocando em risco organizagdes ou dados pessoais.

As ameagas podem assumir diversas formas, como a alterag@o da informagdo, a
violagdo da confidencialidade, alteragdo da sua proveniéncia ou torna-la indisponivel.

Os ataques podem ter um caracter passivo, em que a vitima nem se apercebe do
mesmo ou um caracter activo onde os ataques acabam por ser descobertos pelo roubo
de informag&o, dinheiro ou pela destruigdo de contetudos.

E pois fundamental devido & dependéncia das organiza¢es dos seus sistemas de
informagdo, a implementa¢do de medidas de protecgdo cada vez eficazes de forma
correctiva, preventiva e dissuasora com o objectivo de proteger a informagdo e os
proprios sistemas. Estas medidas, passam por manter os sistemas actualizados com as
ultimas correcgdes disponibilizadas pelos fabricantes, aquisicdo de equipamento de
protec¢do e de redundincia dos sistemas, € a educagdo dos utilizadores quanto a
comportamentos de risco.

Neste 4mbito surge um conceito que € o do risco. Esta varidvel € uma relagdo entre
as ameagas, 0 nivel de prote¢io e a prdpria operacionalidade do acesso a informagdo
por parte de quem dela necessita, que tem que ser avaliado. Este risco deve ser analisado
periodicamente por meio de um modelo de andlise desenvolvido e adaptado a rede
informatica em causa.

Por fim é necessirio também ponderar a problematica entre seguranga e
privacidade. Até onde estamos dispostos a prescindir da privacidade a troco da
seguranga.
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Anexo A

Virus mais perigosos dos ultimos 10 anos (Weinberger, 2012)

1) Stuxnet (2009-2010)

2) Conficker Virus (2009)

3) agent.btz (2008)

4) Zeus (2007)

5) Poisonlvy (2005)

6) MyDoom (2004)

7) Fizzer (2003)

8) Slammer (2003)

9) Code Red (2001)

10) Love Letter/I LOVE YOU (2000)

Os 10 worms mais perigosos (Top 10 Worst Computer Worms of All Time , s.d.)

1) Jerusalem (BlackBox)

2) Michelangelo

3) Storm Worm

4) Sobig

5) MSBlast

6) Melissa

7) Code Red

8) Nimda

9) ILOVEYOU

10) Morris Worm (Great Worm)

Os 10 Trojans mais perigosos (HacK_MiNDeD, 2009)

1) NetBus

2) Back Orifice

3) Sub7

4) Beast

5) ProRat

6) Zlob Trojan

7) SpySheriff

8) Vundo

9) Turkojan

10) Trojan-Downloader.Win32.Kido.a



