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RESUMO

Neste projeto, realizado no d&mbito do trabalho final de curso, iniciado e finalizado
no ano letivo de 2017/2018, do curso de Engenharia Informatica do Instituto Superior de
Tecnologias Avangadas (ISTEC), tem como objectivo a demonstragio do
desenvolvimento de uma aplicagdio de transmissdo de dados, que recorre a um método
criptografico para a prote¢io dos dados e utilizando o sistema operativo Windows 8.1/10
Enterprise Edition.

A aplicagdo tem como foco principal a operacionalidade de um Cryptoproxy’, cujas
fungdes principais enumeram-se da seguinte forma:

1. Implementagdo da seguranga da informag&o (Encriptagdo e Desencriptagdo de
dados);

2. Confidencialidade, integridade, disponibilidade e seguranga na transmissio
remota de dados;

3. Manuseamento e tratamento de dados em matrizes e visualizagdo grafica.

E importante acrescentar que este projeto foi elaborado de acordo com a atual
necessidade em se implementar nos servigos informaticos e administrativos de uma
instituicdo bancaria, uma aplicagio departamental para controlo de informagio de alto
nivel de sensibilidade.

Palavras-chave: Windows 8.1/10, Seguranga, Encriptagdo, Desencriptagdo,
Confidencialidade, integridade, disponibilidade

! Fornecedor de interface de seguranca para funcionalidades criptograficas.
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ABSTRACT

In this project, undertaken as part of the final course, started and completed in the
academic year of 2016/2017, the Bachelor’s Degree in Computer Engineering from the
Advanced Technology Institute (ISTEC), it has a goal to demonstrate the development of
an data transmission application with data encryption for data protection and using the
Windows 8.1/10 Enterprise Edition operating system.

The application has as main focus the operability of a Cryproproxy’, which main
functions are enumerated as follows:

1. Implementation of information security (data encrypting e decrypting);

2. Speed on the encryption and decryption of information;

3. Automation in the selection and analyses of appropriate encryption methods to
information.

It is important to add that this project was elaborated with the actual need to
implement, in an information e administrative branch of a bank institution, a specific
branch application to control information of a high sensitivity level.

Keywords: Windows 10, Security, Encryption, Decryption, Information Security,
Confidentiality, integrity, availability

1 Secure interface provider for the cryptographic functionality
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Abreviaturas € notagdes adotadas

CIA - Central Intelligence Agency

NSA — National Security Agency

S.0. — Sistema Operativo

AES — Advanced Encryption Standard

DES — Data Encryption Standard

RSA - Rivest Shamir e Adleman

CSP — Cryptographic Services Providers

C - linguagem de programacéo

C++ - C plusplus, linguagem de programagéo
C# - C Sharp, linguagem de programagéo
HTML - Hypertext Markup Language
JavaScript — Scripting Language

OOQP — Object Oriented Programming, programagao orientada por objetos
CSS — Cascading Style Sheets

BASIC - Beginner's All-purpose Symbolic Instruction Code, linguagem de
programagio

Scripting — Linguagem de programag&o de automatizagdo de rotinas

TCP — Transport Control Protocol, protocolo de controlo e transporte de dados
informaticos

IP - Internet Protocol, protocolo de internet que define o enderegamento nas redes
TPA — Terminal de Pagamento Automatico

ATM - Automatic Transfer Machine, maquinas de pagamento automatico

MIT - Massachusetts Institute of Technology

PT — Posto de Trabalho
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Lembro-me que em 2013, mais precisamente a meio do semestre do tltimo ano do
Curso de Engenharia Informética, ter comentado com os meus colegas sobre a questiio
que me levou a escolher este tema, Criptografia. Ainda hoje questiono sobre o verdadeiro
motivo porque escolhi este tema. Teria sido pelo desafio? Pela sua complexidade ou pela
enorme importéncia que este tema representa no nosso dia-a-dia?

INTRODUCAO

Afinal o que € a criptografia?

De forma simples, o conceito e objectivo da criptografia é codificar mensagens de
forma a assegurar que a integridade da informagdo seja mantida.

A criptografia ¢ um conjunto de técnicas pensadas para proteger uma determinada
informagdo de modo a que apenas emissor e receptor consigam decifra-las e 16-las.

O protocolo de criptografia pode ser mais ou menos elaborado e técnicas como essas
existem desde a antiguidade, com o primeiro sistema de criptografia conhecido tendo
surgido no Egito, cerca de 1.900 anos antes de Cristo.

A criptografia tem um apelo especial para assuntos ligados 4 guerra, mas
comerciantes € governantes também podem ver na criptografia uma saida para evitar que
pessoas ndo autorizadas descubram informagdes sobre, por exemplo, as suas estratégias.
A ideia basica € que este sistema de técnicas cifre uma informagio que somente serd
decifrada por pessoas autorizadas, sem acessos indevidos no caminho.

E perceber como a criptografia funciona ¢ simples: o emissor da mensagem utiliza
um protocolo que vai protegé-la, depois ¢ transmitida para o destinat4rio, que possui uma
chave capaz de “resolver” o algoritmo da criptografia e visualizar o seu contetdo.

Tomemos como exemplo mais conhecido do piblico em geral, Edward Joseph
Snowden. Snowden é um analista de sistemas, ex-administrador de sistemas da Agencia
Central de Inteligéncia (CIA) e antigo empregado da Agéncia de Seguranga Nacional
(NSA) dos Estados Unidos da América. Snowden tornou-se conhecido apos ter revelado
um esquema de espionagem € monitorizagdo global conduzido pela NSA e que desde
entdo passou a defender o uso da criptografia de dados, com o intuito de fugir do controlo
de entidades reguladoras, tais como governos e empresas.

Desde a antiguidade até aos dias de hoje € inquestionavel a importincia que a
criptografia tem na troca de informag3o.

O objectivo deste meu trabalho, visa explicar ¢ demonstrar, a importincia da
criptografia para a seguranga da informagio ¢ das comunicagdes. A primeira instincia
aponta para a sensibilizagio da necessidade de se adoptarem estratégias e taticas
criptograficas para assegurar, de uma forma eficaz, Integridade, Sigilo e Autenticidade
de dados e informag#o.

Mas admito que a minha ambig8o levou-me a pesquisas mais realistas, que objectiva
a conscientizagdo do mais comum cidad&o, quanto 4 importincia da criptografia para a



salvaguarda e inviolabilidade da informagéo relativas & intimidade, a vida privada, a
honra e & imagem das pessoas comuns.

Por outro lado, pretendo demonstrar com este meu projeto, que com o recurso a
protocolos de encriptagdo e comunicagio, a rapidez da comunicagdo e a facilidade de
implementag&o de seguranga da informag#o, que hoje é possivel com algumas técnicas e
no setor das grandes instituigdes bancarias e/ou privadas.
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Enquadramento

Este trabalho foi realizado no dmbito do projeto final de curso de Engenharia
Informatica, tendo como objetivo o desenvolvimento de uma aplicagdo de suporte
empresarial, para o ambiente do Sistema Operativo Windows 8.1/10. Esta aplicaggo foi
desenvolvida de acordo com as seguintes caracteristicas e requisitos:

¢ O uso das linguagens de programagéo; HTML (Javascript, CSS) e C# (permitidas
pelas politicas de seguranga da informag¢do e administragdo de sistemas
informéticos da instituigdo bancaria),

e O envio de ficheiros de texto diretamente (ponto-a-ponto) a partir de varios postos
de trabalho de colaboradores de fungdo técnica “PT cliente” para um posto de
trabalho final de um coordenador de area “PT servidor”,

A encriptagéo de dados contidos nos ficheiros,

A desencriptagdo de ficheiros e alteragdo da nomenclatura de ficheiros de acordo
com a transmissdo “PT emissor”,

A visualizagdo de informagdo ¢ dados de origem da transmissgo,

A transferéncia, manuseamento e tratamento em matrizes' dos dados do ficheiro,

» A visualizagio dos dados em formato estatistico e com graficos.

! Tabelas com dados separados individuaimente e com indice remessivo, nome em inglés arrays.
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Organizagdo do Projeto Global
Este projeto encontra-se organizado em 4 capitulos, descritos da seguinte forma:

Primeiro capitulo; a “Introdug@o” ¢ feita uma descri¢@o do conceito de Criptografia,
suas caracteristicas basicas e diferengas relativamente aos tempos decorridos.

Segundo capitulo; refere-se ao “Estado da Arte”, estando este subdividido em quatro
(4) subcapitulos, fazendo referéncia aos diversos métodos de encriptagdo, com detalhe a
evolugdo dos mesmos ao longo da Era da Informatica e mengéo aos sistemas/métodos
que foram usados no projeto.

Terceiro capitulo; “Apresentagdo da aplicagdo — Cryptoproxy (PT cliente ¢ PT
servidor) ”, detalha a apresentaco estrutural € funcional das versdes da aplicag@o, ou s¢ja,
da forma como foram identificados os procedimentos; de tratamento, manuseamento,
seguranga ¢ envio da informagio, tanto na sua componente de técnica como na sua
componente interface. Apresenta visualmente a interface em execugéo.

Quarto e ultimo capitulo; consiste na “Conclusio”, ¢ onde sio identificadas as
principais consideragdes retiradas ao longo do desenvolvimento deste projeto, resultantes
da articulagdio entre o contexto tedrico e desenvolvimento pratico da aplicagdo
apresentada.
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2 - ESTADO DA ARTE

O ponto forte a volta do tema da criptografia reflete-se na continua necessidade de se
usar e transmitir informag#o, de a proteger e a0 mesmo garantir que o seu conteudo seja
salvaguardado até chegar ao seu destinatario.

A Criptografia, jungo de duas palavras gregas kriptos (secreto, escondido) e grafein
(escrita) é o uso de técnicas para transformar texto ou dados legiveis em informagdo
ilegivel, que ndo possa ser compreendida.

Generais, reis € rainhas, durante milénios, procuravam formas eficientes de
comunica¢io, de comandar os seus exércitos e de governar os seus paises. A importincia
de ndo revelar segredos e estratégias as forgas inimigas, motivou o desenvolvimento de
codigos e cifras, técnicas para mascarar uma mensagem, possibilitando apenas ao
destinatario ler o conteudo. As nagdes passaram a criar departamentos para elaborar
codigos, por outro lado, surgiram os decifradores de cddigos, criando uma corrida
armamentista intelectual.

As diversas formas e utilidades dadas aos c6digos ao longo do tempo mostram a
presenga fundamental da matematica na evolugéo de tal teoria. E evolugdo € um termo
bem apropriado, j4 que todo coédigo sempre estd sob o ataque dos decifradores. Ao
desenvolver uma nova arma, relevando a fraqueza de um cddigo, este deixa de ser util,
sendo necessario entfo, a criagdo de um novo cddigo que prospera até que decifradores
identifiquem suas fraquezas, e assim pelos diante. Ao longo da histdria, os cddigos
decidiram o resultado de batalhas.

A medida que a informag#o se torna cada vez mais valiosa, o processo de codificagdo
de mensagens tem um papel cada vez maior na sociedade.

E comum encontrar relatos na histéria, de episédios envolvendo os cédigos em
operagdes durante guerras, onde criptoanalistas desvendaram o cédigo dos criptografos
“inimigos”, mas mantiveram tal informagdo em sigilo, a fim de impedir que novos
codigos fossem criados para substituir o decifrado. Assim podiam obter informagoes
extremamente importantes e taticas de defesa e ataque.

De modo a facilitar, dividimos as cifras criptograficas em dois periodos distintos no
tempo: a criptografia classica e a criptografia moderna.

Podemos chamar de criptografia classica o periodo que vai desde os povos antigos,
passando pela Idade Média e chegando até as maquinas eletromecénicas, utilizadas
principalmente durante a Segunda Guerra Mundial.
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De entre as cifras classicas mais conhecidas temos o scytale espartano, a cifra de
César, a cifra de Vigenére e a cifra de Playfair. E como maquina eletromecanica
indicamos a nio menos famosa Enigma.

Scytale

O método de cifragem com o scytale (bastdo, no idioma grego) ou citala espartana
consistia em se enrolar uma fita de .
tecido num bastdo de madeira de uma
largura especifica. A frase a ser
cifrada era escrita na fita no
comprimento do bastdio, desenrolada
e enviada disfargada (e.g. um cinto) e
ao chegar ao destino a mesma seria
enrolada num bastio da mesma
largura para que a mensagem fosse
decifrada e assim ser lida
corretamente,

Figura 1 - scytale (bastdo) ou citala espartana

Também era conhecida como bastdo
de Licurgo, embora alguns estudiosos citem que este tipo de cifra néo passa de um mito.

A partir daqui a criptografia ndo seria mais a mesma...

Cifra de César

Uma das cifras mais conhecidas ¢ a cifra de César, que foi utilizada por Julio César para
0 préprio comunicar com as suas
tropas durante as guerras que travava. AIB|C|D|E|F

Esta cifra € bastante simples, consiste
na substituigdo de uma letra do
alfabeto pelo seu correspondente de

trés casas adiante, ou seja, a letra “A” A DIEIF

¢ substituida pela letra “D”, a letra BJC

“B” pela letra “E” e assim Figura 2 - cifra de César (Julio César)
sucessivamente.

Neste caso, o algoritmo da cifra é a troca de uma letra por outra numa determinada
posigdo.

A chave, neste caso o nimero “3”, é a quantidade de casas a mover.



Cifra de Vigenére — a cifra indecifravel

A cifra de Vigenére (atribuida incorretamente a Blaise de Vigenére) foi descrita

primeiramente pelo
italiano Giovan Battista Example of Vigenére Cipher
Plain Text:
Bellaso, em 1553, emsua = R own (A coteont Jninnoranirovways
obra La cifra del. Sig. ClCOEFGR I 1A LMNOPORSTUVWAYZAD
Giovan Batista Bellaso ¢+ Key: LEMON |22 ££ St Kiungronsuvizvzane
. . FIFG KLMNOPQRSTUVWXYZABCDE
por muito tempo foi o QiR 5 T blv Wik ¥ | 214D C o e ¢
. HIH KLMNOPQRSTUVWXYZABCDETFG
COIlSlderada como le Il]éLMNOPORSTUVWXYZABCDEFGH
) = JJKLMNOPORSTUVWXYZABCDEFGH I
Zi;‘ n‘i !i"r KKLMNOPQRSTUVWXY ZABCDETFGH
C%Il . ec:hl abl’e (a Ploin text Ll]:)eNOPORS'ruvwxvznacoEEFGuu;é
e MMNOPQRSTUVWXY ZABC GH I K
CIfra lndeCIﬁavel) ATTACKATDAWN :N@O PQRSTUVWX VZABRSEGH t ]K‘LhLll
o PORSTY YZA FG L
quandO, em meados do Key: lpwons*rusx‘::z.\sggssau':;n{t;ug
’ N > 't < 2 T WXY ZABC FG 1 KLMNOP
século XIX, Charles ::_E::'\‘l":lo‘\l'l ggsf’ue:vxvascogsch;n:Luuopo
. . P! r text: SSTUVWXYZABCDEFGH! JKLMNOPOR
B age € Frledrlch fes o 8 TTUVWXYZABCDEFG MNOPQRS
abbag LAFOPVEFRNHR |7 TUY¥Xyzancperan! jcLunorans
Kasiki encontraram um VIVWXYZABCDEFGHI JKLMNOPOQRSTU
, n WWXYZABCDEFGH! } KLMNOPOQORSTUYV
- Y CDEFG M
método de resolvé-la ElIcl e e e
ZZABCDEFGHI|I JKLMNOPQRSTUVWXY

O seu processo de Figura 3 - cifra de Vigenére

cifragem usa o seguinte método: o utilizador cifrard a mensagem com uma chave
alfabética; caso a quantidade de caracteres da chave for menor que o tamanho de
caracteres da mensagem, a chave sera repetida até ambas terem a mesma quantidade de
caracteres.

Fazendo uma relag3o entre as duas (a mensagem e a chave), cada letra da mensagem sera
cifrada com um alfabeto definido pelo caracter da chave ao qual estara relacionada.

Cifra Playfair

A cifra Playfair, também conhecida como quadrado de Playfair, foi uma cifra inventada
por Charles Wheastone em 1854, mas
que foi alterado para Playfair por causa
de Lyon Playfair ou Lorde Playfair, que
conseguiu que fosse utilizada pelo
governo britdnico. £ uma cifra de
substituigio e cuja técnica principal
consiste no uso de digramas ou bigramas
(um par de letras) no processo de
cifragem/decifragem.

L U I"ee=yTi - F

B C
H K

O seu método de funcionamento ¢é
suportado por uma matriz de formato
5x5, preenchida com as 26 letras do
alfabeto latino (como a tabela ¢ um
quadrado de 5x5, resultando em 25
células, foi definido unir as letras i e j na
mesma célula, onde todo j na mensagem

a ser cifrada sera substituido por i) € uma palavra-chave ou senha.

O P
WX

< 2| 6| P
N | O || O

Y
E
M
R

Figura 4 - cifra Playfair
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Até ao inicio do século XX, as cifras que foram outrora desenvolvidas podiam ser
solucionadas sem a necessidade de uma : -
maquina, bastava tempo e dedicago.

A miquina Enigma

Mas, com o surgir da mecanizaggo,
algumas maquinas foram desenvolvidas
com o intuito de acelerar tanto o
processo de cifragem/decifragem como
em dificultar a criptoanalise das
mensagens cifradas.

Na tipologia destes equipamentos, o
mais conhecido ¢ a maquina Enigma,
utilizada pelo exército aleméo durante a
Segunda Guerra Mundial.

A Enigma identifica-se pela sua
apresentagdo  fisica, um  pouco
semelhante a uma méquina de escrever, R
onde ao invés de colocar o resultado e Plugboard
num papel, 0 mesmo era mostrado num
painel luminoso com os caracteres do
alfabeto.

Figura 5 - méquina Enigma

A chave usada para cifrar/decifrar uma mensagem era configurada num sistema de
seletores do tipo de rotores eletromecanicos (3 ou mais) que podiam ser alterados
conforme a necessidade para formar a chave.

Foi considerado impossivel decifrar uma mensagem cifrada com a Enigma.
A descoberta duma criptoanalise inversa s6 foi possivel devido aos esforgos de polacos e

ingleses, sendo Alan Turing o mais recordado, como a personagem central na
criptoanalise inversa da cifragem da Enigma.
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Na criptografia moderna, apontamos principalmente as cifras DES, AES e RSA. Este
periodo teve o seu auge na década de 70.

Cifra DES (Data Encryption Standard)

O DES é um método de cifragem tradicional ("simétrico) desenvolvido nos anos setenta,
utiliza uma chave de 56 bits que ¢ [ For perrmaration |

aplicada a blocos de dados com 64 IP i R

bits, o objectivo deste algoritmo ¢ L 3

que seja muito dificil calcular a chave | So ] kol Po |

K, mesmo conhecendo o algoritmo
DES, uma mensagem cifrada C ¢
uma mensagem original M: C = DES

(K’M)~ K, I Dy~ Goe FCD, Ky

O algoritmo ¢ complexo e detalha-se ,,,,J
sacond permatation

do seguinte modo:

furst permatation

- -

A mensagem de 64 bits é divididaem | S P | k.| B Sucrom K0
duas partes de 32 bits cada;

sixth permeatation

A chave de 56 bits ¢ usada para gerar

16 chaves de 18 bits cada; | Sis” Py | | i Grerep,, 2,0 |
T ¥
E aplicado sucessivamente 16 vezes [ Fevspslogicer e |
. permatfation
um algoritmo, usando as chaves _ . '
geradas. Figura 6 - cifra DES (esquema funcional)

Devido as suas caracteristicas pequenas alteragdes na mensagem original provocam
grandes altera¢Ges na mensagem cifrada, isto dificulta as tentativas de conhecer a chave,
mesmo que se possa cifrar aquilo que se pretende.

Note-se que as chaves DES tém 64 bits (8 octetos), mas o algoritmo obriga a que cada

octeto da chave seja impar, logo o bit menos significativo de cada octeto ndo ¢ usado
porque tem valor fixo. Em termos reais temos por isso chaves com apenas 56 bits.
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AES (Advanced Encryption Standard)

Principalmente adotada pelo governo dos EUA para proteger informagdo classificada, o

AES recebeu ao longo dos tempos ENCRYPTION DECRYPTION
¢ globalmente a sua aceitagdo € é PLAINTEXT PLAINTEXT
usado para proteger informagdo
== AddRoundK AddRound

sensivel de varias empresas. | gr
A AES pertence a familia das 'g 3

. ytes &=
cifras conhecidas como cifras de é §
bloco. 1 i
Uma cifra de bloco é um Z
algoritmo que encripta dados I
numa base de blocos. O tamanho i ;
de cada bloco ¢é usualmente g x

. 2 | InvSubB

medido em bits. O AES, por t ?
exemplo, tem de tamanho 128  § i
bits. Resumindo que o AES opera  §
sobre um excerto de texto de 128 1
bits para produzir um texto cifrado
de 128 bits. cPHERTE CIPHERTEXT

Figura 7 - cifra AES (esquema funcional)

Como a maioria dos algoritmos de
encriptagdo modemos, o AES requer o uso de chaves durante o processo da encriptagdo
e desencriptagio.

E suportado por trés chaves com comprimentos diferentes: 128 bits, 192 bits e de 256
bits. Quanto maior a chave, mais resistente é a encriptago.

No entanto, no &mbito da velocidade do processo de encriptagdo e desencriptagdo, quanto
maior o numero de bits, maior ¢ o tempo.

Neste algoritmo, as chaves usadas na encriptagdo, sio as mesmas usadas na
desencriptagdo. Assim se diz que usam chaves simétricas.
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Cifra RSA (Rivest, Shamir e Adleman)

A RSA é, em parte, derivado do conceito tedrico do algoritmo Diffie-Hellman, que foi o

primeiro algoritmo a descrever a
troca de chaves de forma segura.
Nesse sentido, o RSA ¢
conceitualmente um algoritmo de
troca de chaves.

Pode-se dizer que, apds a
publicagdo do Diffie-Hellman,
em 1976, houve uma auténtica
competigdo na tentativa de
traduzir, na pratica, as ideias
reveladas por eles.

A “batalha” foi vencida em 1977
por Rivest, Shamir e Adleman,

L 8 B
@. Plaintext :@ Ciphertext :g Plaintext ‘:@

Sondor Encrypt Rociplent

T T

Oifforent keys are used to
encrypt and decrypl message

I |

Reocipiont's Recipient’s
Public Private
Koy Key

Figura 8 - cifra RSA (esquema funcional)

trés professores e investigadores do famoso Massachussetts Institute of Technology

(MIT).

Com base nas ideias de Diffie-Hellman, eles construiram um dos mais poderosos
algoritmos criptograficos que o mundo conhecera até a época: 0 RSA.

Em 1983, a patente do RSA foi aceita, o que, na pratica, representou a primeira patente

de um algoritmo criptografico.
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A possibilidade de comunicagfo entre computadores numa rede, como a internet,
trouxe novos desafios para a criptografia.

Por ser relativamente facil intercetar mensagens inicialmente enviadas por linha
telefénica, tornou-se necessario codifics-las, sempre que contenham informagdes
sensiveis, como transagdes bancérias ou comerciais, ou até mesmo uma compra feita com
cartdo de crédito.

Imagine-se que uma empresa envia a um banco uma autorizagio para uma transagéo
de milhdes de Euros. Dois problemas surgem imediatamente.

O primeiro € que € preciso proteger a mensagem para que nio possa ser lida, mesmo
que seja interpretada por um intermediario, ou por alguém ligado ao cibercrime.

Por outro lado, o banco precisa de ter a certeza de que a mensagem foi enviada por
um colaborador da empresa, ou seja, como se a mensagem estivesse assinada.

Desta forma, tornou-se necessario inventar novos cédigos, que mesmo com a ajuda
de um computador, fossem dificeis de decifrar.

A fim de se desenvolver esta forma de criptografia, a ideia seria encontrar uma fungio
de méo unica que, como o nome sugere, fosse irreversivel.

E como partir um ovo: partir é facil, mas o impossivel ¢ fazer o ovo voltar ao seu
estado inicial.

Comegou assim um frenético estudo para encontrar uma fungdo matematica
apropriada.

15
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Como provedor de servigos de criptografia vamos considerar como exemplo a
Microsoft CryptoAPL

A Microsoft CryptoAPI fornece um interface seguro para a funcionalidade
criptografica que, € suportada pelo fomecedor de modulos de servigo criptografico
instalados (CSP). Os CSP executam todas as operagdes criptograficas e gerem as chaves
privadas dos CSP que podem ser instaladas em software ou em hardware.

Fornecedores de servicos criptograficos de Hardware e/ou Software

Os CSP podem ser baseadas em software (CSP software), hardware (CSP hardware)
ou um pouco de ambos (CSP software/hardware). A criptografia em CSP hardware ¢ a
sua gestdo de chaves sdo mais seguras do que a de criptografia em CSP software e a sua
respetiva gestdo de chaves, principalmente pelo facto de as operagdes criptograficas e as
chaves privadas estarem isoladas do sistema operativo.

No entanto, os CSP hardware (e.g. smart cards) geralmente armazenam um nimero
limitado de chaves privadas e podem demorar um tempo longo para gerar chaves.

Os CSP software usualmente fornecem mais flexibilidade do que os CSP hardware, mas
com alguma seguranga a menos. No
entanto, os CSP software podem fornecer
uma seguranga ampla que vai a0 encontro
de um angulo amplo de necessidades.

Normalmente usamos os CSP hardware &5”’

apenas para aplicagbes de segurancga 3540 e SR
especiais, tais como executar /ogin com == ) : :

um smart card (cartdo do cidaddo online) J07500 | @
ou para executar operagdes num ATM ou CAROEGLOER HALE

TPA.

Figura 9 - cartdo com chip (smart card)

Os fabricantes podem desenvolver os CSP

hardware e/ou CSP software que suportem uma grande area de operagdes e tecnologias
criptograficas. No entanto, a Microsoft tem de certificar e assinar digitalmente todos os
CSP.

Os CSP nido irdo funcionar no sistema operativo Windows sem a assinatura digital
fornecida pela Microsoft.
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Aqui identifica-se ¢ detalha-se as linguagens de programag@o usadas no
desenvolvimento das aplicagdes deste projeto; versdo “PT cliente ", versdo “PT servidor”
¢ o programa de visualizag#o grafico.

HTML (HyperText Markup Language)

E uma linguagem de marcagdo utilizada para desenvolvimento de websites. A sua
criagdo data de 1991, por Tim Berners-Lee, no CERN (European Organization for
Nuclear Research) na sui¢a. Inicialmente o HTML foi projetado para interligar
instituigbes de pesquisa proximas umas das outras e compartilhar documentos com
facilidade.

Em 1992, foi disponibilizada a biblioteca de desenvolvimento WWW (World Wide
Web), uma rede de alcance mundial, que junto com o HTML proporcionou o uso em
escala mundial da WEB. O HTML ¢ uma linguagem de marcagdo (TAGS), constituida
de codigos que delimitam conteudos especificos, segundo uma sintaxe propria.

O HTML foi a primeira linguagem de nivel mundial, no entanto ndo era a tnica.
Existiam muitas outras linguagens destinadas 4 criagdo de paginas da web, porém o
HTML ainda prevalece. Atualmente jé é possivel integrar varias linguagens na mesma
pagina da Web.

Para a criagdo e edigdo de codigo HTML, ¢ apenas necessario um editor de texto
comum, como bloco de notas. Para testar os codigos, basta salvar o arquivo num ficheiro
com extensdo (.html) e executar.

Amostra do codigo HTML usado:

<!DOCTYPE html>

<html>

<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-g" />
<meta name="viewport" content="width=device-width, initial-scale=1" />

<link href="CSS\ProjectoISTEC.css" type="text/css" rel="stylesheet"><link>
<title>A.A.C. Tempos/Quantidades</title>

<!-- JQuery js -->
<script src="https://code.jquery.com/jquery—3.1.1.min.js"></script>

<!-- <script src = "d://Flowcount//Js//jquery—migrate-l.9.1.min.js"></script> -->
<script src="https://code.highcharts.com/highcharts.src.js"></script>

<script src="/Js/highcharts.js" type="text/javascript"></script>

<!-- HIGHCHARTS js -->
<script src="/JS/exporting.js" type="text/javascript"></script>

<!-- HIGHCHARTS livraria de exportacao js ~=>
<script src="/JS/HC.js" type="text/javascript"></script>

<!-- HIGHCHARTS Construgdo de gréficos js -=>
<script src="/Js/fileOpen.js" type="text/javascript"></script>

<!-- importagdoc de ficheiro dados is -=>
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<script src="/JS/inicializaMatrizBD.js" type="text/javascript"></script>

<!-- importagdo de ficheiro dados js -->
<script type="text/javascript">

inicializaMatrizes():;
mediaTempoDiarioCLVL();
mediaDuracaoTotal();
medias ()
</script>
</head>
<body>

<header>

<hl>AUTORIZA&Ccedil; &Otilde;ES DE ABERTURA DE CONTA</hl>
<h2>Estatlica de valida&ccedil;&otilde;es e tempos de valida&ccedil;&atilde;o</h2>

</header>
<section>
<table>
<tr>
<center><th colspan = "6">RESUMO A.A.C.</th></center>
</tr>
<tr>
<th>Total de Validag¢des</th>
<th>Total de Tempo</th>
<th>Total de Tempo M™o</th>
<th>M™a Difa de Clientes Validados</th>
<th>M™a Mensal de Clientes Validados</th>
<th>Tempo M™o Difo de Clientes Validados</th>
</tr>
<tr>
<td id = "totalAAC">totalAAC</td>
<td id = "totalTempoAAC">totalTempo</td>
<td id = "totalTempoMedioAAC">totalMedia</td>
<td id = "MediaDiariaCLVL"></td>
<td id = "MediaMensalCLVL"></td>
<td id = "TempoMedioDiarioCLVL">teste</td>
</tr>
<tr>
<center></center>
</tr>
<tr>
<th>Clientes Validados</th>
<th>Para Analisar</th>
<th>Por Verificar</th>
<th>Total de dias com Clientes Validados</th>
<th>Total de meses com Clientes Validados</th>
</tr>
<tr>
<td id = "totalCLVL">totalCLVL</td>
<td id = "totalCLparaAnalisar">totalCLparaAnalisar</td>
<td id = "totalClLporVerificar">totalCLporVerificar</td>
<td id = "totalDiasCLVL">totalDiasCLVL</td>
<td id = "totalMesesCLVL">totalMesesCLVL</td>
</tr>
</table>
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<footer>
Graficos Demonstrativos
</footer>

<div id = "grafico-CLVL-Diario”>
</div>

<p>

</p>

<div id = "grafico-TempoMedioCLVL-Diario">
</div>

<p>

</p>

<div id = "grafico-CLVL-Mensal">
</div>

<p>

</p>

</section>

<footer>
Direitos Reservados - Tiago ADM Correia @ CGD 2017 - Projecto ISTEC
</footer>

<script>

document.getElementById("totalAAC").innerHTML, = totalvalidacoes.toString();

document.getElementById("totalTempoARC") .innerHTML = totalTempo.toString();

document.getElementById("totalTempoMedioAAC") .innerHTML =
totalMediaTempo.toString();

document.getElementById("totalCLVL").innerHTML = totalCLVL_HTML.toString();

document .getElementById("totalCLparaAnalisar").innerHTML =
totalClparaAnalisar_ HTML.toString();

document.getElementById("totalCLporVerificar").innerHTML =
totalCLporVerificar_HTML.toString();

document.getElementById{"MediaDiariaCLVL") .innerHTML
MediaDiariaCLVL_HTML.toString();

document .getElementById("MediaMensalCLVL") . innerHTML
MediaMensalCLVL_HTML.toString();

document .getElementById (" TempoMedioDiarioCLVL") .innerHTML =
TempoMedioDiarioCLVL_HTML.toString():

document.getElementById("totalDiasCLVL") .innerHTML =
totalDiasCLVL_ valores_HC.toString();

document.getElementById("totalMesesCLVL") .innerHTML =
totalMesesCLVL valores_HC.toString():

</script>

</body>

</htnl>
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CSS (Cascading Style Sheets)

E uma linguagem que, numa estrutura de folhas de estilo em cascata, permite definir
como um documento escrito em linguagem HTML € apresentado visualmente. Esta
apresentacgdo, ou formatagdo de estilos, tem como alguns elementos; as fontes, a cor €
tamanho das letras, espagamento do texto, estrutura visual da pagina de internet, entre
outros.

Ao invés de se repetir estas definicdes no documento em HTML ou alterar o
documento constantemente, existe uma opg¢do de se criar um /ink para um ficheiro de
extens#o (.css) permitindo assim executar alteragdes num tnico local.

Exemplo de cédigo CSS:

header {
background-color:#7D8686;
color:white;
text-align:center;
padding:5px;

nav {
line-height:30px;
background-color: #D6E3E3;
height:300px;
width:100px;
float:left;
padding:5px;
}
section {
width: auto;
float: none;
padding: 15px;
}
footer {
background-color:black;
color:white;
clear:both;
text-align:center;
padding: 5px;
}
table, th, td {
padding: 5px;
border-spacing: 15px;
text-align: center;
border: Spx double black:
}
th, td, div {
border: 2px groove black;
}

JavaScript

E uma linguagem de programacio de Scripting e orientada a objetos, criada por
Brendan Eich, nos anos 90 através da Netscape' e em parceria com a Sun Microsystem?.

Foi originalmente desenvolvida como parte integrante dos exploradores de internet
(internet browsers) para que os scripts fossem executados do lado do cliente e
interagissem com o utilizador, sem a necessidade de passar por um servidor.

1 Netscape Communications Corporation é uma empresa dos EUA que desenvolveu o browser Netscape
2 Empresa dos EUA fabricante de hardware e que foi adquirida pela Oracle em 2009
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Exemplo de cédigo JavaScript:

function mediaTempoDiarioCLVL()
{
var matrizTempoDiario = [];
var matrizTempoMedioDiario = {];
var tempMatriz = [];
var x = 0;
var y = 0;
var tempDataHora;
var hora = 0;
var minuto = 0;
var segundo = 0;
var totalSegundos = 0;
var segundos = 0;
var media = 0;
var N = 0;
var tempSegundos = 0;

tempMatriz = arrayBD.slice():

for (x = 1; X < tempMatriz.length; x++)

{
if (tempMatriz(x] (9] == VALIDACAO{0])
{

tempDataHora = tempMatriz[x][0]).split(/-| /): // Divide data com
hora inicio

tempDataHora.pop(); // Retira hora de
inicio

tempDataHora.push(tempMatriz[x] [2].split(/:/)): // Adiciona duragdo
validagéo

hora = parselInt(tempDataHora[3][0]);
minuto = parseInt(tempDataHoral[3]([1l]):
segundo = parseInt(tempDataHora[3][2]);

totalSegundos = (hora * 3600 + minuto * 60 + segundo); // Converte duracgdo
em segundos

tempDataHora.pop(); // Remove duracdo
validagdo

tempDataHora.push(totalSegundos); // Adiciona duragdo

em segundos

matrizTempoDiario.push(tempDataHora);

for (x = 0, y = 0; X < matrizTempoDiario.length; x++)
{
if (x == 0)
{
matrizTempoMedioDiario = matrizTempoDiario.slice(0,1);
N++;
document.write("Media de Tempo Diario para CL.VL.<br>");
} else
{
if (matrizTempoDiario(x] (0] === matrizTempoMedioDiario([y]([0]) //
Confirma Ano
{
if (matrizTempoDiario[x][1l] === matrizTempoMedioDiario(y]{[1l]) //
Confirma Més
{
if (matrizTempoDiario[x] [2] ===
matrizTempoMedioDiario[y]{2]) // Confirma Dia
{
segundos = parselnt(matrizTempoDiario[x][3]);
matrizTempoMedioDiario[y] [3] += segundos;
N++;
} else
{
tempSegundos = (matrizTempoMedioDiario([y][3] /
N) .toFixed(0);
matrizTempoMedioDiario[y] [3] = tempSegundos;
matrizTempoMedioDiario.push(matrizTempoDiario [x++]);
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N) .toFixed (0):;

}

}

It

yt++;
X~=;
N = 1;
}
} else
{
tempSegundos = (matrizTempoMedioDiariol[y][3] /

matrizTempoMedioDiario{y] [3] = tempSegundos;
matrizTempoMedioDiario.push(matrizTempoDiario[x++]);
y++;
R==7
N=1;

}

} else

{

tempSegundos = (matrizTempoMedioDiario([yl (3] / N).toFixed(0);
matrizTempoMedioDiario([y] [3) = tempSegundos;
matrizTempoMedioDiario.push(matrizTempoDiario[x++]);

y++;
X==;
N =1;

for (y = 0; y < matrizTempoMedioDiario.length; y++)

{
}

C# (C Sharp)

document.write (matrizTempoMedioDiario{y] + "<br>");

E uma linguagem de programagio com suporte na plataforma “NET”. E uma
linguagem orientada por objetos (OOP), suporta a criagdo de métodos, tipos, classes
e estruturas leves. O seu desenvolvimento teve como dmbito a utilizagdo do
conhecimento das linguagens C e C++ (C plusplus), mas garantindo constantemente
uma performance € seguranga Superior.

Exemplo de cédigo C# (versdo “PT cliente”):

using
using
using
using
using
using
using
using
using

using
using
using
using
using
using

System;
System.
System.
System.
System.
System.
System.
System.
System.

Collections.Generic;
ComponentModel;
Data;

Drawing;

Ling;

Text;
Threading.Tasks;
Windows.Forms;

// adicionadas

System.Threading;
System.Net;
System.Net.Sockets;

System.IO;

System.Diagnostics;
TCP_Simple Client.BO;

namespace TCP_Simple Client

{

public partial class Forml : Form

{

String([] cifrada;
string filename_cifrada;
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public Forml ()
{

InitializeComponent();
}

private void btnBrowse_Click(object sender, EventArgs e)
{
OpenFileDialog openFileDialog = new OpenFileDialog();

openFileDialog.InitialDirectory = "d:\\";

openFileDialog.Filter = "txt files (*.txt)|*.txt|All files (*.*)|* +";
openFileDialog.FilterIndex = 1;

openFileDialog.RestoreDirectory = true;

openFileDialog.ShowDialog();

tbFilename.Text = openFileDialog.FileName;

Cripto _encriptar = new Cripto():
string[] lines = File.ReadAlllines (tbFilename.Text);
cifrada = new String[lines.Length];

for (int i = 0; i < lines.Length; i++)
{
if (!lines[i].Equals(null))
{
String cript_Line = _encriptar._ caesar(lines({i], true);

cifradali] = cript_Line;
//MessageBox.Show(lines[i] + " : " + cifrada[i}):
}
}
filename_cifrada = tbFilename.Text + " _cifra";

File.WriteAlllLines(filename_cifrada, cifrada); //
}

private void btnSend Click(object sender, EventArgs e)
{
// Stopwatch object constructor
Stopwatch _cronometro = new Stopwatch():

// Starts the count
_cronometro.Start();

Stream fileStream = File.OpenRead(filename cifrada);
// Rlocate memory space for the file

byte(] fileBuffer = new byte[fileStream.Length]; // array byte
//byte[] cifradatoByte = Convert.FromBaseé4String(cifrada.ToString());
fileStream.Read(fileBuffer, 0, (int)fileStream.Length);

// Open a TCP/IP Connection and send the data

TcpClient clientSocket = new TcpClient (tbServer.Text, 8080);
NetworkStream networkStream = clientSocket.GetStream();
networkStream.Write (fileBuffer, O, fileBuffer.GetLength(0));
networkStream.Close();

// Stops the count
_cronometro.Stop();

// Get the elapsed time as a TimeSpan value.
TimeSpan _tempodecorrido = _cronometro.Elapsed;

// Format and display the TimeSpan value.
string elapsedTime = String.Format("{0:00}:{1:00}:{2:00}.{3:00}",
_tempodecorrido.Hours, _tempodecorrido.Minutes,
_tempodecorrido.Seconds, _tempodecorrido.Milliseconds / 10);

//Mostra caixa de texto com tempo decorrido
MessageBox.Show("RunTime: " + elapsedTime);
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Exemplo de cédigo C# (método de criptografia):

using System;

using System.Collections.Generic;
using System.Ling:

using System.Text;

using System.Threading.Tasks;

namespace TCP_Simple Client.BO
{ partial class Cripto
{ public Cripto{)
i

private string _letragrande(string amostra) // CONVERSAO PARA LETRA GRANDE
{
string resultado = amostra.ToUpper():

return resultado;
}

private int _codigoascii(char amostra) // RETORNA CODIGO ASCII
{

int codigoascii = (int)amostra;

return Convert.ToByte (codigoascii);
}

private string metodo({string amostra, bool metodo) // METODO "CAESAR"
{

string cifra = null;

if (metodo == true)

{
for (int i = 0; i < amostra.Length; i++)
{

int codigoascii = _codigoascii(amostra[i]) + 3; //ENCRIPTAR
CONTEUDO

cifra += "" + Convert.ToChar (codigoascii);

}

}

else if (metodo == false)

{
for (int i = 0; i < amostra.Length; i++)
{

int codigoascii = _codigoascii(amostra(i]) - 3; //DECRIPTAR
CONTEUDO

cifra += "" + Convert.ToChar(codigoascii);
}
}
return _letragrande(cifra);
}

public string _caesar(string amostra, bool metodo) // INICIA ENCRIPTAGAO
{
string cifra_caesar = _metodo(amostra, metodo):;

return (cifra_caesar);
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Exemplo de cédigo C# (versdo “PT servidor”):

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text:

using System.Threading.Tasks;
using System.Windows.Forms;
// adicionadas

using System.Threading;

using System.Net;

using System.Net.Sockets;
using System.IO;

using System.Collections;
using TCP_Simple_Client.BO;

namespace TCP_Server
{
public partial class Forml : Form
{
public string nomeHOST;
private ArrayList nSockets;

public Forml ()
{

InitializeComponent();

this.Text = "PT servidor - Cryptoproxy";
}

private void Forml_Load(object sender, EventArgs e)
{
string str_dir padrao = "d:\\RCC\\";
txb_dir_select.Text = str_dir_padrao;

// Adicionado
IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());
listBoxl.Items.Add("Hostname: " + IPHost.HostName.ToString());
foreach (IPAddress address in IPHost.AddressList)
{
string str = address.ToString();
if (str.Length <= 13 && str.Length <= 15)
{
listBoxl.Items.Add("IP: " + address.ToString()):
}
else
{
//listBoxl.Items.Add("MAC: " + address.ToString());
}

}

nsockets = new ArrayList();
Thread thdListener = new Thread(new ThreadsStart(listenerThread));
thdListener.Start();

}

public void listenerThread()
{
Tcplistener tcpListener = new Tcplistener (IPAddress.Any, 8080);
tcplListener.Start();
while (true)
{
Socket handlerSocket = tcplistener.AcceptSocket () ;
if (handlerSocket.Connected)
{
Control.CheckForIllegalCrossThreadCalls = false;
1bConnections.Items.Add(
handlerSocket.RemoteEndPoint.Tostring() + " ->> conexdo IP
recebida.");
lock (this)
{
nsSockets.Add (handlerSocket) ;
}
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ThreadStart thdstHandler = new

Threadstart (handlerThread):;

Thread thdHandler = new Thread(thdstHandler);
thdHandler.Start();

}

public void handlerThread()
{
Socket handlerSocket = (Socket)nSockets[nSockets.Count - 1];
NetworkStream networkStream = new NetworkStream(handlerSocket):
int thisRead = 0;
int blockSize = 1024;
Byte[] dataByte = new Byte[blockSize]:;
string linha_txt = string.Empty;
lock (this)
{
// UM PROCESSO ACEDIDO DE CADA VEZ
var FName = handlerSocket.RemoteEndPoint.ToString().Substring(0,
handlerSocket.RemoteEndPoint.ToString().Length - 6) +
"-" + DateTime.Now.ToString("dd MM yyyy-hhh-mm-ss");

Stream fileStream = File.OpenWrite(txb_dir_select.Text.ToString() + "\\"
+ FName + ".txt cifra");
while (true)
{
thisRead = networkStream.Read(dataByte, 0, blockSize);
linha_txt = System.Text.Encoding.ASCII.GetString(dataByte);
listBox_dados_encriptados.Items.Add(linha_txt);
fileStream.Write(dataByte, 0, thisRead);
if (thisRead == 0) break;
}
lbConnections.Items.Add(DateTime.Now.ToLocalTime() + " ->> " + "Ficheiro
recebido”);
lbConnections.Items.Add(FName + ".txt" + "™ ->> " + "Ficheiro gravado");
fileStream.Close();

// INICIA O DESENCRIPTAR DO FICHEIRO .TXT_CIFRA RECEBIDO NUM FICHEIRC .TXT COM
CONTEUDO EM CLARO

Cripto _encriptar = new Cripto();

string[] lines = File.ReadAlllines(txb_dir select.Text + "\\" + FName +
".txt_cifra");

string[] em claro = new String([lines.Length];

for (int i = 0; i < lines.Length; i++)
{
if (!lines([i].Equals(null))
{
String cript Line = _encriptar._caesar({lines([i], false);

em_claro([i] = cript Line;
//MessageBox.Show(lines[i] + " : " + em_claro[i]);
}
}
File.WriteAllLines(txb_dir_select.Text + "\\" + FName + ".txt",
em_claro);

string[] files = Directory.GetFiles(txb dir select.Text);

//MessageBox.Show("Files found: " + files.Length.ToString(), "Message");
listBoxl.Items.Add("Ficheiro existentes na pasta: " +
files.Length.ToString());
var contador = 1;
foreach (string ficheiros in files)
{
listBoxl.Items.Add("Ficheiro: " + contador.ToString() + " - " +
ficheiros.Substring(3));
contador++;
}
listBoxl.SelectedIndex = listBoxl.Items.Count - 1;
}
handlerSocket = null;
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private void 1istBox1_SelectedIndexChanged(object sender, EventArgs e)
{

//1blStatus.Text = listBoxl.SelectedItem.ToString();
}

public void bt_fechar_app_Click(object sender, EventArgs e)
£

Environment.Exit (0);

//Rpplication.Exit():

private void bt_save_local Click(object sender, EventArgs e)
{

using (var fbd = new FolderBrowserDialog())
DialogResult result = fbd.ShowDialog ()

if (result == DialogResult.OK &&
!string.IsNullOrWhiteSpace(fbd.SelectedPath))
{
string(] files = Directory.GetFiles(fbd.SelectedPath);

//MessageBox.Show("Files found: " + files.Length.ToString(),
"Message");
listBoxl.Items.Add("Caminho selecionado: " +
fbd.selectedPath.ToString());
listBoxl.Items.Add("STATUS do Caminho selecionado: " +
DialogResult.OK.ToString());
listBoxl.Items.Add("Ficheiro existentes na pasta: " +
files.Length.ToString());
var contador = 1;
foreach (string ficheiros in files)
{
listBoxl.Items.Add("Ficheiro: " + contador.ToString() + " - " +
ficheiros.Substring(3));
contador++;
}
txb_dir_select.Text = fbd.SelectedPath;
listBoxl.SelectedIndex = listBoxl.Items.Count - 1;

}

private void txb_dir_padrao_TextChanged (object sender, EventArgs e)
{

}
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Inicialmente, a programagéo era feita através de codigo binario (0 € 1 - Assembler).
Este era um processo bastante complicado e era muito facil cometer erros.

Para ajudar a corrigir estas situagdes, comegaram a ser desenvolvidas as linguagens
de programagéo (BASIC, C), que viriam a substituir as fungdes do codigo de maquina.

Em seguida surgiram as linguagens orientadas a objetos. Nelas, os dados ¢ as rotinas
para manipula-los s&o mantidos numa unidade chamada objeto.

A linguagem de programacio ¢ o método que o programador utiliza para dar
instrugdes a um computador. A linguagem permite ao programador exprimir exatamente
onde quer que o computador atue, tornando-lhe assim a “vida” mais fécil.

Com isto, traz uma maior produtividade, ajudando-os a expressar as suas intengdes
mais facilmente, tomando-se assim uma ferramenta importante para se escrever
programas mais organizados, em menor tempo.

As linguagens de programag&o acabam por tornar os programas menos dependentes
dos computadores. Pois os programas escritos em linguagens de programacio sio
traduzidos para o codigo da maquina do computador onde sera executado, em vez de ser
diretamente executado.

Neste mundo “quase” todo tecnoldgico, qualquer iniciante em programagdo faz
sempre esta pergunta e direcionada a quem ja programa,

“Qual é a melhor linguagem de programagdo para aprender ou arranjar emprego?”
Na resposta a esta questio podemos apontar a permanente necessidade em se suportar

0s equipamentos e servigos tecnoldgicos atuais. Como referéncia, identificimos para o
ano de 2017, uma lista com as 10 linguagens de programagfio mais usadas:

Language Rank Types Spectrum Ranking
1. Python & 100.0
2. C 0% 997
3. Java 0o 99.5
4. C++ O05.'®% 971
5. C# &0 87.7
6. R L 87.7
7. JavaScript O 85.6
8. PHP & 81.2
9. Go S 75.1
10. Swift [ - 73.7

Figura 10 - Top Ten Languages 2017
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O protocolo usado neste projeto garante uma comunicagdo fidvel, robusta e rapida,
permitindo que os dados transportados nele sejam enviados numa sequéncia correta e
verificados na possibilidade de erros de pacotes de dados.

Caso a transmissdo de dados nfio necessite de verificagio de erros nos pacotes de
dados, o protocolo de comunicag¢do UDP seria o mais indicado. O mesmo é usado, mas
ndo obrigatério, nas comunicagdes de voz e outras finalidades que ndio necessitem de
verificagdo de erros sobre a transmissio dos pacotes de dados.

TCP/IP (Transport Control Protocol / Internet Protocol)

E um protocolo de comunicagdo que esta definido na camada de rede OSI (Open
System Interconnection - layer 3) e que permite fornecer enderegamento, roteamento e
outras fungdes, numa rede informatica. TCP é o primeiro protocolo da camada de
transporte e € responsavel pela ligagdo, gestdo e fiabilidade da informagfo transmitida
entre os softwares nos equipamentos informaticos. IP fornece comunicagio de dados
ponto-a-ponto, especificando como os dados sdo preparados, endereados, transmitidos e
recebidos.

Exemplo de cédigo C#, com o protocolo TCP/IP:

// CRIAR UMA LIGAGAO TCP/IP E ENVIAR DADOS

TcpClient clientSocket = new TcpClient (tbServer.Text, 8080); // CRIAR SOCKET COM IP E
PORTA 8080

NetworkStream networkStream = clientSocket.GetStream(); // CRIAR OBJETO PARA A STREAM DE
TRANSMISSAO

networkStream.Write(fileBuffer, 0, fileBuffer.GetLength(0)); // ESCREVER O CONTEUDO COM
O TAMANHO

networkstream.Close(); // FECHAR A STREAM DE TRANSMISSAO

29



T8



3 - Apresentac@o da aplicacdo — Cryptoproxy (PT cliente e PT servidor)

Neste capitulo vou apresentar a aplicagéio desenvolvida para este projeto, onde o seu
objetivo € o de enviar e receber dados cifrados e apresenta-los em modo visual grafico.

O desenvolvimento da aplicagéio teria de respeitar a0 maximo um conjunto de
definigdes de acordo com a politica de seguranca implementada nos sistemas de
informag#o da instituigdo bancaria:

Programada em linguagem que ndo usasse um compilador externo;

Protocolo TCP/IP, sendo o unico protocolo em que as portas logicas estavam
disponiveis para uso;

A encriptagédo do conteudo do ficheiro a enviar;

Salvaguarda com nomenclatura identificativa do PT (Posto de Trabalho) emissor;
A desencriptagdo desse mesmo conteudo,

O tratamento, manuseamento € visualizagdo dos dados em modo grafico e
estatistico.
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A versio “PT Cliente”

A “PT Cliente” tem como objetivo o envio de ficheiros de texto, que sdo um “export”
de dados de uma aplicagio bancaria.

o5 PT Cliente - Criptoproxy - O X
[ i
IP PT servidor: | | Enviar
Tempo de TX: l I Fechar

Figura 11 - versdo "PT cliente”

Em primeiro lugar, faremos a selegéo do ficheiro de texto a enviar.

*  Neme Tamanho Data de modificag.. Tipe
Accoes_Data-Tempo-Operador-Cliente_2014-09-17_162748.tx¢t 31KB  17/09/2014 16:27 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-09-18_155813.txt 29KB  18/09/2014 15:58 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-08-18_072129.tx¢ 28KB  18/08/2014 07:49 Documen
Acoes_Data-Tempo-Operador-Cliente_2015-02-10_155625.0¢ 27KB  10/02/2015 13:56 Documen
Acoes_Data- Tempo-Operador-Cliente_2015-01-28_154725.t¢ 26X8  28/01/2015 15:47 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-09-19_155739.bat 25KB  19/09/2014 15:57 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-09-22_155948.tt 25KB  22/09/2014 1358 Documen
Acoes_Data-Tempo-Operador-Cliente_2015-02-04_154431.b¢t 25KB  04/02/201513:4 Bocumen
Accoes_Data-Tempo-Operador-Cliente_2014-03-12_155553.t¢ 24KB  12/08/201415:55 Documen

&0 Accoes_Data-Tempo-Operador-Chente_2014-09-16_155728.o¢ 24KB  16/09/201415:57 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-10-01_155818.txt 24KB  01/10/2014 13:58 Decumenr
Accoes_Data-Tempo-Operador-Cliente_2014-09-29_155322.txt 24KB  29/09/201415:53 Dotumen
Acoes_Data-Tempo-Operador-Cliente_2015-02-03_154423.tx¢t 23KB  03/02/2015 15:44 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-12-09_155629.txt 2KB 0971272014 15:56 Documen
Accoes_Data-Tempo-Operador-Cliente_2014-09-23_155630.tx¢t 23KB  23/09/2014 15:56 Documen

v < p)

Nome de ficheiro: vt files (".bd) v

Figura 12 - selecionar ficheiro de texto
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O segundo passo sera digitar o endereco IP do “PT servidor” e clicar em enviar. Neste
momento a aplicagio fard uma tentativa de ligag@o a aplicagéo versdo “PT servidor”, que

caso seja estabelecida, o conteudo seré encriptado e transmitido.

3 PT Cliente - Criptoproxy — O X

| D\Accoes_Data-Tempo-Operador-Cliente_2014-019-17_162743¢ |

IP PTservidor:  [192.168.1.67 | Enviar

Tempode TX: | | Fechar

Figura 13 - introduzir IP "PT servidor"

ApOs sucesso na transmissdo, € informado ao utilizador o tempo de duragdo de

ligagdo na transferéncia dos dados.

o PT Cliente - Criptoproxy - a X

Ficheiro: _ Selecionar

D\Accoes_Data-Tempo-Operador-Cliente_2014-09-17_162748 ¢ I

IP PTservidor:  [192.168.167 |

Tempo de TX:  |00:00:03.29 | Fechar

Figura 14 - envio e tempo de transmissGo
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A versio “PT servidor”

Do lado da versdo “PT servidor”, a ligag&o TCP est4 a aguardar um pedido de ligagéo
noIP (e. g. 192.168.1.67) do PC onde est4 a ser executada e em qualquer porta logica (e.
g. porta 8080) em que receba um pedido de ligagéio. A este estado de espera usa-se o
termo de; modo de “escuta”.

| PT servidor - Criptoproxy

.Hmdodemmwoegsudado .

Hostname. localhost
IP: 192,168.1.67

Fechar Visualizar grificos

Figura 15 - versdo "PT servidor"

O primeiro passo sera selecionar a pasta onde ira salvaguardar os ficheiros a receber.
Caso existam inicialmente ficheiros na pasta selecionada, serd apresentado uma listagem
com o conteido da mesma.

PT servidor - Cnptoproxy

lrfotmacéode&gaoées o I _ Stream de dados recebidos ...

I_Hmmacaodemadomcabdoemdado

Ficheiro: 29 - RCC\192 168 1 67-16_01_2018-10-36-086at ~|
Ficheiro w-ﬁccuszu;m 67-16._ m "2018-10-36-08 ¢ _céfra
-18_01_2018-09-53-416¢
:g 01 "2018-09-5341 ¢ _cifra

Figura 16 - selecionar pasta de destino
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Ao detetar e estabelecer uma ligagdo, o “PT servidor” guardara o conteudo encriptado
recebido num ficheiro de texto, com a denominag#o no seguinte modo:

IP “PT cliente” mais data e hora da transmiss3o concluida mais _cifra na extensdo
(e. g 192.168.1.67-15_01_2018-09-58-23.txt_cifra).

{ PT servidor - Criptoproxy

Infotmdodeligacies : e Stream de dados recebidos .

[192,168.1.67:19343 ->> conexiio IP recebida | [ %LQLALR% e %ILP u?WHPSRZo %RSHUDGRU% e 4QRPH% e %JUXSR%e %FOL

1 20/01/2018 16:58:17 ->> Ficheno recebido | | RRVLOYD %+ XDGFROSOLVERDHL %8 %4 96<<77< %0 % 3% %S %o %FOLHQWHY,|
| 192.168.1.67-20_01_2018-04-58-16.¢t ->> Ficheiro gravado | | 1667:9:%0%3%e %S %e%SDUDXDQDOLVDU% %534703<04.43;=3:08, %+ % 534703

| %534703<04:43.57=8:% 64534 703<04:13;259269% ¢ % 33= 146 < 4F 3776 8%e
| 703<04.4#3.287246% 2% 332340 7<% 6 %F 3776:8% 0 L YLWRUSURPDQRAVLOYDY |
| %8 %F3776.8% X YLWRUSURPDQRIVLOYD %4 %DGFHOHOLVERDHL %e %4: <34I
| VLOYD %+ %DGF#0HOLVERDH % %4<: 4.84 %0 % 3% 0 %5 %0 2 SDUDHDQDOLVE.
| 3% %S5 %a %FOLHQWHZYDOLGDGR% %534 703<04 3¢ =85=3, % %534703<04 &
i RIA534703<04 #43=3727<% 0 %534703<04 #43=33=3 %@ 243383424 %e%F3776 |
| | %#%534703<04:0243m4 <54 % 0 X33e3487% 0 %F 3776,5% e L YLWRUZURPDQR?,
| | %0%33234=5 %0 %F 3776 8% 0 LYLWRUSURPDQRAVLO YD % % DGF#OXOLVER |
[ | | AYLWRUSURPDQRAVLOYD%# % DGFROFOLVERD#L %e %4.38::457% 0 % 3% 0 %S
[ | | GFHOROLVERDHL %e %4:38:<8<: %0 % 3% 0 %S %+ %LFOLHOQWHH#YDOLGDGR% %53
; | | %3%e%S %0 ZFOLHQWHH#YDOLGDGR% %534 703<04 #44273=8<% 0 %534703<0~,
| 03<04.#45x33=4. %0 %534703<04 #2452 3425, %.0.%33=34=43% 0 %F3776.8 % XYLV
| | 5e46e3,%8%3323423; 1.53;75 .8%0 “YLWR‘,’;";‘{R?SER”VLOYD A{s%’?GFggtl
| Bl e ar s sppry i _rzm:u-!:-i‘d.uw" T IRt o e e URURPDQRAVLOYD %e % DGFHOROLVERDHL < F9%e%3%e & %FOL|
Inforacho deé contedido = guariado) [36.75.3% 0 %3%0 %S %o 4FOLHQWHYDOLGDGR% %534 703<04 #4656 =35% %
| Ficheiro: 31 - RCC\192 168.1.67-18_01_2018-09-53-416¢ | R%%534703<04:4746=7:2 78% » %534 703<04 7468413 %0. %330 36=48% 0 4F3 775
Rcheiro: 32 - ROC\192.168.1.67-18_01_2018-09-53-41 ¢ _ciira <D4:#47=36=6 %0 %33=33=87% e %F3776,8%« L YLWRUAURPDQRIVLO YD %%l
Rcheiro: 33 - RCC\192.168.1.67-18_ 01.20131023241m cfa | | 5%e%YLWRUSURPDORSVLOYD %e 2XDGFSONOLVERD#L %a %< 7655533 %0 %3
Ficheiro: 34 . RCC\192 168.1.67-20_01_2018-04-47-44x_cifra | | OMOLVERD#HL%4%433<89. 9x.uz.~sx.4mmwnwoomosnu.5347o|
Ficheiro: 35 - RCCA192 168 1 67-20 ox 2018-04-58-16 12 _chra
| hicheiro:

'\-.

E

| | XFOLHQWHHYDOLGDGR%%534703<04 #248=35248% 0 %534703<04 14823528 ¢
36 - RCC\ACC-192.168.1 67-18_01_2018-10-23-24.0¢ | | 703<08 #48=43=79%0%524703<04: #48244=88% 0 %3334u3< %0 %F3776:8% # XY|
| Fichewo: 37 - ROC\ACC-192.168.1.67-20_01_2018-044744 0t | | 04.2248=57257%0%332345< %0 %F3776.8%¢ % YLWRUSURPDQRIVLOYD %a %L
[ Achero: 38 - RCC\ACC-192.168 1.67-20_01_201804.58-165¢  , | | 776:8% 4% YLWRUHURPDQREVLOYD %e ZDGFHOHOLVERDHL %o %457986:9%
| | %4DGFROSOLVERDHL%#%447:4,7<9%¢%3%# %5 %+ % SDUD#DQDOLVDUZ %534

< > | %23%e %S %e WFOLHOWHHYDOLGDGR % %534 703<04 #48=7<=78% e %534 7D3<0<|

el R%%534703<04 #249=33+83% 1534 703 <04, #45=34x65% 0 %.33=33a 75% 0 %F 3776

| 53470304 224924525, % 0 %33033269% 0 % 3776:8% ¢ L YLWRUSURPDQREVLOY

xR | 34239%e%F3776:8%+ %YL WRUBURPDQRAVLOYD %« %DGFAO#OLVERD . Z 0"

{EMRCC - el || 3439%0%F3778; sv..znwnuauamomwivo%.zocmaowmmw
Fechar Visuatizar gréficos

Figura 17 - ficheiro recebido encriptado

Finda a recepgdo e salvaguarda do ficheiro de texto com contetido cifrado, o0 mesmo
serd lido novamente pela aplicagdo que fard a desencriptagdo e novo salvaguardar em
novo ficheiro ¢ com o mesmo nome excetuando o texto ( cifra) na extensdo.
(e. g 192.168.1.67-15_01 2018-09-58-23.txt).

PT servidor - Criptoproxy

Hormado_@eligaqﬁes : T i Sreamdadadosmeebldoa :

[192.168 1.67 19343 ->> conexBo IP recebida | I.LQLFLRz.zlLPz.'AWHPSR'/..'f.RSHUDGRuumRPHx.muxsn/..u-'ou
| 20/01/2018 16:58.17 ->> Rcheiro recebido t an.ovoz.v.oemeERoaLz.u 96 ¢ < 77<%a%3%a %S %o XFOLHQWHE|
1192.168.1.67-20_01_2018-04-58-16.0¢ ->> Ficheiro gravado | sz.za/..xsz.-/.sounmoownumssamm 13,03:28: %e%534703|
| | | #534703<04:173: 2578 %0 2534 703<04:413:259269"% 0 %33=34=6< %o LF 3776:8 %4,

| 70304.413 87246 %2 %332 34=7< " XF 3776.8% » X YL WRUSURPDQRAVLOYD%

%0 XF3776:8% X YLWRUZURPDQRIVLOYD%e % DGF#0HOLVERDAL %e%4:<34

VLOYD e %DGF#OROLVERDSL % %4<. 484 %0 %3% e %5 %a %SDUDFDQDOL VT
| 3%0%S%a%FOL HOWHHYDOLGDGR?. %534 703<08-43<=85m3. % 4534 703041
| R%X534703<0#43-37=7< L0 %534 703<04 1432393 %a %33= 34247, a XF 3776
%0 %534703<04 #4324.a54% %330 34287 %0 %F 3776.8% 0 % YLWRUSURPDGRY|

|| %0%3323425: %0 %F 3776 5% 0 % YLWRUZURPDQRAVL OYD % # XOGF S0#OLVER |
| | SLWRU#URPDARAVLOYD % ¢ ZDGF #DHOLVERDHL %0 44,38 457% e % 3% 28
| GFHOROLVERD#L %e%4.38,<B< %0 % 3%+ %5 % 2FOLHAWHHYDOLGDGR% %53
- | | %3% %S LFOLHQWHAYDOLGDGR % 53470304 £244=73= 8<%+ %534 70304
I | | 03<04.#45=33-4:% 6 %534 703<04 453425 %0 %33=34=43"% 0 %FI776. 8% 0 YLV
e DT

%l YaZ 3, %0 %3%aUlS%ed |

Infomac@o de contexido recebido o guardado .. ) | 36.75:3%%3%e %S % %FOLHQWHHYDOLGDGRY X534703<04 #4656 =35 %0 %

[Rcheio: 31 - RCC\192.168.1.67-18, 01_2018095341::4 || R%u%524703<08. #4672 78% e %534 703<04 3<04.#46=84=133% 04 33236=48%+%F3776 |
Ficheiro: 32 - ROC\192.168.1.67-18_01_2018-09-53-41.6¢_cifra | | <04:28473626.% 0 %33n33=87%e X F3776; s'uz.vanwuapooRmom/..a
| Ficheiro: 33 - RCC\192 188167 18_01_2018-10-23-24 ¢ _ciira || 8% LYLWRUSURPDQRHVLOYD %+ %DGFHOSOLVERD#HL %e %< 7655533 %

| | GHOLVERDSL %# %433<99:9: % 0% 3%a " /.SZQV.FOLHQWHWDOLGDGRZZSIM?D.
| *FOLHQWHAYDOLGDGR% %534 703<04:848=35=48%# %534 703<04 #248=35=8 %/
| 703<04 848=43279%4%534703<04: 24824488 %0 X 332340320 %F3776.8% 0 Y|
| 04:#48257=57%0%332345< %0 % F3776:8% e LYLWRUSURPDQRAVLOYD :..xc.
| | 776:8%# % YLWRUSURPDQR#VLOYD %+ %DGFHO#OLVERD#L % e %457986:9%« |
| “DGF#ONOLVERDHL e 4447:4.7<9% e %3%e %5 %« % SDUDRDGDOLVDU % %534
| | %3%0%S%a %FOLHQWHHEYDOLGDGR% %534 703<04:#48 7<a 76 %2 %534 703 04
| R%%534703<04 #49-33-8320%534703(04 :#49=34265% 4 %33=33=75% e XF377E
| 534703<04.749245<5: %0 %33=33=69%a%F 3776 8%« L YLWRUSURPDQRAVLOY|
1 | 34=39%e %F3776.:8% « LYLWRURSURPDQRAVLOYD %e %L DGF#O20OLVERD#L %"
1| 34239% 4 %F3776:8 %+ LYLWRUNURPDQRAVLOYD % e % DGF#O#OLVERDHL %0"

Figura 18 - ficheiro desencriptado
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O utilizador apés a recegédo e desencriptagdo do ficheiro de texto, tera de o selecionar
no quadro de informagfio de ficheiros em pasta e clicar “Visualizar graficos™ para
proceder a fase final.

L PT servidor - Criptoproxy

informaggio de ligagdes ... Stream de dados recebidas .

192.168.1.67.19343 ->> conexdo IP recetuda. | %LQLFLA%# %ILP %e S WHPSR% e XRSHUDGRU X+ XQRPH% e XJUXSR% e %FOL
| 20/01/2018 16:58:17 ->> Ficheiro recebido | RBVLOYD % ¢ %DGF#OBOLVERDHL %0 %4:86<< 77¢ L0 %3 %0 LS %a WFOLHQWHE|
192 168.1.67-20_01_2018-04-58- 16 bt ->> Fichemo gravado | 667-9:%0%3% %S % LSDUDHDADOLVDUY% %534703<04:43:23:28. %4 % 534703

| %534703¢08:#3;25728 %6 %534703¢04:#3.259=69% 0 % 33=34=6 <% # %F 3776.8% e
| 703<04 #3,287246% 0 %33=34=7<"% 0 %F 3776:8% e LYLWRUSURPDQRHVLOYD Y% |
| %a%F3776,8%¢ %YLWRUSURPDQREVLOYD %0 %DGF HOROLVERDHL %e %4:¢ 3¢
| VLOYD %« XDGFHOHOLVERDHL % e %< 4,84% 4% 3% 2 %5 %« %X SDUDHDQDOLVL|
| 3%0%5%a %FOLHQWHEYDOLGDGR' %534 703 <04:43¢=8553: %4 %534703<04:4
R%%534703<04:4#43=37=7 <%0 %534703<04:44323923: %4 % 3323424 < %0 F 3776
| % %534703<04:#43=4¢=54% 4 %33=34=87% 4 %F3776:8% % YLWRU#URPDQRY|
| %8%3323425: %0 %F3776:8% ¢ % YLWRUSURPDQR#VLO YD %o %DGF#0#OLVER
“YLWRU#URPDQREVLOYD Y @ %DGFS04OLVERDHL %0 %4,38.:457% 0 % 3% %<
| GF020LVERDHLY #%4.38,<BC %0 % 3% 4 %S %a .FOLHQWHHYDOLGDGR% %53
%3%0%5 %0 LFOLHGWHH#YDOLGDGRY% %534 703<04 4442 73=8<% 0 %534703<(¢
| 03<04.#45-33=4, %0 %534 703<D4 #45-34=5.% 0 % 33=34=43% 4 %F3776.8% e XYLV,
2 B , 548;%%07.3&34:3.'/.o'z'.F3778.8'/.4'/.YLWRU::URPDQRMOYD'I.Q‘/.DGFWQ
. o mdads | UMURPDQRH#VLOYDYe%DGFROZOLVERDHL % %<3:5499%6 %3%# %S % e %FOL
Infomagdo de conteldomoebido e quandado .. | 36753t 4% 3% e %S e FOLHGWHAYDOLGDGR 7534703404 #466.35%a %
| Acherro: 31 - RCC\192.168.1.67-18_01_2018-09-53-41.6¢ A | | R%%534703<04:146=7-=78% 0% 534703<04:46=84=33%4%33=36-48"% 0 %F 3776
Ficheiro: 32 - RCC\192.168 1.67-18_01_2018-03-5341¢_cfra | 04:887236=6. %0 %33=33=87% 4 %F3776 8% LYLWRUSURPDQRHVLOYD % e %l
33-RCC\192.168.1.67-18_01_2018-10-23-24.x¢_cifra | 8%e%YLWRU#ZURPDQREVLO YD ¢ %.DGFEOMOLVERD#L 0 %<7655533% 0 %3
34-ROC\192.168.1.67-20_01_2018-04-47440d_cira | BHOLVERDHL "% 0 %433¢99,9 % 0 %3%# %5 % ZFOLHQWHH#YDOLGDGR% %53470|
35- ROC\192.168.1.67-20_01_2018-04-58-160¢_cira | WFOLHQWHH#YDOLGDGR®.%534703<04:4#48=35=48"% %534703<04.#48=35-8 "
36 - RCC\ACC-192.168.1 67-18_01_2018-10-23-24 | 70304 #48=43=79%4%534703<04:#48=44=88% 0 % 33x 24«3 L %FI776:8% Y|
37- ROC\ACC-192.168.1.67-20 01 20180447441 | 04:248=57=57%+7%33=34=5¢ %4 %F 3776.8% ¢ LYLWRU#URPDQRAVLOYD % %L
R e s e PN R RS ERERIE |, | | 776.8%e%YLWRUSURPDQRIVLOYD %e % DGF#ONOLVERDHL %9 %457386.9%
[ |%DGF#04OLVERDHL %0 %447 4,7 9% 0 %3% 0 %S %+ %.SDUDHDADOLVDU% %534

| Ficheiro
| Ficheiro
| Rcheiro
| Fiches
Ficheiro

Ed > || %3%4%5%e %FOLHQWHHYDOLGDGRY %.534703<04 #48=7<=78% 0 %534 7030

Gravarem | R%%534703¢04.449=33=83"% 4 %,534703¢04 #43=34=65%4.%,.33=33275%a %F 377

| 534703<04:#49=4525 %% 33=33=69% ¢ LF 377682« L YLWRUBURPDQRAVLOY|

IE\RCC 1 1 34=39%0%F3776.8%e X YLWRUSURPDQRAVLOYD % e 5 DGF20S0LVERD#L %e"

= || 34=39%e%F3776:8%4 L YLWRURURPDOR#VLOYD % e LDGFHOHOLVERDHL %e”
=

Figura 19 - visualizar informacgdo recebida
Por ultimo sera realizado o manuseamento, tratamento e visualizagdo dos dados.

Por compatibilidade dos sistemas de informagdo, o browser a utilizar é o Internet
Explorer. O mesmo serd executado pela aplicagido “PT servidor”.

Os primeiros dados apresentados sdo os dados estatisticos.

2 AAL Tempoy/Quantidades

AUTORIZAGOES DE ABERTURA DE CONTA

[ & DilanaliseAAC ansbssAAC htmi <€ Pesquisar. o-
|

Estatistica de validagdes ¢ tempos de validacio

i | RESTMOAAC. ]
Total de Media Didria de Clientes Média Memsel do CBentes Tempo Médio Dislo de Clientes

l i ] r Tocal de Teapo I l Totad de Tempo Médlo I I vy I I ooy | I e I

{ s I | 192 borz3, 10 miccaos, ¢ 36 | I °““";"m"’ I | 101 ] ‘ 993 I ‘ 0 boras, 2 nairuton, & 36 sezundos. ‘

- - Total de dins com Clieates Total de meses com Clientes
|Clhm‘ml | Pars Anslinr | | Por Verificar I | Validad J I Validad ]

I B 2R 11 s I [ » Il 4 i

Figura 20 - andlise AAC estatistica

Logo de seguida, sera apresentado os dados em modo grafico.
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Figura 21 - andlise AAC grdfica

Caso a aplicagdo “PT servidor” esteja ainda em execugdo e continue a receber mais
ficheiros de dados, o utilizador s6 tera de voltar a selecionar o novo ficheiro de dados na
janela de visualizago, e clicar novamente em Visualizar graficos.

Com este ultimo passo, dou por terminado a explicagdo do funcionamento das
aplicagdes “PT cliente”, “PT servidor” e visualizador grafico.
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Concluséao

O objetivo geral deste projeto passou pelo desenvolvimento de uma aplicagdo com
caracteristicas semelhantes a um cryptoproxy € que pudesse ser usada num ambiente
informatico com alto nivel da seguranga de informagfo. Esta situagfio fez com os
objetivos no desenvolvimento passassem a ser 0s seguintes:

Criar um circuito funcional de transmiss#o de ficheiros ponto-a-ponto,

A encriptagio e desencriptagdo dos dados contidos nos ficheiros,

A preparag¢io dos mesmos para manuseamento em matrizes,

A respetiva visualizagdo grafica desses dados,

Respeitar os normativos e regulamentos de seguranga da informag&o e sistemas
de informag&o.

Al albadi

Podemos concluir que o objetivo foi alcangado com sucesso.

Outro dos objetivos, € ndo menos importante, foi o de usar as linguagens de
programagio aprendidas durante a licenciatura.

No decorrer do projeto, houve a necessidade em se adaptar constantemente a
aplicagio, de modo a que acompanhasse as tendéncias estruturais do ambiente

informatico onde seria implementada.

Por ultimo confirmo que a aplicagdo cryptoproxy, encontra-se em ambiente de
produgédo desde o principio do ano de 2014.
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Webgrafia

HTML - https://www.infoescola.com/informatica/htmi/

JavaScript - https://www.javascript.com/learn/javascript/strings

CSS - https://developer.mozilla.org/en-US/docs/Web/CSS

Caesar - http://www.cs.trincoll.edu/~crypto/historical/caesar.htmi

DES - http://searchsecurity.techtarget.com/definition/Data-Encryption-Standard
Historia da Criptografia - https://cryptoid.com.br/banco-de-noticias/a-historia-da-criptografia/

Playfair - https://siriarah.wordpress.com/2016/05/06/criptografia-cifra-playfair-em-python/

Vigenére/Caesar/Scytale/Enigma - https://cryptoid.com.br/banco-de-noticias/a-historia-da-

criptografia/

AES - http://www.jscape.com/blog/aes-encryption

CryptoAPI - https://technet.microsoft.com/en-us/library/cc962093.aspx

Top Ten Languages - https:/spectrum.ieee.org/computing/software/the-2017-top-
programming-languages
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