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Resumo

Hoje em dia a utilizagdo de VPNs tem-se tornado cada vez mais comum, pois a sua
implementagio e expansdo é relativamente simples. A sua utilizagdo possibilita por
exemplo, a conexdo de um utilizador a rede da sua empresa ou mesmo a ligagédo de
vérias filiais espalhadas por todo o mundo a sede, como se da mesma rede se tratasse.
Esta tecnologia utiliza como suporte de interligagdo dos varios utilizadores a propria
rede publica, bastando para tal alugar a um fornecedor de servigos de
telecomunicagdes um acesso a Internet. Independentemente do tipo de acesso
utilizado para obter ligagdo a Internet, a VPN € uma tecnologia segura que oferece
privacidade aos seus utilizadores. Permite manter uma conexdo bastante rapida,
dependendo do tipo de acesso a Internet utilizado. Outra vantagem importante € a
econdémica, quando comparada por exemplo com a utilizagio de circuitos dedicados.
Neste trabalho serdo demonstradas as vantagens de utilizagdo de VPNs a nivel de
custos associados e seguranga proporcionada pela sua utilizagdo. O objetivo serd a
implementagdo de uma solug@io que ird permitir aos seus utilizadores estabelecerem
ligagdes com a sede da empresa, utilizado VPNs com o intuito de garantir a seguranca
da mesma. O projeto abordara também trés formas distintas dos utilizadores se
ligarem remotamente & rede interna da empresa: A primeira utiliza dispositivos
méveis com o sistema operativo Android e foi pensada para permitir que em qualquer
momento o utilizador se possa ligar; A segunda forma utiliza dispositivos com o
sistema operativo Windows e foi pensada para utilizadores que estejam fora da
empresa — por exemplo em visita a um cliente — e necessitem aceder a informagéo da
sede; A tltima forma utiliza um minicomputador com sistema operativo Linux ¢ foi
pensada para utilizadores que estejam em casa e necessitem se ligar a rede da sede,
ndo necessitando de qualquer configuragdo do seu utilizador. Pela investigagdo
efetuada a varias ofertas existentes no mercado, verificou-se que a solugdo
apresentada ¢ bastante versatil e abrangente, no que diz respeito as possiveis formas
que os seus utilizadores poderdo utilizar para se ligarem a rede da empresa, isto com

baixo investimento em infraestruturas.

Palavras-Chave: VPN, Seguranga, Internet, Conexdo, Utilizadores, Linux.
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Abstract

Nowadays the utilization of VPN has become more common, because its
implementation and expansion is relatively simple. Its use enables for example,
connecting a user to his company network or even connecting multiple branches
spread all over the world to the headquarters, as if they were on the same network.
This technology uses as support for interconnection of multiple users, the public
network itself, by simply renting to a provider of telecommunications services an
Internet access. Regardless the type of access used to get an Internet connection, the
VPN is a safe technology that offers privacy to its users. It allows to maintaining a
quick connection, depending of the type of Internet access used. Another important
factor is the economic one, if compared for example with the use of dedicated circuits.
In this study it will be demonstrated the benefits of using VPNs in terms of associated
costs and the security provided by its use. The goal is to implement one solution that
will enable their users to establish links with the company headquarters, using VPNs
with the intent of ensuring safety. The project will also approach three distinct ways
for the users to remotely connect to internal company network: The first one uses
mobile devices with Android operating system and was thought out to allow at any
time the user to connect to the company network; The second one uses devices with
Windows operating system and has been thought for users who are outside the
company — for example visiting a client — and needs to access information at
headquarters; The last way uses a mini computer with Linux operating system and has
been thought for users who are at home and need to connect to the headquarters’
network, not requiring any configuration of its user. By the research performed from
several offers on the market, it was verified that the presented solution is quite
versatile and broadening, concerning the possible ways that the users may use to

connect to the company’s network, this with low investment in infrastructure.

Keywords: VPN, Security, Internet, Connection, Users, Linux.
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Introdugio

Atualmente as redes informaticas disponibilizam, para além da troca de
informag@o, vérias funcionalidades, levando a um crescente aumento do seu nimero
de utilizadores, tanto a nivel empresarial como particular.

Com o aumento de funcionalidades das redes informaticas, juntamente com as
necessidades das empresas que possuem escritorios espalhados geograficamente por
véarias cidades ou mesmo paises diferentes, verifica-se a existéncia de uma forte
necessidade das empresas poderem trocar informagfo entre filiais ou parceiros de
negécio e partilhar recursos de rede como impressoras, acesso a caixas de correio
eletronico, etc.

Na implementagdo destas funcionalidades nas redes informaticas, as empresas
procuram um equilibrio entre custos e seguranga. O nivel de custos devera ser o mais
baixo possivel, e o nivel de seguranca devera ser o mais alto possivel, garantindo
seguranga na troca de informagfo mediante as necessidades e possibilidades das
empresas.

Uma forma possivel de implementagéio de varias funcionalidades, tendo em
atengfio otimizagdio das duas questdes referidas anteriormente, € a utilizagdo de Rede
Privada Virtual (VPNs - Virtual Private Network) VPNs. As VPNs tém a capacidade
de interligar inimeras redes privadas entre si ou utilizadores a uma determinada rede,
com pouco investimento em infraestrutura, mesmo havendo necessidade de aumento
do niimero de interligagdes por parte das empresas. Tal € conseguido utilizando como
suporte de conexdo a rede publica de comunicagSes — isto €, a Internet — quer seja um
circuito dedicado', ADSL? ou qualquer outra tecnologia que permita ter acesso a

Internet.

! Circuito dedicado — Circuito que ¢ estabelecido fisicamente entre o emissor e o recetor, passando
somente a informagdo do utilizador que o alugou ao operador de telecomunicagdes, ndo partilhando o
mesmo com outros utilizadores (White, 2013).

2 ADSL — asymmetric digital subscriber line — em portugués linha de assinante digital assimétrica — ¢
uma das principais tecnologias utilizadas para fornecer servigos de comunicagéo de dados em alta

velocidade, através de uma linha telefonica; é uma tecnologia assimétrica pois proporciona uma maior
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De um modo geral a Internet néo oferece seguranga, pois qualquer utilizador
tem acesso a ela, o que vulnerabiliza toda a informagdo que 14 passa. No entanto, as
VPNs tém caracteristicas que permitem tornar a Internet segura.

Essencialmente as caracteristicas de seguran¢a e funcionamento das VPN,
baseiam-se na criagdo de um tinel virtual através da Internet, que ira ligar dois pontos
por forma a estabelecer uma comunicagdio segura entre si. A seguranga ¢ garantida
pois a informagdio que passa dentro deste tinel virtual é codificada ou seja,
encriptada®, impedindo que utilizadores ndo autorizados possam ter acesso a
informagdo, permitindo deste modo comunicagdes privadas.

Com o presente trabalho pretende-se apresentar uma possivel solugdo para
atender as necessidades de utilizadores que necessitem de estabelecer comunicagdes
de uma forma segura, com baixo investimento € de facil utilizagéo.

A solugdo consiste na implementagéo de VPNs, que utilizario como suporte
de configuragdo o sistema operativo Raspbian. Este, por sua vez, é baseado no sistema
operativo Linux*, que ¢ de utilizagdo livre, razio pela qual optou pelo seu uso. Este
sistema operativo Raspbian sera instalado num Raspberry Pi, que essencialmente ¢
um minicomputador de baixo custo, razio da sua escotha.

A estrutura da solugdo utilizara o Raspberry Pi com fungéio de servidor de
VPNs, onde os utilizadores se ligam de forma segura. A sua localizagdo sera por
exemplo na sede da empresa, para que o utilizador tenha acesso remoto a informagéo
sigilosa, dispositivos de rede, caixas de correio eletronico etc.

Para estabelecer a ligagdo com o servidor de VPNs, foram definidas trés

solugdes possiveis. A primeira recorre a dispositivos que utilizem o sistema operativo

velocidade de transferéncia de informagdo para jusante (da Internet para o cliente) e menor velocidade
para montante (do cliente para a Internet) (Tomsho, 2011).

* Criptografia — Palavra de origem Grega, significa escrita secreta. Usado o termo para se referir a
ciéncia e a arte de transformar mensagens, para torna-las seguras e imune aos ataques. Criptografia
significa que o remetente transforma a informagdo original numa outra forma e envia a2 mensagem
resultante ao longo da rede. A descodificagdo inverte o processo para transformar mensagem de volta &
sua forma original (Forouzan & Fegan, 2007).

# Linux — E um sistema operativo de livre utilizagdo, desenvolvido pelo finlandés Linus Torvalds na

universidade Helsinki, Finlandia, langado a 5 de outubro de 1991.




Android®. A segunda a dispositivos que utilizem o sistema operativo Windows®. A
terceira, utiliza um Raspberry Pi, onde sera configurado o cliente VPN. Esta ultima,
ao contrario das duas primeiras, ndo necessita de nenhuma configuragéo por parte do
utilizador, pois sé tera que ligar o seu computador ao Raspberry Pi que tem o cliente
VPN instalado, e fornecer-lhe acesso a Internet. A ligagdo ¢€ estabelecida
automaticamente entre o cliente VPN e o servidor de VPNs, estabelecendo o acesso
remoto a rede da empresa.

A seguranga na utilizagio das VPNs, sera garantida pela implementagéo do
protocolo de comunicagdo, protocolo de tinel tonto-a-ponto (PPTP - point-to-point
tunneling protocol), em conjunto com o protocolo de encriptagéo, encriptagdo ponto-
a-ponto microsoft (MPPE - microsoft point-to-point encryption). Os critérios
utilizados na escolha destes dois protocolos foram a forma simples de configuragdo e
o facto de serem protocolos especificos para ligagdes ponto-a-ponto.

O estudo realizado para chegar a solugfo apresentada neste projeto tem por
base a pesquisa de possiveis alternativas para chegar ao objetivo final pretendido,
sempre com o intuito de apresentar uma solugdo de baixo custo para pequenas
empresas e facil utilizag@o.

O trabalho sera estruturado com os seguintes capitulos, o Estado da Arte onde
serdo salientados temas atuais e significativos para o projeto desenvolvido, no
seguinte capitulo ContextualizagGo sdo demostradas solugdo de VPNs de vérios
fabricantes existentes no mercado, seguido do capitulo Solugdo desenvolvida no
dmbito do projeto onde é demostrado a solug@o desenvolvida no projeto e as suas
funcionalidades, por Gltimo o capitulo Implementag¢do da solu¢do desenvolvida no
dmbito do projeto onde sdo demostrados todos os passos necessarios para configurar o

servidor de VPNSs, o cliente VPN, VPN em Android e Windows.

* Android — Sistema operativo do Google baseado em Linux e utilizado em dispositivos méveis

www.Android.com.

¢ Windows — Sistema operativo da Microsoft www.microsoft.com.




I. Estado da arte

Neste capitulo serd abordado trés temas principais, o primeiro sera a Internet,
seguido da tecnologia VPN e por tltimo a seguranga nas comunicagdes.

Relativamente ao tema Internet é descrita a sua defini¢do, dando a conhecer
como ¢ constituida, descrevendo os tipos de redes privadas que a formam. E descrito e
sua evolugdo desde o seu inicio em 1960 ate aos dias de hoje, referindo o seu
surgimento devido & necessidade de interligagdo das vérias organizagdes de pesquise
pelo departamento de defesa Norte-americano, e como foi realizado a sua interligagio.

E mostrado com a Internet revolucionou a vida diaria dos seus utilizados, tanto
a nivel de lazer como profissional. Exemplo disso € o acesso a uma quantidade
enorme de informagdo e funcionalidades possiveis de utilizar, como o pagamento de
contas, envio de correio eletronico, etc.

No tema VPN sio descritas as razdes que levaram as empresas a realizar o seu
trafego de dados através da Internet, como por exemplo a redugido de custos, a
diversidade de funcionalidades de rede passiveis de utilizar ou o elevado desempenho
permitido na troca da informagéo. E mostrada a alternativa 3 utilizagdo de VPNs,
descrevendo as vantagens e desvantagem da sua utilizagdo relativamente a circuitos
dedicados, referindo-se questdes como seguranga € custos associados.

E descrito o funcionamento das VPNs, referindo como sdo estabelecidas as
comunicagdes entre dois pontos e como ¢ garantida a seguranga nas comunicagdes.
Sdo também referidos trés tipos de implementaggio de VPNs, nomeadamente VPNs
aplicadas a intranet, a extranet € a acessos remotos.

No tema Seguranga nas Comunicagdes sdo descritos os cinco servigos de
seguranga — autenticagdo, controle de acesso, confidencialidade, integridade e néo-
repdio — que no seu conjunto garantem a seguranga na transferéncia de dados através
da Internet.

Nos tltimos trés séculos verificaram-se grandes evolugdes tecnolégicas, como
referido por Tanenbaum e Wetherall “Cada um dos trés seculos anteriores foi
dominado por uma unica tecnologia. O Século XVIII foi a época dos grandes sistemas
mecanicos que acompanharam a Revolugdo Industrial. O Século XIX foi a era das

maquinas a vapor. As principais conquistas tecnoldgicas do Século XX deram-se no
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campo da aquisi¢3o, do processamento e da distribui¢do de informag@o” Tanenbaum
& Wetherall, 2010,p.1.

Como referido por Torres “As redes de computadores surgiram da necessidade da
troca de informagGes, onde é possivel ter acesso a um dado que estd fisicamente
localizado distante de si ” Torres, 2001,p.5.

Com o crescimento das empresas e o aparecimento de filiais, surge a necessidade
de interligagdo das suas redes com a rede da sede, para troca de informagdo entre si
(White, 2013).

Como referido por Torres “Na Internet entdo, essa troca de informagdes
armazenadas remotamente é levada ao extremo, acedemos a dados armazenados nos
locais mais remotos € na maioria das vezes, o local onde os dados estdo fisicamente

armazenados nfio tem a menor importancia” Torres, 2001,p.5.

1.1. Internet

A Internet pode ser descrita tal como feita por Forouzan e Fegan.

Uma rede é um grupo de dispositivos de comunicagdo interligados, como
computadores e impressoras. Uma internet (observe a letra miniscula i) é duas ou mais
redes poderem comunicar entre si. A internet mais notavel é chamada de Internet (letra
I maitiscula), uma colaboragdo de mais de centenas de milhares de redes interligadas.
Os particulares, bem como varias organizagbes, agéncias governamentais, escolas,
centros de pesquisa, empresas e bibliotecas em mais de 100 paises usar a Internet.
Milhdes de pessoas sdo utilizadores. No entanto, este sistema de comunicagdo

extraordindrio s6 passou a existir em 1969. (Forouzan & Fegan, 2007, p19).

Os estudos que levaram ao surgimento da Internet iniciaram-se na década de
1960, com a necessidade da agéncia de projetos de pesquisa avangada do
departamento de defesa Norte-americano (ARPA - advanced research projects
agency) em encontrar uma forma de ligar as suas organizagSes de pesquisa
(Tanenbaum & Wetherall, 2010; Forouzan & Fegan, 2007). A ideia seria interligar os
computadores das vérias organizagdes que até entdo eram dispositivos independentes,

pois eram incapazes de comunicarem entre si, permitindo assim a partilha de
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informagio e redugdo de custos e eliminado a duplicagdo de esforgos (Forouzan &
Fegan, 2007; Douglas, 2009).

Passados sete anos, em 1967, a associagdo de méaquinas de computagdo (ACM -
association for computing machinery) reuniu-se com a ARPA para apresentar a sua
ideia de estabelecer a interligagdo das varias organizagdes de pesquisa, com a criagéo
de uma rede computadores interligados denominada de ARPANET (advanced
research projects agency network). A ideia seria que cada computador
independentemente do fabricante fosse ligado a um computador central, chamado de
interface processador de mensagens (IMP - interface message processor). Os IMPs,
por sua vez, seriam ligados entre si através de linhas telefénicas. Estes teriam que
conseguir comunicar com outros IMPs e com os computadores ligados a estes,
estabelecendo assim a interligagdo das organizagdes (Forouzan & Fegan, 2007).

Em 1969, nasceu a primeira grande rede de comunicagdes, a ARPANET, nos
Estado Unidos da América (Wong & Yeung, 2009). O responsavel pelo seu
desenvolvimento foi Lawrence Roberts com a cooperagdo de estudantes da
Universidade de Snowbird, no Utah (Anttalainen, 2003; Wong & Yeung, 2009).
Inicialmente, esta rede era constituida por quatro IMPs separados geograficamente. O
primeiro localizado na Universidade da Califérnia em Los Angeles, o segundo
localizado na Universidade da Califérnia em Santa Barbara, terceiro localizado no
Instituto de Pesquisa de Stanford e o quarto localizado na Universidade de Utah
(Forouzan & Fegan, 2007). Em Setembro de 1972, ja interligava 34 locais, tal como
se pode verificar na Figura 1 (Anttalainen, 2003; Wong & Yeung, 2009).

Figura 1 — ARPANET (Adaptado de Wong & Yeung, 2009)




Nos dias de hoje a Internet cresceu em larga escala, sendo composta por
inimeras redes, interligadas por dispositivos e estagdes de comutagio de fornecedores
de comunicagdes. E dificil fazer uma representagio exata da Internet, pois esta estd
constantemente em mudanga, com novas redes a serem criadas ou ampliadas e outras
a serem extintas (Wong & Yeung, 2009).

Relativamente as redes de comunicagdes, essencialmente existem trés tipos e
distinguem-se entre si de acordo com o tamanho da area geografica que ocupam. Séo
elas a rede de area local (LAN - local area network), a rede de area metropolitana
(MAN - metropolitan area network) e as redes de area alargada (WAN - wide area
network) (Tanenbaum & Wetherall, 2010; Serpanos & Wolf, 2011).

As redes denominadas de locais sio redes utilizadas para interligar utilizadores
numa 4rea geografica relativamente pequena, que podera ir desde a interligagdo de
diferentes salas ou pisos no mesmo edificio, a uma area que podera ir até¢ pouco mais
que uns quilémetros (Serpanos & Wolf, 2011; Tanenbaum & Wetherall, 2010).

As redes denominadas metropolitanas sdo, por sua vez, utilizadas para
interligar utilizadores numa éarea geografica maior do que as redes locais. Permitem a
interligagdo de varios escritorios espalhados por uma cidade, podendo ser
consideradas uma espécie de interligagdo de varias redes locais (Serpanos & Wolf,
2011; Tanenbaum & Wetherall, 2010).

As redes alargadas sdo redes geograficamente distribuidas, utilizadas para
interligar utilizadores numa area geografica maior do que as redes metropolitanas.
Permitem a interligagdo de varios escritérios espalhados por um pais ou continente,
podendo-se considerar que sio a interligag@o de vérias redes locais € metropolitanas
(Serpanos & Wolf, 2011; Tanenbaum & Wetherall, 2010).

Para os utilizadores finais terem acesso a Internet terdo que alugar o servigo a
um operador de comunicagdes. Havendo operadores de servigos internacionais,
nacionais, regionais e por ultimo locais, podendo afirmar-se que a Internet nos dias de
hoje ja ndo é gerida por governos, mas sim por empresas privadas (Forouzan &
Fegan, 2007).

A Internet é um sistema de comunicagdo que permite aos seus utilizadores aceder
a uma grande quantidade de informag#o. Este facto revolucionou em muitos aspetos a
vida diaria das pessoas, alterando a maneira como os seus utilizadores trabalham,
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fazem negécios ou como despendem o seu tempo de lazer (Douglas, 2009; Forouzan
& Fegan, 2007). Exemplo disso € a utilizag@o de correio eletronico na realizagdo de
um negdcio, o pagamento de faturas como a eletricidade, efetuar uma reserva de um
hotel, a comparag@o dos pregos na compra de um carro, a visualizagdo de um filme ou
leitura de um jornal (Forouzan & Fegan, 2007).

Com o aparecimento da Internet € o aumento do seu nimero de utilizadores,
levou ao desenvolvimento de aplicagdes que utilizam a Internet como suporte de
partilha de recursos entre utilizadores, sendo uma das mais importantes as VPNs
(Anttalainen, 2003).

1.2. VPN

Com o surgimento das VPNs muitas empresas optaram por passar a realizar o
seu trafego de dados pela Internet, mas sem prescindirem da seguranga das redes
privadas (Douglas, 2009).

As VPN sdo redes virtuais sobrepostas a Internet, mas que permitem aos seus
utilizadores terem a mesma seguranca oferecida pelas redes privadas e
funcionalidades como trocar informag#o entre filiais ou parceiros de negécio, partilhar
recursos de rede como impressoras, aceder a caixas de correio eletrénico, etc.. Esta
tecnologia oferece as empresas a possibilidade de terem um melhor desempenho,
permitindo uma maior rapidez e redugdio de custos na troca de informagio entre
departamentos ou filiais separadas geograficamente, bem como com parceiros de
negocio (Tanenbaum & Wetherall, 2010; Douglas, 2009).

Como alternativa as VPNs existe a possibilidade de aluguer de circuitos
dedicados, com um E17 ou E3%, mas os seus custos s3o elevados se tivermos em conta
o dinheiro que os operadores de comunicagdes cobram pelo seu aluguer,
comparativamente a uma ligag¢do a Internet (Scott, Wolfe, & Erwin, 1999; Tanenbaum
& Wetherall).

A vantagem na utilizagdo dos circuitos dedicados que formam as redes

privadas € a questdo da forte seguranga que oferece aos seus utilizadores, pois 0 meio

" Linha E1 — Circuito dedicado com uma largura de banda de 2048Mbps (Douglas, 2009).
8 Linha E3 — Circuito dedicado com uma largura de banda de 34,368Mbps (Douglas, 2009).




fisico ndo € partilhado com outros utilizadores ao contrario de um acesso a Internet
que suporta as VPNs (Scott, Wolfe, & Erwin, 1999). Se um intruso tentar aceder a
informagdo que passa no circuito dedicado tera que aceder fisicamente ao mesmo
(Tanenbaum & Wetherall, 2010).

A tecnologia VPN foi desenvolvida tendo como objetivo garantir seguranga e
redugio de custos na interligagdo de dois pontos que se encontram separados
geograficamente (Douglas, 2009). Combina o melhor das duas formas possiveis de
troca de informagdo (Douglas, 2009; White, 2013), pois utiliza como suporte a
Internet, que é comparativamente mais barata em relagdo ao aluguer de circuitos
dedicados, e com a aplicagdo de servigos de seguranga garante a troca de informagéo
de forma segura, como se um circuito dedicado se tratasse, ndo permitindo o acesso a
mesma por entidades ndo autorizadas (Douglas, 2009; Davies & Lewis, 2004; White,
2013).

Na figura dois sdo mostradas as duas formas de troca de informagio referidas

anteriormente, circuitos dedicados € VPNs.

Figura 2 - Circuitos dedicados (a), e acesso a internet (b) (Adaptado de Douglas, 2009)

As VPNs tornam um computador remoto parte de uma rede privada, ou a
unido de varias redes fisicamente distintas numa s6 rede, como se da mesma rede se
tratasse (Douglas, 2009; Davies & Lewis, 2004).

Tipicamente existem varios tipos de implementagdo de VPN, distinguindo-se
entre si em fungdo da utilizag@o e necessidades dos seus utilizadores. Neste contexto,
destacam-se trés variantes — VPNs aplicadas a intranet, VPNs aplicadas & extranet e

VPNs aplicadas a acessos remotos (Davies & Lewis, 2004).




a ’

A primeira variante, VPNs aplicadas a intranet € aplicada aquando da
interliga¢do de utilizadores que se encontram dentro da mesma rede. Esta interligagéo
podera ser por exemplo com outros departamentos ou filiais da mesma impressa,
facilitando assim a gestdo de permissdes de acesso dos varios utilizadores na rede
(Davies & Lewis, 2004).

A segunda variante, que diz respeito a VPNs aplicadas a extranet, € por sua
vez usada no acesso a rede interna da empresa por clientes, parceiros de negdcios,
fornecedores, etc, fomentando a interagdo entre estes intervenientes € tendo como
objetivo facilitar a troca de informagio (Davies & Lewis, 2004).

Por fim, a terceira variante, as VPNs aplicadas a acessos remotos, que sdo
usadas por utilizadores méveis quando se ligam a rede da empresa a partir de varios
locais geograficamente distintos, como por exemplo casa, hotéis, etc., bastando para
tal ter acesso a Internet, a partir de um qualquer fornecedor de comunicagdes (Davies
& Lewis, 2004).

Essencialmente quando uma VPN ¢€ estabelecida entre dois pontos, € criado
um circuito virtual encriptado, através da Internet por forma a estabelecer
comunicagio entre eles, unindo desta forma os dois pontos na mesma rede (Davies &
Lewis, 2004; Tanenbaum & Wetherall, 2010). O tunel virtual criado pelas VPN € uma
forma de representagdo do caminho que os dados encriptados fazem entre dois pontos,
utilizando uma infraestrutura de suporte intermédia ndo segura (Tanenbaum &

Wetherall, 2010), tal como ilustrado na figura trés.

p=1 ~ g

~ Ligac3o VPN

Tuanel
Servidor VPN
=, VPN cliente

Transito da rede ! "‘“‘“:

Figura 3 - Ligagdo VPN, (Adaptado de Davies & Lewis, 2004)

A informagdo ao ser enviada de forma encriptada sugere a ideia da existéncia
de um tinel, em que s quem tenha acesso ao tunel tera também acesso & informagéo

que passa no seu interior (White, 2013; Davies & Lewis, 2004; Ross, 2009).
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1.3. Seguranc¢a nas comunicacdes

A utilizag8o da Internet ndo € uma forma segura para trafego de dados pois o
meio fisico € partilhado por inimeros utilizadores passiveis de aceder a informagéo,
colocando em risco a sua seguranga (White, 2013).

A seguranga pode ser descrita tal como feita por Stallings.

X.800 define um servigo de seguranga como um servigo prestado que garante adequada
seguranga dos sistemas ou de transferéncias de dados. Talvez uma defini¢gdo mais clara é
encontrada na RFC 2828, que fornece a seguinte definigdo: E um servigo de processamento ou
de comunicagéo que ¢ fornecido por um sistema para dar um tipo especifico de prote¢do aos
recursos do sistema; Servigos de seguranga implementam politicas de seguranga e sdo

implementadas por meio de mecanismos de seguranca (Stallings, 2005, p16).

Por forma a garantir uma bom nivel de seguranga nas comunicagdes,
realizadas através da Internet com o uso de VPNs, sdo tidos em consideragio cinco
servigos de seguranga. Estes sdo autenticagio, controle de acesso, confidencialidade,
integridade e ndo-repudio (Stallings, 2005; Wong & Yeung, 2009).

No que diz respeito ao servigo de autenticagio, este garante que a
comunicagfo € auténtica ¢ quando € recebida uma mensagem, a sua fungdo €
assegurar ao recetor que quem enviou a mensagem € quem afirma ser (Stallings,
2005). O controlo de acesso efetua a prevengdo e limitagdo de acesso a recursos ndo
autorizados, como acesso a rede privada ou aplicagdes. Este servigo controla quem
pode ter acesso a determinado recurso, em que condigdes o acesso pode ocorrer € 0
que € permitido fazer ao utilizador que esteja a aceder ao recurso (Stallings, 2005).
Quanto a confidencialidade, esta efetua a prote¢do do contetido de dados transmitidos
entre dois utilizadores, restringindo o acesso a informagdo e garantindo que sé
utilizadores autorizados conseguem visualizar a informagéo (Stallings, 2007). A
integridade garante que os dados recebidos sdo exatamente os dados enviados por
uma entidade autorizada, ou seja, ndo contém nenhuma modificagdo, insergdo,
exclusdo ou repeti¢do (Stallings, 2007). Por fim, o ndo-repudio impede o emissor ou o
recetor de negar uma mensagem transmitida. Quando uma mensagem € enviada, o

recetor pode provar que o suposto remetente de fato enviou a mensagem, da mesma
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forma quando uma mensagem é recebida, o remetente pode provar que o alegado

recetor efetivamente recebeu a mensagem (Stallings, 2007).

1.4. Conclusido

Atualmente a Internet € constituida pela unifio de iniimeras redes privadas.
Para um utilizador poder ter acesso a Internet € a todas as suas capacidades, basta que
alugue a um operador de comunicagdes um acesso.

A Internet € um sistema de comunicagdes que revolucionou em muitos aspetos
a vida diaria dos seus utilizadores, alterando a sua forma de trabalhar, fazer negocios
ou mesmo como despendem o seu tempo de lazer. Possibilitam o acesso a uma grande
quantidade de informag&o e comodidades, tais como a utilizagio de correio eletrénico
na realizagdo de um negdcio, o pagamento de faturas como a eletricidade, realizagdo
de uma reserva de um hotel, a comparagdo dos pregos na compra de um carro, a
visualizagdo de um filme ou leitura de um jornal.

Com o aumento de utilizadores da Internet, houve também um aumento de
aplicagdes a serem desenvolvidas para partilha de recursos entre utilizadores, sendo
um exemplo disto as VPNs. O fato das VPNs possibilitarem a mesma seguranga e
funcionalidades oferecidas nas redes privadas, levou a um incremento do nimero de
empreses que adotaram esta tecnologia, que lhes possibilita terem um melhor
desempenho, uma maior rapidez e uma redugdo de custos na troca de informagdo
entre departamentos ou filiais separadas geograficamente, bem como com parceiros
de negdcio.

Como alternativa as VPNs, existe a possibilidade de utilizar circuitos
dedicados, que permitem uma forte prote¢do aos seus utilizadores na troca
informag&o, pois o meio fisico ndo € partilhado com outros utilizadores, ao contrario
do que acontece com as VPNs. A sua desvantagem relativamente as VPNs s@o os seus
custos associados, que sdo comparativamente elevados.

Por outro lado as VPNs foram desenvolvidas tendo como objetivo a redugdo
de custo e a garantia de seguranga aos seus utilizadores na troca de informagio em
infraestruturas de suporte intermédias partilhadas por outros utilizadores,

tradicionalmente nfo seguras. Segundo Douglas e White as VPNs combinam o
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II.

Contextualizacao

Nos dias de hoje existem no mercado iniimeras solugdes de VPNs a disposigéo,
cada uma com diferentes funcionalidades, mediante as necessidades dos seus
utilizadores.

Relativamente aos fabricantes de solugdes de VPNs tais como D-Link, Juniter,
Citrix, Cisco, Fortinet € Check Point, estes apostam cada vez mais nesta tecnologia,
garantindo seguranga aos seus clientes na sua utilizago.

Devido ao grande potencial da tecnologia VPN, em 1999, foi fundado o
consdrcio de rede privada virtual (VPNC - virtual private network consortium) é a
associagdo de comércio internacional para os fabricantes no mercado de VPNs. Os
seus principais objetivos sdo a promogdo dos produtos dos seus membros para a
imprensa e para os potenciais clientes, o aumento da interoperabilidade entre os seus
membros para ajuda-los a servir melhor os potenciais clientes, e servir como férum
para os fabricantes de VPNs em todo o mundo e ajuda a imprensa e potenciais clientes

a compreender a tecnologias VPN e as sua normas’.
2.1. Diferentes fabricantes de VPNs existentes no mercado

A diversidade de oferta de fabricantes que sera apresentada de seguida mostra
algumas solugdes existentes no mercado, sendo a razio da sua escolha o facto de

serem utilizadas pela empresa onde trabalha o autor deste documento.

2.1.1. Solucio do fabricante D-Link

A D-Link €é um fornecedor de dispositivos de seguran¢a informatica, como tal
langou o programa VPN Client Software para complementar a nivel de seguranga e
fungdes a sua solugdo de Firewall NetDefend. A sua solugdo VPN Client Software é

uma forma fécil, segura e econémica de utilizar o protocolo de seguranga cliente IP '

? Extraido de http://www.vpnc.org/
1% Protocolo de internet (IP - Internet Protocol) é a forma de identificar um dispositivo como por

exemplo um computador ou uma impressora, numa rede privada ou Internet. Todos os dispositivos
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Sec'!, para estabelecer comunicagdes encriptadas entre o utilizador remoto e sede da
empresa. Para a sua utilizag8o basta o utilizador ter o programa VPN Client Software
instalado no seu computador, por forma a poder estabelecer uma ligagdo VPN cliente
com a gateways' IPSec da D-Link localizado na sede da empresa, sendo este uma
solugdo firewall '* NetDefend da D-Link.

Adicionalmente a solugdo VPN Client Software da D-Link € certificada pela
VPNC por forma a garantir que a compatibilidade com equipamentos firewall de
outros fabricantes (D-Link, 2013).

2.1.2. Solucio do fabricante Citrix

A solugdo apresentada pela Citrix como nome NetScaler Gateway ¢ uma
solugdo de seguranga com a fungio de estabelecer ligagGes seguras. Permite aos seus
administradores controlar minuciosamente os dados na rede, enquanto permite aos
utilizadores estabelecerem acessos remotos a rede privada de qualquer lugar.

A Citrix disponibiliza aos administradores da rede a aplicagdo SmartAccess,
que lhes permite a gestdo e controlo dos acessos remotos a rede e limitagdo de
funcionalidades baseadas na identificagio do utilizador € no seu equipamento
terminal. Proporcionam assim uma melhor seguranga e prote¢do dos dados como
exemplificado no seguinte cenario: Um utilizador podera ter acesso completo, isto €,

permissdo de leitura, de guardar localmente, de efetuar alteragdes num conjunto de

ligados & Internet possuem um IP {nico, que ¢ utilizado pelos mesmos para serem identificados e
poderem comunicar na Internet (Douglas, 2009).

"' IPSec ou Seguranga IP — E um conjunto de protocolos de seguranga projetados pelo grupo de
trabalho de engenharia de Internet (IETF - Internet Engineering Task Force) para garantir seguranga na
troca de informagdo encriptando-a, permitindo autenticag@o e confidencialidade (Forouzan & Fegan,
2007).

12 Ponto de Ligagdo (Gateway) — Dispositivo com a funcionalidade de interligar redes incompativeis,
efetuado a traduco da informagio dos diferentes protocolos de comunicagéo (Dean, 2010).

13 parede de Fogo (Firewall) — E um dispositivo de seguranga utilizado para proteger os computadores
de uma empresa e a sua rede contra ataques vindo da Internet. A Parede de Fogo localiza-se sempre
entre a rede do utilizador e o acesso a Internet, obrigando que toda a informagdo que entre ou saia da

rede do cliente passa pela Parede de Fogo (Dean, 2010).
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arquivos quando estd a utilizar o seu préprio computador de trabalho, mas, por outro
lado, se 0 acesso ao mesmo conjunto de arquivos for realizado a partir de um
dispositivo desconhecido ou de um dispositivo movel, entdo o utilizador ficara restrito
somente a leitura dos mesmos arquivos.

A solugdo NetScaler Gateway permite um grande desempenho e
escalabilidade, pois possibilita ter até 10.000 acessos remotos estabelecidos em
simultdneo na mesma NetScaler Gateway. A este nivel, a Citrix disponibiliza
equipamentos fisicos e virtuais que permitem aos administradores a maéxima
flexibilidade na escolha das op¢des de implantagéo dos acessos remotos, de modo a
que possam optar pelos que melhor cumpram os requisitos da empresa para um acesso
seguro. A Citrix disponibiliza trés versdes diferentes para os seus clientes mediante as
suas necessidades: A primeira versdo ¢ a Standard, aconselhada para clientes que
necessitem até 500 utilizadores remotos ligados simultaneamente; A segunda versdo é
a Advanced, aconselhada para clientes que necessitem até 500 utilizadores remotos
ligados simultaneamente, mas j4 inclui a aplicagio SmartAccess'* e o suporte para
dispositivos moéveis; Por ultimo a versdo Advanced, aconselhada para clientes que
necessitem de mais que 500 utilizadores remotos ligados simultaneamente e que inclui
a aplicagdo SmartAccess, suporte para dispositivos mdveis e recuperagido automatica

de falhas (Citrix, 2013).
2.1.3. Solu¢io do fabricante Fortinet
A solugdo disponibilizada pela Fortinet, denominada FortiGate, permite as

empresas estabelecer comunica¢des seguras e privacidade de dados, entre redes

privadas e entre dispositivos, com a utilizagio dos protocolos de VPN IPSec e SSL."°

'* Permite aos administradores de rede o controle de acesso, definindo politicas de seguranga com base
na identidade do usudrio, localizag@o ¢ configuragdo do dispositivo terminal (Citrix, 2013).

'* Protocolo de camada de sockets segura (SSL - Secure Socket Layer) — Tecnologia originalmente
desenvolvido pela Netscape Communications, que usa criptografia para fornecer autenticidade e
confidencialidade. Usada em ligagBes na Internet para fornecer seguranga aos seus utilizadores na troca
de informag#@o entre emissor e recetor (Stallings, Cryptography and Network Security Principles and
Practices, 2005).
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A plataforma FortiGate € totalmente integrada com outros recursos de
seguranga como antivirus, prevencdo de intrusio, filtros de correio eletrénico € Web,
que podem ser aplicados a todos os dados que passam no tinel VPN.

A sua implementagdo € simples e flexivel, utiliza os protocolos IPSec ou SSL
nos acessos remotos criados na solugdo FortiGate, tornando as comunicagdes
encriptadas entre o utilizador remoto e a rede privada, podendo os dois protocolos ser
utlizados simultaneamente na mesma solugédo FortiGate.

As solu¢des VPN FortiGate sdo dimensionadas para satisfazer os requisitos de
desempenho dos seus clientes independentemente do seu tamanho, que podera ir
desde uma ligagio a um escritorio, filiais, grandes empresas até mesmo operadores de
comunicagdes.

A gestdo da solugdo é centralizada no programa FortiManager, onde ¢
fornecido ao cliente a capacidade de gestdo e implementagéo das VPNs, podendo

mesmo gerir milhares de solugdes FortiGate a partir de um unico FortiManager
(Fortinet, 2013).

2.1.4. Solucio do fabricante Check Point IPSec VPN Software Blade

A solugdo da Check Point, VPN IPSec Software Blade proporciona uma
conectividade segura as redes empresariais para utilizadores remotos, moveis, filiais e
parceiros de negécios. O programa Blade integra controle de acesso, autenticagéo e
encriptagdo para garantir a seguranga nas ligagdes a rede através da Internet.

A solugdo possui uma gestdo centralizada dos acessos VPN, remotos e ponto-
a-ponto. A seguranga IPSec das VPNs € reforgada contra ataques permitindo que as
politicas de seguranga sejam aplicadas com diferentes graus, com base no nivel de
encriptagdo aplicado.

E uma solugio flexivel pois permite a criagdio de VPNs mediante as
necessidades especificas do seu utilizador, permitindo varios modos de acessos
remotos, oferecendo um conjunto abrangente de opg¢des de configuragio do cliente

VPN, tal com descrito na figura quatro.
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Caracteristica | Detalhe

Palavra-chave, RADIUS, TACACS, X.509,

Métodos de autenticagdo SecurlD
Certificado de autorizagdo Certificado de autorizagdo integrado X.509
Comunidades VPN Conf?gura .automatlcamgnte Ilg?goe§ site a
site & medida que os objectos sdo criados
Suporte a topologia Estrela e mesh

VPN baseada em routing

Utiliza taneis de interfaces virtuais

Injecgdo de rotas na VPN

Mecanismo de injec¢do de rotas (RIM)

Modos de VPN site a site

Baseados em dominios, baseados em rotas

VPN direccional

Execugdo entre e dentro do comunidade

Troca de chaves IKE (Fase 1)

AES-256, 3DES, DES, CAST

Iintegridade de dados IKE (Fase 1)

MDS, SHA1

Encriptagdo de dados IPSec (Fase 2)

3DES, AES-128, AES-256, DES, CAST, DES-
40CP, CAST-40, NULL

Integridade de dados IPSec (Fase 2)

MDS, SHA1

Grupos Diffie-Hellman IKE (Fase 1) e

Grupo 1 (768 bit), Grupo 2 (1024 bit),

IPSec (Fase 2)
Opgoes IKE (Fase 1)
Opgdes IPSec (Fase 2)

Grupo 5 (1536 bit), Grupo 14 {2048 bit)
Aggressive Mode

Perfect Forward Secrecy, compressio 1P
Suporte de L2TP no iPhone, SecureClient
Modile para o Windows Mobile

Check Point Endpoint Security, SecureClient,
SecuRemote

Suporte a dispositivos méveis

Clientes de VPN [PSec variados

Figura 4 - Configuragéo do cliente VPN

(Adaptado de www.checkpoint.com/products/ipsec-vpn-software-blade/index.html)

Esta solugdo simplifica a criagdo e gestio de VPNs complexas. O
SmartDashboard'® permite aos administradores definir Gateways participantes € a sua
configuragio em minutos independente da topologia da rede.

A nivel de seguranga IPSec é bastante avangada, permitindo que utilizadores
locais, remotos e parceiros de negbcios estabelecam ligagdes seguras, onde as
politicas de seguranga podem ser aplicadas a todo o trafego encriptado ou a parte do
trafego.

Sendo que cada empresa possui necessidades especificas de acessos remotos, a
solugdo disponibiliza um vasto conjunto de escolhas de clientes VPN, que permitem
projetar uma solug8o que satisfaga as suas necessidades especificas.

Fornece diferentes modos de abordar os problemas de conectividade enfrentados
pelos utilizadores remotos: O primeiro modo, denominado Escritério, permite aos

utilizadores parecer que estdio "no escritorio" ao se conectarem remotamente; O

16 SmartDashboard é um programa de interface de gestdo de politicas de seguranga da marca Check

Point - http://www.checkpoint.com/products/smartcenter/smartcenter_management.html
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segundo modo, denominado Visitante, permite aos funciondrios enquanto trabalham
numa localizagdo remota e onde o acesso a Internet possa ser restritivo na sua
utiliza¢do, como por exemplo num hotel ou num cliente, acederem a recursos na
empresa ou acederem a totalmente a Internet através da empresa. Por Gltimo, o modo
Hub permite uma rigorosa inspecdo centralizada de todo o trafego de cliente, o que
elimina a necessidade de implementar fungGes de seguranga nos vérios escritorios,
fornecendo aos funciondrios comunicagdes seguras cliente para cliente (Checkpoint,

2013).
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III. Solugio desenvolvida no A&mbito do projeto

Neste capitulo serd demonstrado o objetivo e funcionalidades da solugdo

desenvolvida no projeto. O objetivo do projeto ¢ demonstrar uma possivel solugéo de

baixo custo para pequenas empresas que pretendam possuir uma forma segura dos

funcionarios e colaboradores se ligarem remotamente a rede da empresa, para que

possam aceder aos recursos disponiveis e 4 informagéo armazenada.

O projeto consiste na configuragdo e implementagdo de ligagdes entre o

utilizador e o servidor de VPNs localizado na empresa, utilizado VPNs para garantir a

seguranga das comunicagdes.

Como se pode visualizar na figura cinco, onde é mostrado o diagrama da

solugdo, verifica-se que a solug@o permite efetuar trés formas destintas de ligagédo ao

servidor de VPNSs.

Rede interna do cliente
l Servidor VPN
N
B -&—=
A

e

-

Acesso remoto

=
BE8 Router g Computador

‘ Raspberry Pi ﬁ Dispositivo mo6vel Android

fi

Figura 5 - Diagrama da solugéo

20



3.1. Solugao

O ponto central da solugdo sera o servidor de VPNs, pois sera onde todas as
ligagGes entre os utilizadores e a sede da empresa séo estabelecidas. A sua localizagdo
sera na sede da empresa, ligado ao router do cliente para permitir a ligagdo a Internet.

Para implementar o servidor de VPN foi utilizado um Raspberry Pi (sera feita
a sua apresentagdo mais abaixo) cuja configuragdo foi realizada de forma a garantir
que so utilizadores com permissdo conseguem estabelecer uma ligagdo a este. As
permissdes foram garantidas previamente, com a atribuigdo de um nome de utilizador
e palavra passe a cada utilizador.

A seguranga nas comunicagdes € garantida com a utilizagdo do protocolo
MPPE sobre PPTP. O protocolo PPTP estabelece a ligagdo ponto-a-ponto entre o
servidor de VPN e o utilizador e o protocolo MPPE € um protocolo concebido para
encriptar informagdo em ligagdes ponto-a-ponto normas RFC3078 e RFC3079.

A escolha das trés formas de ligagdo ao servidor de VPNs tem o objetivo de
dar aos utilizadores diferentes possibilidades de se ligarem remotamente a sede da
empresa. A primeira forma demonstrada baseia-se no uso de dispositivos que utilizem
o sistema operativo Android, com o intuito de estabelecer uma ligagdo que serd
suportada por uma rede movel. A segunda forma demonstrada basear-se-4 no uso de
computadores que utilizem o sistema operativo Windows, com o intuito de permitir
uma ligagdo suportada na rede fixa. Na ultima forma demonstrada, o cliente VPN ¢é
uma solugdo que tal como o servidor de VPNs foi implantado num Raspberry Pi. Mas
esta solug¢@o ndo necessita de qualquer configuragdo por parte do utilizador, bastando
que o mesmo ligue o seu computador ao cliente VPN e que este lhe fornega acesso a
Internet. A VPN ¢ estabelecida automaticamente entre o servidor de VPNs e o cliente
VPN, pois este ultimo foi configurado previamente com as permissdes de acesso do

utilizador em questio.
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3.2. Minicomputador Raspberry Pi

Um ponto importante na implementagiio do projeto € o Raspberry Pi, pois a
solugdo € suportada em grande parte por este equipamento, razio pela qual sera feito
uma breve apresentago das suas caracteristicas e capacidades.

O minicomputador utilizado no projeto € o Raspberry Pi modelo B, pois € o mais
comum e de facil aquisigdo, tendo sido desenvolvido em Inglaterra pela fundagéo
Raspberry Pi e colocado a venda ao publico em fevereiro de 2012.

E um computador de pequenas dimensSes quando comparado com os
computadores de secretaria, tendo o tamanho de 85,60 mm x 53,98 mm. Possui varios

interfaces de ligagdo, tal como se pode ver na figura sete, onde sdo mostrados quais e

a sua localizagéo.

GPIO HEADERS

RCA VIDEO OUT
1740
s AUDIO OUT

0S! DISPLAY
CONNECTOR

SD CARD SLOT

{8ACK 3108 OF POARD}

uss 2.0

MICRO USB POWER 5 conmecion
e BROADCOM Canera
8CM2833

ARMIT T00MNZ

ETHERNET OUT

Outly ON 238M8 WODILS

HDMI OUT

Figura 6 - Raspberry Pi (Adaptado de Schmidt, 2012)
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O Raspberry Pi modelo B possui um processador17 de 32 bits ARM1176JZF-s

de 700Mhz, 512 Mb de memoria RAM" utiliza um cartdo SD como disco rl'gido'9, o

processador grafico’® estd integrado e dispde de 256 Mb de memodria, € é alimentado
por 5 volts (Schmidt, 2012; Horan, 2013).

O sistema operativo utilizado é o Raspbian, que € uma otimizagéo da distribui¢do

Debian de Linux para o Raspberry Pi. Este € um sistema operativo de livre utilizagdo

e que dispde de um repositério com mais de 35.000 aplicagbes de facil instalagdo no

Raspberry Pi.

17 Processador - E o cérebro do computador e o responsavel por todo o processamento. Também
conhecido por CPU — central processing unit em portugués unidade central de processamento (Torres,
2001).

'* Meméria de acesso aleatério (RAM - random access aemory) - E a memoria pelo processador para
inicializar os programas. Sendo que o conteiildo da meméria RAM ¢ apagado cada vez que desligamos
o computador, os programas e a informag@io sdo armazenados num sistema de memoéria secundario
como por exemplo num disco rigido (Torres, 2001).

' Disco Rigido - E onde os programas e arquivos sdo armazenados. Ao executar um programa ou
carregar arquivo, os mesmos sdo transferidos para a memoéria RAM para serem carregados pelo
processador (Torres, 2001).

® processador grafico - E o processador responsavel por converter sinais gerados pelo computador em

sinais compreendidos pelo monitor de video (Torres, 2001).
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Iv.

Implementacio da solu¢do desenvolvida no ambito do projeto

Neste capitulo serdo demonstrados todos os passos necessarios para a
configuragdo do servidor de VPNs e das trés formas de acesso VPNs abordadas
anteriormente.

No caso do servidor de VPNs e cliente VPN a configuragéo € mostrada por
linhas de comandos, ao passo que nas formas de acesso VPN de dispositivos Android

e Windows a configuragdo sera demonstrada por meio de imagens e legendas.
4.1. Configuracio do servidor de VPNs
O sistema operativo utilizado e previamente instalado € o Raspbian. Por forma a
manter este sistema operativo e restantes aplicagbes atualizadas, ¢ recomendado
comegar por efetuar uma atualizagdo. Para o efeito, basta executar os seguintes

comandos:

$sudo apt-get update
$sudo apt-get upgrade

Para editar os ficheiros de configuragfo sera necessario recorrer a um editor de
texto. Neste trabalho sera usado o Nano, no entanto podera ser usado qualquer outro
editor (ex: Vi). A instalagdo do Nano é feita através da seguinte instrugéo:

$sudo apt-get install nano

Para configurar a rede do servidor de VPNs, € preciso editar o ficheiro

“/etc/network/interfaces™:

$sudo nano /etc/network/interfaces
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Este ficheiro permite efetuar a configurag@o da rede do servidor. O contetido
deste ficheiro, no que diz respeito a configuragdo do interface “eth0”, deve ser

alterado para:

iface ethO inet static
address 192.168.1.200
netmask 255.255.255.0
gateway 192.168.1.1

De maneira a suportar MPPE no servidor de VPNs, o modulo “ppp-compress-

18”, tem de ser carregado:

$sudo modprobe ppp-compress-18

O servigo responsavel por o funcionamento da VPN PPTP, € o pptpd, que

deve ser instalado da seguinte forma:

$sudo apt-get install pptpd

Depois de instalado, é necessario efetuar a sua configuragio, editando o
ficheiro “pptpd.conf”’, onde deve ser configurando o IP local e os IPs que serdo

atribuidos aos clientes VPN:

$ sudo nano /etc/pptpd.conf

localip 192.168.0.1
remoteip 192.168.1.234-238

O IP local serd o 192.168.0.1, e os IPs atribuidos aos clientes poderdo ser
desde 0 192.168.1.234 até a0 192.168.1.238. E ainda necessario configurar o enderego
do servidor DNS.
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O sistema de nomes de dominios (DNS - Domain Name Service) efetua a
conversdo de enderegos de computadores (IPs) em nomes simbdlicos legiveis por

humanos Computer Networks and Internets - 5th Edition.

Estas configuragdes devem ser feitas no ficheiro “pptpd-options”:

$sudo nano /etc/ppp/pptpd-options

ms-dns 192.168.1.1
nobsdcomp

noipx

mtu 1490

mru 1490

No passo seguinte serd editado o ficheiro “chap-secrets”, para configurar
credenciais de acesso 4 VPN. Sé os utilizadores presentes neste ficheiro € que terdo
acesso 4 VPN, para além do nome de utilizador tém de ser introduzidas as respetivas

palavra-passe:

$ sudo nano /etc/ppp/chap-secrets

A configuragio € efetuada da seguinte forma:

$username[TAB]*[TAB]password[TAB]*
$client<tab>server<tab>secret<tab>IPaddresses
$ricardo * raspberry *

ek

O utilizador (cliente) “ricardo” pode ligar-se a qualquer servidor, com a
palavra-passe “raspberry” a partir de qualquer “*” IP.
Depois de efetuada esta configuragdo, é preciso reinicializar o servico pptpd

para que este assuma as alteragdes, com o seguinte comando:
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$sudo service pptpd restart

Para poder ter acesso a rede interna da empresa, € preciso ativar o

reencaminhamento IP, editando o ficheiro “sysctl.conf:
$sudo nano /etc/sysctl.conf

Procurar a linha #net.ipv4.ip_forward=1, retirar o cardinal (#) que serve para

comentar a instrugéo.
Para aplicar as alteragGes deve ser executado o seguinte comando:
$sudo sysctl -p

Para finalizar e de maneira a garantir que todas as alteragdes sido assumidas, ¢

recomendado reinicializar o servidor com o seguinte comando:

$sudo reboot

De maneira a garantir o acesso &8 VPN a partir da Internet, é necessario
reencaminhar a porta TCP 1723 do router para o Raspberry Pi. Esta porta servira para
inicializar e gerir o tunel virtual da VPN.

Se o acesso em questdo tiver IP dindmico, atribuido por o operador de
comunicagdes via DHCP?', devera criar um dominio que estara sempre atualizado
com o IP atual do acesso. Existem diversos servigos gratuitos que conseguem garantir
esta atualizag@o, normalmente sdo designados por “dynDNS” ou Dynamic DNS que
provem do inglés Dynamic Domain Name Server, ou seja Servidor de dominios de

nome dindmico.

2! Protocolo de configuragio dinidmica de hospedeiro (DHCP Dynamic Host Configuration Protocol ),
permite atribuir dinamicamente a um dispositivo de rede um enderego IP ou DNS, a partir de um do
servidor de DHCP (Douglas, 2009).
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4.2. Configuracio do cliente VPN utilizando um Raspberry Pi.

O objetivo da solugéo cliente VPN € permitir que um ou mais dispositivos
possam aceder & VPN sem configuragbes no proprio dispositivo. O Raspberry Pi
devera ter dois interfaces de rede, um sera o responsavel por estabelecer a ligagdo com

o servidor de VPNs e o segundo interface disponibilizar a VPN ao cliente.

E recomendado comegar-se por atualizar o sistema operativo, do Raspberry Pi

que sera utilizado como cliente VPN da mesma forma que foi feito para o servidor:

$sudo apt-get update
$sudo apt-get upgrade

Instalar o editor de texto Nano:
$sudo apt-get install nano

Instalar a aplicag¢do “pptp-linux” que € o “cliente” da VPN:
$sudo apt-get install pptp-linux

De seguida serd configurado o interface Ethernetl. Quando toda a
configuragdo estiver concluida, este interface ird permitir a ligagdo direta 4 VPN sem
que seja necessdria qualquer configuragdo adicional nos terminais aqui ligados. Como
tal o servidor de DHCP, devera correr neste interface para atribuir automaticamente
IPs aos dispositivos. Os enderegos IP sdo atribuidos 8 medida que os dispositivos
efetuam o pedido de ligagdo a rede. Se qualquer dispositivo se desligar da rede, o

endereco IP ficard livre para ser atribuido a um outro dispositivo.

A sua configuragio do interface é feita da mesma forma que descrito no
servidor de VPNs:

$sudo nano /etc/network/interfaces
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iface ethl inet static
address 192.168.2.1
netmask 255.255.255.0

O servidor DHCP, deve ser instalado da seguinte forma:

$sudo apt-get install isc-dhcp-server

Depois de instalado, é preciso efetuar a sua configuragdo, editando o ficheiro
“dhcpd.conf:

$sudo nano/etc/dhcp/dhepd.conf

option domain-name-servers 8.8.8.8, 8.8.4.4;
option domain-name "ra-vpnclient";
subnet 192.168.2.0 netmask 255.255.255.0

{
range 192.168.2.2 192.168.2.254;

option routers 192.168.2.1;
}

Depois de configurado o servidor DHCP dever-se-d reinicializar o mesmo

recorrendo ao comando:

$sudo service isc-dhcp-server stop/start

No passo seguinte sera configurada a rede sem fios no cliente VPN que sera a
ligagdio a Internet utilizada para estabelecer a VPN. A configuragéo € feita editando o

ficheiro “interfaces” com o seguinte comando:

$sudo nano /etc/network/interfaces

Efetuar a configuragio da rede sem fios da forma demonstrado em baixo:
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auto wlan0

iface wlan0 inet dhcp
wpa-ssid "RAAP"
wpa-psk "x12345"

Passo seguinte serd criar a VPN cliente, usando a ferramenta “pptpsetup” da

seguinte forma:

$sudo pptpsetup

Passando os seguintes parametros:
--create ricardovpn
--server ricardovpn.myftp.biz
--username ricardo
--password raspberry
--start

O passo seguinte sera ligar estabelecer a ligagdo a VPN, com o seguinte
comando:

$sudo pon ricardovpn

Para que a ligagdo a VPN seja efetuada de forma automética, quando o

Raspberry Pi € ligado, terd que se efetuar a seguinte configuragéo:

$sudo nano /etc/network/interfaces
auto tunnel
iface tunnel inet ppp

provider ricardovpn

Para desligar manualmente a VPN, pode ser usado o seguinte comando:

$sudo poff ricardovpn

O interface PPPO devera desaparecer da lista de interfaces:
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$Ifconfig

De seguida editar o ficheiro “sysctl.conf”, para ativar o reencaminhamento do

trafego IP:

$sudo nano /etc/sysctl.conf

net.ipv4.ip_forward=1

Para assumir as alteragdes € preciso reinicializar a rede da seguinte forma:

$sudo service network restart

O passo seguinte configura o IP forwarding e postrouting, nas tabelas IP
“iptables” (Firewall), tal como demonstrada em baixo:
$sudo iptables --table nat --append POSTROUTING --out-interface ppp0 —j
ASQUERADE

$sudo iptables --append FORWARD --in-interface ethl -j ACCEPT

Devera ser instalada a aplicagdo “iptables-persistent” para tornar esta

configuragdo persistente:

$sudo apt-get install iptables-persistent

No passo seguinte € acrescentada a rota, que vai encaminhar todo o trafego para
a VPN:

$sudo route add -net 0.0.0.0/0 ppp0

De seguida confirmar se a rota foi criada, com o comando seguinte:

$route -n
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Para acrescentar a rota, sempre que a VPN sobe, deve ser editado o ficheiro
“ricardovpn”, da seguinte forma:

$sudo nano /etc/ppp/ip-up.d/ricardovpn

#1/bin/sh/sbin/route add -net 0.0.0.0/0 dev ppp0

4.3. Configuracio do cliente VPN utilizando o sistema operativo Windows 7

Neste subcapitulo serio demonstrados os passos necessarios para configurar a

VPN no Windows. A demonstragdo foi feita no Windows 7 mas a configuragdo no
Windows 8 e Vista € idéntica.

Comegar por abrir o “Network and Sharing Center”.

- = =] [=le
M ComoiPwd 3 ek e el 3 Vot sk g o s 5
RS [
e il View your basic network information and set up connections
Mznage wireless networls. :'.3 ;_3 0 see full mag
e 4 s 1P_spot-vPN o
Change advanced shanng {Ths computer)
ckthgs View your active networks Connect or daconnect
1P Spot-vPN

Access type Internet

Public network Connections: § Local s Connertion

Change your networiong settings

Set up & few connection of network
Set up & wireless, broadiband, di

¥

Connect or reconnect to » wireless, wired, dut-up, or VPN network connection.

ad hac, or VPN connection; o 3et Up a router or access

@y Choose homegioup 4nd shanng options
Access files and printers located on cther network computers, or change shanng settings.

1 = Troubleshoot problems
HomeGroup Diagnote and repair & probiems, or get

Windows Firewsll

Figura 7 — Network and Sharing Center

Ja no Network and Sharing Center, escolher a opgao “Setup a new connection or
Network”.

32



()] 9 Se\Uchon:e-cﬁmu.MaM

Choose a connection option

Connext to the Intemet
Set up a wireless, broadband, or dial-up connection to the Intemet,

Set up & new network
g} Configure a new router or access pant.

n Manuslty connect to a wireless network
-mg: Connect to a hidden network or create & new wireless profile. ‘

Connect’to a workplace
Set up a dial-up or VPN connection to vour workplace,

/= Set up 2 dizl-up connection
H‘J Connect to the Intesnet using a dial-up connection.

| |
| ) (s |

Figura 8 - Connect to a workplace

De seguida escolher a opgdo “Connect to a workplace”, e fazer next.

How do you want to connect?

# Use my Internet connection (VPN)
Connect using 2 virtual private network (VPN) connection through the Internet.

N @ O

+# Dial directly

Connect directly to a phone number without going through the Intemet.

A Be
What is a VPN connection?

. Cancet

Figura 9 - Selegdo da opgdo workplace

Escolher a op¢do “Use my Internet connection (VPN)”.




@ ,,;g; Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address. |

| Internet address: ricardovpn.myftp.biz
Destination name: ricardovpn
Use a smart card

Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

Don't connect now; just set it up so I can connect later

Next ][ Cancel ]

Figura 10 - Configurago da opgo workplace

Neste passo devera preencher os campos Internet address e Destination name

como mostrado na figura em cima, e por fim fazer “Next”.

Type your user name and password

User name: ncardo

Pastword: raspberry |
¥ Show characters
e o prmword

Domain (cptional): |

Connect | [ Concel | J
iR i

L e e

Figura 11 - Configuragio de permissdes do utilizador

Por ultimo, preencher os campos Username e Password com os dados
configurados anteriormente no servidor, tal como mostrado na figura em cima e
carregar na opgio “Connect”. A VPN fica desta forma configurada, e para estabelecer

a ligagdo basta carregar duas vezes no icon.
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4.4. Configuracio do cliente VPN no sistema operativo Android
Neste subcapitulo sera demostrada a configuragdo da VPN em Android.

Comegar-se-4 por entrar nas definigdes do sistema operativo.

G Definicoes

Ligaces sem fios e de rede

& wiri o)

® cluzooth (o}

B Utilizacdo de dados

=== Mais definigoes
Dispositivo

Q Modo de ecra principal

@ t10do de Bloque. O

Figura 12 - Configuraggo de defini¢des

Selecionar a opgdo de “Mais definigdes”.

< O Ligagoes sem fios e redes

Rede
Modo de voo

Utiliiarios USB

Redes moveis

Ancoragem USB & PA Movel

Figura 13 - Escolha de opgdo VPN




Selecionar a opgdo “VPN”.

< {33 VPN

Adicionar rede VEN

Figura 14 - Adicionar VPN

Escolha-se a op¢éo “Adicionar rede VPN

Modificar rede VPN

¥

Ricardo Vp

PPTP

ricardovpn.myfip big

" Encriptagdo PPP (MPPE)

Mostrar opgdes avangadas

i ]
| cancelar | Guardar |

B ... _ |

Figura 15 - Configuragdo da VPN
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Neste ecrd deveram ser preenchidos os dados do servidor como mostrado na
figura 16. Devera também selecionar-se a opgdo “Encriptagio PPP (MPPE)” e

carregar em “Guardar”.

< ¥ ven

Ricardo Vpn

Adicicnar rede VPN

Figura 16 - Selecionar a VPN

Apds guardar as configuragBes a ligag@io pode ser estabelecida carregado na

VPN que foi acabada de criar, neste caso denominada por “Ricardo VPN”.

Ligado a Ricardo Vpn

Figura 17 - Permissdes de acesso
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Por ultimo, preencher os campos Nome de utilizador e Palavra passe. E a ligagdo

sera estabelecida.
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Conclusio

Este trabalho teve como objetivo demostrar uma possivel solugdo de baixo custo
na implementagéo de VPNs. Foi utilizado para tal o sistema operativo Linux na sua
configuragdo, e encontram-se descritos detalhadamente os varios passos necessarios
para a sua implementagdo, bem como funcionalidades e diversidade de plataformas
possiveis na utilizagdo da solugéo.

Pbéde-se constatar que a VPN € uma tecnologia em crescimento, sendo
comercializada por iniimeros fabricantes por todo o mundo. E utilizada tanto por
organizages privadas como por instituigdes publicas. Os principais motivos do
aumento da sua procura sdo o seu reduzido custo de instalagdio e utilizagdo (que
permite uma poupanga significativa de investimentos em infraestrutura), a mobilidade
que possibilita aos seus utilizadores, a evolugdo da velocidade de acessos a Internet
gragas a banda larga e, por Gltimo, a importante questdo da seguranga que € garantida
a informagdo privada dos seus utilizadores, estabelecida através da aplicagdo de
criptografia aos dados do utilizador, juntamente com a utilizagdo de servigos de
seguranga tais como autenticagdo, controle de acesso, confidencialidade, integridade e
ndo-repudio, dificultando o acesso a informagdo por utilizadores ndo autorizados,
permitindo maior confianga por parte das empresas que adotam esta tecnologia.

A utilizagdo do sistema operacional Linux e Raspeberry Pi como suporte na
configuragdo de VPNs mostrou ser uma solug#o atrativa para pequenas empresas que
dispdem de reduzidos recursos financeiros para investir em seguranga das suas
comunicagdes ou solugdes proprietarias.

Os resultados alcangados com este trabalho foram positivos, tanto a nivel
funcional como econémico. A nivel funcional os objetivos foram alcangados, sendo
possivel estabelecer VPNs utilizado trés sistemas operativos diferentes, sendo eles
Android, Windows e Linux. A nivel econémico foi possivel implementar a solugio
VPN com baixo investimento como pretendido inicialmente, contribuindo para tal a
utilizag@o de programas de livre utiliza¢fio, sendo o tinico investimento a aquisi¢do de
um Raspberry Pi por forma a suportar o sistema operativo Linux.

Com este trabalho conclui-se que uma solugdo VPN € uma forma segura e

econdmica de se estabelecer uma ligagdo a uma rede privada através de um meio
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publico, como a Internet. Optou-se por utilizar Linux por ser um programa de livre
utilizagfo, ser de fécil instalagdo e utilizar protocolo PPTP que foi desenvolvido para
transferéncias de informagdo ponto-a-ponto de forma segura pela Internet.

No trabalho que o autor deste trabalho desempenha profissionalmente, inimeras
questdes sdo levantadas sobre a redundéncia existente nas redes de telecomunicagdes,
havendo a nogéo de que todos os servigos dos clientes devem ser garantidos 4 minima
falha de comunicagdes, sendo esta uma questdio recorrente todos os dias. Como
sugestdo para um trabalho futuramente proposto, fica a sugestdo de implementagéo de

uma VPN como redundéncia do circuito principal de uma empresa.
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