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Resumo

Network Access Protection (NAP) € uma das mais antecipadas funcionalidades
do sistema operativo Windows Server 2008. E uma nova plataforma que permite os
administradores de redes especificar os niveis de acesso a rede. Tem como base a
identidade do cliente, grupo onde estd inserido e o grau de acesso determinado pela
politica implementada. Se um cliente ndo é compativel NAP disponibiliza um mecanismo
automatico para colocar o cliente em conformidade (um processo conhecido como

remediag#o) e, posteriormente, aumenta de forma dindmica o seu nivel de acesso a rede.

NAP € uma plataforma extensa que fornece componentes de infra-estrutura € uma
aplicagdo de interface programavel (API) para adicionar componentes que verificam e
corrigem a integridade do computador e forga varios tipos de acesso de rede ou de

comunicag3o.

Este projecto tem como objectivo dar a conhecer a funcionalidade NAP e
compreender os beneficios da mesma para a organizagio onde ¢ implementada, assim
como, entender processos fundamentais do NAP para restringir e remediar o acesso do

cliente.

Como componente pratica do projecto demonstrarei o ambiente implementado em
funcionamento com o recurso a DHCP, provocando alteragdes nas configuragdes de

seguran¢a do computador de modo a demonstrar o funcionamento desta funcionalidade.



Abstract

Network Access Protection (NAP) is one of the most anticipated features of the
Windows Server 2008 operating system. NAP is a new platform that allows network
administrators to specify levels of network access based on a client’s identity, the groups
to which the client belongs, and the degree to which the client complies with corporate
governance policy. If a client is not compliant, NAP provides a mechanism for
automatically bringing the client into compliance (a process known as remediation) and

then dynamically increasing its level of network access.

NAP is an extensible platform that provides infrastructure components and an
application programming interface (API) for adding components that verify and
remediate a computer’s health and enforce various types of network access or

communication.

The main focus of this project is to introduce the NAP feature and understand the
benefits for an organization which is implemented as well and understand fundamental

NAP processes like client access restriction and remediation.

For the purpose of this project, I will demonstrate the deployed environment design
with DHCP enforcement, causing changes in the computer’s security settings in order to

demonstrate the operation of this feature.



Abreviaturas

NAP — Network Access Protection

API — Application Programming Interface
DHCP - Dynamic Host Configuration Protocol
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Capitulo 1 — Introducéo

O conceito de seguranga nas redes informaticas ¢ fundamental para garantir o
completo funcionamento das infra-estruturas de TI, a implementagdo foi evoluindo ao

longo dos tempos mas sempre garantindo o seu conceito e objectivo.

Uma das implementagdes € um servico de rede denominado de NAP, uma
tecnologia de seguranga do NPS da Microsoft que foi introduzida no Windows Server
2008. Inclui componentes que permitem criar e impor directivas de requisito de
integridade que definem as configura¢des necessarias tanto de sofiware como de sistema

para os computadores que se conectam a rede.

NAP para além de proteger a rede tem como vantagem o facto de ser eficaz ao nivel

de custos e extensivel:

Relativamente & protec¢do de rede, NAP fornece informagdes, ferramentas e

métodos que ajudam a proteger a rede de riscos de seguranga tais como:

e Andlise de integridade do sistema: permite aos administradores de redes
avaliar e monitorizar a integridade de um sistema numa organiza¢do em uma
base continua;

e Validagdio de politicas: verifica a eficacia das politicas de seguranca
existentes e permite a monitorizagédo do efeito de novas politicas;

o Identificagdio de riscos: ao criar um perfil de verificagdio de integridade do
sistema, NAP permite identificar e resolver possiveis riscos de seguranga;

e Integridade da rede reforgada: melhora o estado de integridade da rede,
restringindo o acesso a computadores que nio estdo em conformidade com
as politicas impostas e trata de efectuar a remediago;

e Conformidade de politicas: fornece um mecanismo para verificar
continuamente a conformidade com as politicas de integridade da rede;

e Controlo de acesso: fornece uma camada de seguranga adicional, que

permite tomar decisdes politicas no momento de acesso a rede.



No que diz respeito a redugéo de custos e complexidade, NAP € rentdvel e menos

complexo de implementar do que outras solugdes, por ser um servigo integrado no préprio

sistema operativo:

Automatizar a aplicagdo de politicas: os clientes NAP recebem
automaticamente o acesso completo ou restrito com base nas configura¢des
definidas;

Automatizar a remediagéo do cliente: os computadores que ndo estio em
conformidade com as politicas de integridade da rede definidas podem ser
automaticamente colocados em conformidade;

Escalabilidade da infra-estrutura existente: ao fornecer uma escolha de
métodos de imposi¢do, o NAP pode integrar facilmente na infra-estrutura
existente;

Adicionar novos recursos facilmente: permite facilmente introduzir novos

requisitos de integridade ou alterar o &mbito dos requisitos existentes.

Finalmente, NAP é uma solugio extensivel, baseada em padrSes com muitos

parceiros, fornecendo extensdes a sua funcionalidade tais como:

Padrdes de tecnologia de escalabilidade: o protocolo SoH usado pelo NAP
foi publicado como uma especificagéo da Trusted Network Connect (TNC),
permite garantias de integragdo de operagdes através dos fornecedores das
TI e as tecnologias de rede.

Escolha de varios fornecedores: permite a integragio do controlo de acesso
entre varios fornecedores da drea, como € o caso de seguranca de clientes,

gestdo de actualizagGes, redes e sistemas de integragéo.

O objectivo deste projecto, além de comprovar os beneficios acima referidos, €

demonstrar passo-a-passo como implementar num ambiente de laboratério a tecnologia

NAP recorrendo ao DHCP para controlo de acesso da rede. Utilizando para tal a verséo

Windows Server 2008 R2, que contém instalado o DHCP e o NPS, e um cliente com o

sistema operativo Windows 7 instalado, com o servigo de agente NAP ligado, assim como

a componente de cliente de imposi¢do do DHCP. Para que isto seja possivel, ¢ utilizado

um controlador de dominio provido de servidor DNS.



Capitulo 2 — Estado de Arte

A utilizagdo de computadores isolados representa um risco mais elevado de
utilizagfo, face aos implementados numa rede informatica, seja ela isolada ou ligada a
outras redes. Dado que os recursos existentes num dado computador ficam

potencialmente ao alcance de varios utilizadores. (Hughes, 1995)

Sendo actualmente a utilizagdo de sistemas em rede indispensavel, é necessario
adoptar mecanismos de seguranga, suportados por tecnologias e ferramentas apropriadas,
que garantem a protecg@o da informagdo e de outros recursos essenciais dos sistemas de
informag&o. (Hughes, 1995)

A seguranga de um sistema ou rede informatica abrange diversos aspectos
complementares, como por exemplo, autenticagdo de utilizadores e encriptagdo das
comunicagdes, ligados por um conjunto diversificado de mecanismos de seguranga. Esses
mecanismos, que podem ser mais ou menos elevados, existem para fazer face a ameagas

com diversas origens e/ou motivagdes. (Hughes, 1995)

Uma politica de seguranga € suportada pela determinagfo do nivel de seguranca,

os custos de implementagdo e os seus beneficios. (Kizza, 2009)

O problema da seguranga em sistemas e redes pode ser verificado através de varios
aspectos distintos, sendo os mais revelantes os seguintes: autenticagdo, confidencialidade,

integridade, controlo de acesso, “nfo repudio” e disponibilidade. (Hughes, 1995)



1 — Conceitos Gerais

1.1 Autenticagdo

A autenticagdo é um dos aspectos fundamentais de seguranga. E um procedimento
através do qual ¢ validada a identidade de um utilizador, dispositivo ou processo. Em
muitos casos, antes de fazer sentido qualquer tipo de comunicagéo ou qualquer tipo de
mecanismo para a garantia de outros aspectos de seguranga, € necessario previamente

garantir que as entidades intervenientes séo quem afirmam ser. (Hughes, 1995)

1.2 Confidencialidade

A confidencialidade reine as vertentes de seguranga que limitam o acesso a
informagio, seja a utilizadores humanos, computadores ou sistemas. Existe um grande
numero de casos onde este aspecto € de extrema importdncia, no entanto, existem outros

casos onde ndo existe necessidade nesta area. (Hughes, 1995)

Authoriza Ingividudl’Syslom / ! |
L J
i

9 _—
¥

Unfusthortzg individuab'System

Figura 1 - Confidencialidade sem fluxo de informagdo (Certiology, 2014)
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Figura 2 - Confidencialidade com fluxo de informag&o (Certiology, 2014)

1.3 Integridade

Na maior parte dos casos, para além de ser importante garantir a confidencialidade
da informacgdo que estd a ser transmitida ou armazenada, € essencial que essa mesma
informag@o ndo seja corrompida. Os aspectos de integridade abordam esse tipo de

problematica da seguranga. (Hughes, 1995)

INTEGRITY
s Creme Fite/Folder
o EdnFio
. yal-—
D T |
Authornze indriduabSystom “ r‘ |
=y
f 4,3 //f Sensiive/Cassified information

UrAuthonze inamdual/Systom

Figura 3 - Integridade (Certiology, 2014)



1.4 Controlo de acesso

A capacidade de impedir o acesso ndo autorizado a um recurso € genericamente
designada por controlo de acesso. Por vezes, séo incluidas na categoria de controlo de
acesso as fungdes que limitam a quantidade de recursos a utilizar, o que € correcto de um
ponto de vista de contabilizagdo, mas ndo de um ponto de vista de seguranga. Associados
ao controlo de acesso, estdo, normalmente, fungdes de autorizagédo, que estabelecem os

direitos de utilizadores, grupos e sistemas. (Hughes, 1995)

1.5 “N&o repudio”

Em muitas interac¢des, sobretudo em aplicagdes de comércio electrénico e
aplicagbes bancarias, ¢ de extrema importincia que uma entidade envolvida numa
transacgio ndo possa negar a sua participagdo nesse evento. As fungGes que impedem que
uma dada entidade negue a execugdo de determinada acgdio sdo designadas fungdes de

ndo repudio. (Kizza, 2009)

1.6 Disponibilidade

Os aspectos de disponibilidade garantem que, ap6s a ocorréncia de ataques a uma
dada rede ou sistema informatico, os recursos-chave ficam disponiveis para os
utilizadores. Geralmente a disponibilidade ndo ¢ garantida imediatamente, uma vez que €
necessario, apos um ataque, avaliar os danos causados e repor os sistemas num estado

coerente. (Hughes, 1995)
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Figura 4 — Disponibilidade em falha de rede (Certiology, 2014)
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Os diversos aspectos de seguranga acima referidos sdo, claramente,
complementares, devendo a sua conjugagio ser feita caso-a-caso, em fun¢do das
necessidades de seguranga especificas da rede que, por sua vez, sdo condicionadas pelos

objectivos e natureza da organizaggo que a detém. (Kizza, 2009)



2 — Conceitos Técnicos

2.1 Server Roles

Por ser um sistema modular, 0 mesmo pode ser configurado com componentes nas
quais se destinam a validar contas de utilizadores, a partilhar ficheiros ou a desempenhar
o papel de servidor de impressora. (Server Roles and Technologies in Windows Server
2012 R2 and Windows Server 2012, 2012)

2.2 Ferramentas Administrativas

As ferramentas administrativas ou Administrative Tools, sdo o conjunto de
aplicagdes que permitem configurar e gerir os vérios componentes do servidor. (Server

Manager Step-by-Step Guide: Scenarios, 2008)

2.3 Gestio Centralizada

A administra¢do de uma maquina pode ser feita de forma centralizada a partir de

uma ferramenta chamada Server Manager ou Gestor de Servidor. (Server Manager, 2008)

2.4 PowerShell

A PowerShell é uma interface de linha de comando € uma linguagem de script,
criada com o propdsito de efectuar operagbes sem recurso a interface gréafica. (How
Windows PowerShell Works, n.d.)

2.5 Aplicagdes web

Este componente opcional torna um servidor Windows numa plataforma segura, de
facil manutengio e de elevado desempenho para desenvolvimento e exploragdo de

aplicagdes que ocorrem num browser como o Internet Explorer. (Intemet Explorer, s.d.)



2.6 Server Core

Consiste numa variante da instalagdo normal, na qual € instalado apenas o nucleo
do sistema operativo. A gestdo ¢ feita da linha de comandos ou mediante acesso remoto.
Apbs a instalagdo, o sistema operativo pode ser configurado para desempenhar uma ou

mais das seguintes fungGes:

e Servidor de virtualizagdo;

¢ Servidor DHCP;

¢ Servidor DNS;

e Servidor de ficheiros;

e Servidor de Active Directory;

e Servidor de Active Directory Lightweight Directory Services,
e Servidor de Active Directory Certificate Services;

e Servidor de Media;

e Servidor de impressio;

e Servidor Web (IIS).

As grandes vantagens numa instalacio deste tipo dizem respeito as 4reas do
desempenho, da seguranga e da disponibilidade. Ao nivel do desempenho, visto que os
servigos instalados sdo minimos e ndo existe interface grafica, ndo ocorre grande carga,

pelo menos inicial, sobre o servidor. (Ondrusek, 2010)

2.7 Hyper-V

O Hyper-V ¢ a tecnologia de virtualizagdo da Microsoft, € possivel emular uma ou
varias maquinas virtuais baseadas em software, nas quais é possivel instalar sistemas
operativos e outras aplicagdes como se estivéssemos a trabalhar com uma maquina real.

(Hyper-V Getting Started Guide, n.d.)



2.8 Implementagdo de Clusters

Um cluster ¢ uma implementagéo de redundéncia que consiste no agrupamento de
vérios grupos de computadores ligados entre si, vistos na rede como um nico. Cada um
dos computadores que constituem o cluster € denominado de “nd”, sempre que um destes
“nds” tem uma falha, outro assume as suas fungdes, garantindo um nivel minimo de

paragens. (Natario, Alta disponibilidade - Terminologia (II), 2011)

2.9 Network Load Balancing

Network Load Balancing (NLB) ¢ uma funcionalidade que permite a distribuigéo
da carga das aplicagdes de clientes por multiplos servidores, garantindo, assim,
disponibilidade e desempenho elevados. Uma das utilizagdes tipicas € em servidores Web,
em que vérios servidores garantem sempre tempos de resposta satisfatorios. (Natario,
Balanceamento de Carga (V), 2011)

2.10 Self-Healing New Techonology File System (NFTS)

Possui um mecanismo que corre de forma transparente para o utilizador e faz
verificagSes ao sistema de ficheiros automaticamente, procedendo as respectivas

correcgdes sempre que seja detectado um problema. (Self-Healing NTFS, n.d.)

2.11 Resilent File System

O Resilent File System é o novo sistema de ficheiros do Windows Server 2012, que
oferece uma robustez acrescida ao sistema de armazenamento. Embora forneca um
aumento da integridade, disponibilidade, escalabilidade e pré-actividade na detec¢do de
erros, ndo suporta algumas das caracteristicas do NFTS. Nomeadamente, a compresséo,
encriptacdo ao nivel dos ficheiros e quotas de discos. Também néo € possivel ser usado

no volume de arranque de sistema. (Lucas, 2013)
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2.12 Encriptacdo de discos BitLocker

Um dos grandes problemas da seguranca de dados diz respeito a relativa facilidade
com que alguém acede aos mesmos sem as devidas autorizagbes. Neste mecanismo de
protecgdo, o disco rigido pode ser encriptado e os dados que nele contém s6 podem ser
acedidos a partir do sistema operativo original. (Windows BitLocker™ Drive Encryption
Step by Step Guide, s.d.)

2.13 Isolamento do servidor € do dominio

Quando existem grandes necessidades de seguranga, podemos isolar quer um
servidor quer um dominio do resto da rede, tornando-os inacessiveis do exterior, mesmo

que toda a rede partilhe a mesma estrutura fisica.

Este isolamento pode ser feito de duas formas: isolando um servidor configurando
politicas de Internet Protocol Security (IPSEC), de forma a permitir conexdes a partir de
determinados computadores clientes, ou isolando um dominio usando o Active Directory
e garantindo que apenas sfio efectuadas conexdes a partir de computadores membros

desse dominio. (Network Policy and Access Services, n.d.)

O administrador pode ainda, usando uma caracteristica chamada Network Access
Protection (NAP), definir critérios ou requisitos de seguranga que os clientes tém de
cumprir rigorosamente para poderem usar os recursos de comunicagéo. (Network Policy

and Access Services, n.d.)

2.14 Read-Only Domain Controller (RODC)

Suporte para uma configuragéio de controladores de dominio s6 de leitura, uma
réplica do Active Directory com todas as funcionalidade comuns, tais como validar

utilizadores, excepto a de criar novos objectos ou alterar os existentes.

Esta funcionalidade torna-se 1til em instala¢des onde a parte da rede se encontra

num local remoto, nas quais a seguranga fisica € dificil de monitorizar ou garantir. (What
Is an RODC, 2012)
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2.15 Firewall do Windows com seguranga avangada

A firewall do Windows permite o bloqueio de trafego protegendo-o de utilizadores

e aplicagdes com intengSes duvidosas.

A sua configuragfo pode ir ao detalhe de bloquear o trafego enviado a determinadas
portas ou a enderegos especificos. A firewall incluida no Windows Server 2012 possui as
caracteristicas das versdes anteriores, incluindo op¢des de configuragdo como a gestdo

remota a partir de uma maquina cliente. (Windows Firewall, n.d.)

2.16 Alta disponibilidade

Tipicamente, a missdo de um servidor de rede € criticada, sendo expectavel que este
esteja pronto para fornecer os seus servigos aos diversos clientes da rede sem
interrupgdes, erros ou atrasos. Os sistemas Windows Server possuem diversos
mecanismos que garantem o sucesso da infra-estrutura de rede. Entre essas tecnologias
destacam-se o Failover Clustering (Natario, Failover Clustering (I), 2011) e o Network
Load Balancing. (Natario, Balanceamento de Carga (I), 2011)

2.17 Backup do Windows

O Windows Backup é uma ferramenta que permite executar copias de seguranga de
ficheiros, volumes ou computadores inteiros e restaurar dados perdidos, quando
necessario. (Windows Server Backup Step-by-Step Guide for Windows Server 2008,
2013)
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Capitulo 3 — Metodologia

3.1 Pesquisa e desenvolvimento

O desenvolvimento teérico e pratico deste projecto teve como base uma pesquisa
realizada em livros e manuais cientificos da area de Seguranga Informatica, assim como,
artigos técnicos da Microsoft sobre a implementag&o e arquitectura desta tecnologia em

ambiente de laboratério e praticas aconselhadas.

A componente prética deste projecto foi desenvolvida numa méaquina fisica com as
seguintes caracteristicas:

ASUS N61JQ

Processador: Intel Core i7 Q720 (1.6GHz)

Memoéria RAM: 8GB DDR3 1600Mhz

Disco: SSD 250GB

3.2 Dificuldade encontrada

O conceito da tecnologia apresentada neste projecto assenta num ambiente de
laboratério, como referido anteriormente, que pressupde a existéncia de pelo menos trés

maquinas fisicas, dois servidores e um cliente.

Tendo em conta que o projecto contempla a utilizagdo de tecnologia Microsoft,
efectuei uma pesquisa inicial nesse sentido, com vista a eventual possibilidade de utilizar
trés maquinas virtuais, dentro de uma méquina fisica. Esta metodologia assemelha-se a

adoptada nas aulas de Administracdo de Redes.

3.3 Solugéo para o problema

A resposta a este problema de implementagdo do ambiente de laboratério foi

encontrada com base na utilizag8o de um hipervisor do tipo 2 (instalado sobre o sistema
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operativo da méaquina fisica) da empresa ORACLE, designado por Oracle VM VirtualBox
Manager.

Atendendo a que um hipervisor do tipo 2 comunica com o hardware através do
sistema operativo, foi possivel efectuar as devidas implementacGes dos servidores € do
cliente e, apds vérios testes e experiéncias, tornou-se evidente que, para efeitos de

demonstrag#o, este seria uma alternativa aceitdvel.
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Capitulo 4 — Planeamento

Tendo sido ultrapassada a quest@o dos hosts virtuais, deu-se inicio ao planeamento

da infra-estrutura de virtualizagdo para o projecto e levantamento de requisitos.

A Microsoft dispde de varios procedimentos e consideragdes para a implementagdo
desta funcionalidade, e para fazer o levantamento dos requisitos a Microsoft disponibiliza
informagéo importante que explica as vantagens e desvantagens dos mesmos para
implementagdes com recurso a IPsec, 802.1X, VPN, DHCP e NAP-NAC. (Microsoft,
2008)

4.1 Objectivos

Para comegar com o processo de implementag@o do NAP foi necessario identificar

o objectivo de forma a poder compreender o beneficio desta funcionalidade.

As implementagGes desenhadas para o funcionamento correcto desta
funcionalidade vd@o ao encontro dos requisitos propostos, sendo eles: garantir a
actualizagdo dos computadores, proteger a conectividade de computadores portateis,
proteger uma rede estruturada de computadores que nio estejam em conformidade,
proteger uma filial de computadores que nio estejam em conformidade, gestdo de riscos
inerentes a rede, rastreamento de conformidades de acordo com as politicas de seguranga,
proteger o acesso remoto e proteger os bens corporativos de computadores sem

manuten¢do. (Microsoft, 2008)

Cabe ao administrador de redes implementar a infra-estrutura que se adequa melhor

as necessidades da sua rede.

15



Tabela 1 - Relagcdo de objectivos em conformidade com a implementagdo (Microsoft, 2008)

Garantir
computadores Excelente Muito Bom Bom Bom
actualizados

Proteger
conectividade dos
computadores
portateis

Excelente Bom Bom Bom

Proteger uma rede
estruturada de
computadores que Excelente Excelente Bom Pobre
n#o estejam em
conformidade

Proteger uma
filial de
computadores que Excelente Excelente Bom Pobre
néo estejam em
conformidade

Gestdo de riscos

) . Excelente Muito Bom Bom Bom
inerentes a rede

Rastreamento de
conformidades de
acordo com as Excelente Excelente Bom Bom
politicas de
seguran¢a

Protec¢édo de
acesso remoto

Excelente N/D Excelente N/D

Proteger os bens
corporativos de
computadores
sem manuten¢io

Excelente Muito Bom Excelente Pobre

4.2 Implementacao

A implementag3o aplicada neste projecto foi com recurso ao DHCP. O motivo desta
escolha, além dos objectivos anteriormente referidos, foi o facto de a mesma ser simples

de implementar para efeitos de demonstragdo, pois ndo requer uma configuragio
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adicional a nivel de hardware na rede e a propria estrutura de rede ser de pequena
dimens&o. Caso existam servidores DHCP na rede, podem ser facilmente actualizados de

forma a puderem suportar a tecnologia NAP. (Microsoft, 2008)

A implementa¢io do NAP com recurso ao DHCP obriga a instalagdo de certos

componentes na rede:

e Um “NAP health policy server”, executando em Windows Server 2008
R2 ou Windows Server 2008 com o “NPS role service” instalado;

e Um “NAP DHCP enforcement server”, executando em Windows Server
2008 R2 ou Windows Server 2008 com o servigo DHCP ¢ 0 “NPS role
service” instalado;

e Um “DHCP NAP-enable client computer”, executando em Windows 7,
Windows Vista com Service Pack 1 (SP1), Windows XP com SP3,
Windows Server 2008 ou Windows Server 2008 R2.

Server running:

+ Dynamic Host Configuration Protocol (DHCP)
« Network Policy Server (NPS)

NAP client
Statement of health computer

s DHCP Messages s

Figura 6 - Esquema de implementacdo genérica de NAP com recurso a DHCP (Microsoft, 2008)

4.3 Cenario

Na demonstragéo deste projecto, a implementa¢do do NAP para “DHCP network
access control” foi realizada em: um servidor com o Windows Server 2008 R2, com os
servigos de DHCP e NPS instalados, um cliente com o Windows 7, com o “NAP Agent
Service” instalado e a componente de “DHCP Enforcement Client” habilitada, € em um
outro servidor Windows Server 2008 R2, com o propdsito de ser o controlador de dominio
(“DC”) e DNS.
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Sdo necessarios certos processos para o funcionamento correcto do NAP, como € o

caso da validagio de politicas, a imposi¢do do NAP e restri¢des de rede, remediagéo € a

constante monitorizag8o para garantir a conformidade. (Microsoft, 2008)

4.3.1 Validagdo de politicas

Validadores de integridade do sistema (“system health validators — SHV”)
sd3o usados pelo NPS para analisar o estatuto de integridade de um cliente. Os SHVs
sdo incorporados nas politicas de rede que determinam ac¢des a tomar com base no
estatuto da integridade do cliente, como garantir o acesso completo a rede ou apenas
restringir o acesso. Estatuto de integridade é monitorizado por “client-side NAP
components”, denominados de agentes de integridade do sistema (“system health

agents — SHA”).

NAP usa SHAs e SHVs para monitorizar, impor e remediar as configuragdes

do cliente.

Windows Security Health Agent (WSHA) e Windows Security Health
Validator (WSHV) foram incluidos nos sistemas operativos de forma a impor as

seguintes configuragdes para os clientes NAP:

e O cliente tem um programa de firewall instalado e habilitado;

e O cliente tem um programa antivirus instalado e habilitado;

e O cliente tem o programa de antivirus actualizado;

e O cliente tem um programa de antispyware instalado e habilitado;
e O cliente tem o programa de antispyware actualizado;

e O cliente tem o “Microsoft Update Services” habilitado.

Neste projecto foi usado o WSHA e WSHYV para requerer que o cliente tenha

a Windows Firewall habilitada e que tenha um programa de antivirus instalado.

4.3.2 Imposi¢do do NAP e restricdes de rede

NAP possui defini¢bes de imposi¢do que permitem limitar o acesso a rede a

clientes em inconformidade. Colocando-os numa rede restrita, adiando a restrigéo
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para uma data posterior ou observar e registar o estatuto de integridade dos clientes

compativeis com NAP. Deste modo, as seguintes defini¢des estdo disponiveis:

e Permitir o acesso completo: esta opgéo esta atribuida por defeito. Os
clientes que se adequam as politicas definidas sdo considerados
compativeis com os requisitos de integridade da rede, e sdo
autorizados com acesso ilimitado a rede se o pedido for autenticado e
autorizado. O estatuto de conformidade/integridade do cliente NAP ¢
registado;

e Permitir o acesso limitado: os clientes que estdo de acordo com as
politicas definidas sfio considerados como estando em
inconformidade com os requisitos de integridade da rede e sdo
colocados numa rede restrita;

¢ Permitir o acesso completo por um tempo limitado: os clientes que
se adequam as politicas definidas estdo temporariamente autorizados
a0 acesso completo a rede. A imposi¢do NAP € adiada até uma data e

hora especifica.

Neste projecto foram criadas duas politicas de rede: uma em conformidade,
que garante acesso completo a um segmento de rede na intranet, € outra em
inconformidade, que demonstra a restrigdo a rede com recurso a configuracéo

TCP/IP do cliente, colocando-o numa rede restrita.

4.3.3 Remediagdo

Os clientes que estdo em inconformidade sio colocados numa rede restrita e
sd0 sujeitos a um processo de remediagdo. Este processo actualiza o cliente para
que reuna as condi¢Ges de integridade. Se recursos adicionais sdo necessarios para
que os clientes em inconformidade actualizem o seu estatuto, esses recursos devem
ser fornecidos na rede restrita. Por exemplo, uma rede restrita pode conter um
servidor FTP que fornece actualizagGes dos programas antivirus para que os clientes

que estdo em inconformidade possam actualizar esses mesmos programas.
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E possivel utilizar as defini¢es do NAP nas politicas do NPS para configurar
a remediagio automatica, de modo a que os componentes do cliente NAP sejam

actualizados automaticamente quando este esteja em inconformidade.

Neste projecto, foi demonstrado uma remediagio automatica. A definigéo
“Enable auto-remediation of client computers” foi habilitada numa politica de rede
que estd em inconformidade, o que causou a ligagéio da Windows Firewall sem

intervengédo do utilizador.

4.3.4 Constante monitorizagdo para garantir a conformidade

NAP pode impor a compatibilidade de integridade em clientes compativeis,
que ja se encontram conectados a rede. Esta funcionalidade garante que a rede esta
protegida em uma base continua com as politicas de integridade e a mudanga da
integridade dos clientes. Os clientes sdo monitorizados quando ha mudangas no seu

estado de integridade e quando iniciam pedidos de recursos a rede.

Neste projecto, foi demonstrado uma monitorizagdo quando o enderego
emitido pelo DHCP do cliente € renovado. O cliente NAP envia um estado de
integridade (SoH) com o enderego DHCP requisitado e, assim, € garantido o acesso

completo ou restrito baseado no estado actual de integridade.

4.4 Networking

Para além de referir os sistemas operativos presentes nesta demonstragio, é

importante referir a segmentagdo de rede atribuida neste projecto. Esta segmentagéo

depende de uma rede privada intranet, composta por um controlador de dominio, um

membro de servidor e um cliente, e da identificagéo de rede privada 192.168.0.0/24.

O controlador de dominio é denominado de “DC1”, e € o controlador de dominio

primario para o dominio denominado de “Contoso.com”. O membro de servidor é

denominado de “NPS1”, e é configurado com um servidor DHCP e um NPS. O cliente ¢

denominado de “CLIENT1”, e é configurado automaticamente e enderegado através de

DHCP. A figura seguinte demonstra a configuragéo da rede presente neste projecto:
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. 192.168.0.3 @

CLIENTI1

Figura 7 - Configuragdo de rede (Microsoft, 2008)

4.5 Alocacgao de recursos

Atendendo a utilizagdo de maquinas virtuais de forma a poder efectuar a
demonstragéo, foi necessério atribuir a cada uma recursos disponiveis da maquina fisica.
A distribui¢do dos recursos foi de forma equilibrada para garantir a estabilidade das
mesmas, assim como da maquina fisica. A seguinte tabela demonstra a alocagéo aplicada

nesta demonstragéo:

Tabela 2 - Alocagdo de recursos

DC1 Windows Server 2008 R2 Standard 2048 25 1
NPSI1 Windows Server 2008 R2 Enterprise 2048 25 1
CLIENT1 Windows 7 Professional 2048 25 1
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Capitulo 5 — Oracle VM VirtualBox

Como referido no capitulo 3.2, surgiu um problema com a componente pratica no
desenvolvimento deste projecto, como n&o foi possivel recorrer a maquinas fisicas, foi
necessario virtualizar essas maquinas. A solugfio passou pela utilizagdo de um hipervisor
do tipo 2 denominado de Oracle VM VirtualBox Manager.

Este capitulo explica os passos necessarios que foram efectuados para a criagéo das

maquinas virtuais.

@ Oracte V14 ViruaBox Manages - 8 X
Fe Machne Hep
,'"; A
@ W '@ (et | () srpshets
sk e e
EYT 0CL- Windows Server 2008 R2 PG B coent B review
Eﬁ ™ Fareras GF
ae: 0C1 - dows Server 20038256
51~ Wndows Server 2008R2 - #6 Operai Syt Vindéhs 108 (64420
| @ Posoredoff ‘
& sy DC1 - Windows
st Fonpwaddll o T Server 2008 R2 -
Acthraton: | VI, Hesied Pagrg PG
B osply
Veeoezary: ey
Rerote Deskiop Server: Dsabled
[‘\ Yideo Capire:

SATAPort 0 OC1 - s Serves 2008R2 PG, v (o, 25,00 GB)
STt 1 0C1 -Daza.vhd (lovmd, 25,00 68)
B astio

Host Driver: - Vinderns DirectSound
Controler:  imelHD Audo

& Retwork

Adpter 1: Intel FROJ1000 MT Desktop (internal Netrork, ‘ninef}
& v

DeviceFters: 0 (0 actve)

Shared folders

Shared Foders: 1

Figura 8 - Ecri inicial do software Oracle VM VirtualBox Manager
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5.1 Criag@o de uma méquina virtual

A criagdo de uma maquina virtual neste hipervisor é intuitiva. Para iniciar o
processo foi necessério seleccionar a opgo “New ” que, por sua vez, abriu um pequeno
guia de criagdo da méquina virtual. Este guia tem o objectivo de configurar as defini¢des
essenciais para o funcionamento correcto da maquina virtual, como é o caso das

defini¢des de hardware.

Uma vez seleccionada a opg@io “New”, foi necessario atribuir a informagio do

sistema operativo que funcionara nesta maquina virtual.

Neste caso, configurou-se a maquina virtual como sendo um dos servidores usados

neste projecto. Deste modo, foi atribuido o nome, o tipo € a versdo do sistema operativo.

Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual machine
and select the type of operating system you intend to instal
on it. The name you choose will be used throughout VirtualBox
to identify this macdhme.

Name: [Windows Server 2008 R2 I |

Type: Microsoft Windouwvs v ;
2008

version: Windows 2008 (64-bit)

Hide Description Cancel

Figura 9 - Descri¢do do sistema operativo

Posteriormente, seleccionou-se a opgdo “Next” para o passo seguinte.

De seguida, definiu-se a quantidade de memoria RAM disponivel a atribuir a

maquina virtual a ser criada.
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Como os sistemas operativos usados neste projecto sdo de 64 bits disponibilizou-se
a quantidade de memoéria RAM de 2048 Mb tendo em conta que a maquina fisica possui
8Gb. A memoéria atribuida € recomendada para o uso neste sistema, pois vdo ser
necessarias trés maquinas virtuais a funcionar em simultineo com as mesmas

configura¢des de hardware.

Na figura seguinte verifica-se que a quantidade de memoria possivel a atribuir a
maquina virtual é compreendida pelo espago a verde e o espago a vermelho corresponde
a quantidade de memdria utilizada pela méquina fisica para o seu funcionamento. Mas
como referido anteriormente, € apenas atribuido a quantidade de memdoria necessaria para

o pleno funcionamento das trés maquinas virtuais.

& Create Virtual Machine

Memory size

Selec: the amount of memory (RAM) in megabytes to be
allocated to the virtual machine.

The recommended memory size is 512 MB.
' 2048 (51| MB

4MB 8192 MB

Figura 10 - Atribuigdo de meméria RAM

Apés definida a quantidade de memoria a atribuir, seleccionou-se a opgédo “Nexr”

para o passo seguinte.

Seguidamente, foi criado o disco virtual. Neste disco ird ser possivel instalar e

configurar o sistema operativo, assim como, as actualizagdes do mesmo.
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Creste Virtual Machine

Hard drive

1f you wish you can add a virtual hard dnve to the new
machine. You can either create a nexw hard drive file or select
one from the list or from another tocation using the %lder icon,
If you need a more complex storage set-up you can skip this

step and make the changes to the machne settngs once the
machine 1s created,

The recommended size of the hard drive is 25,00 GB.

) Do not add a virtual hard drive
@ Create a virtual hard drive now
O use an existing virtual hard drve fe

o5 ¢ ST Rz i

| Create || Cance

Figura 11 - Criagdo de disco virtual

Create Virtual Hard Drive

Hard drive file type

Please choose the type of file that you viould like to use for the nen vetual
hard drive. If you do not need to use it with other virtualization software you

can leave this setting unchanged.
QO VDI (virtualBox Disk Image)

O vMOK (virtual Machine Disk)
@ vrD (Votual Hard Disk)

O HDD (Parallels Hard Disk)

O QED (QEMU enhanced disk)
O Qecow (QEMU Copy-On-tinte)

Fide Descrption Cancel
Figura 12 - Tipo de disco virtual

Neste projecto, a unidade virtual criada foi do tipo VHD (“Virtual Hard Disk”), de
acordo com o método adoptado nas aulas de Administragio de Redes. Visto ser um disco
SSD de 250Gb, limitou-se a capacidade de armazenamento para 25Gb e optou-se por
seleccionar o método dindmico de armazenamento, ou seja, apesar de determinar um
limite maximo de armazenamento o disco virtual criado apenas ocupard no disco da
maquina fisica o espago que vai sendo ocupado por instalagdes de componentes dos

sistemas operativos e actualizagGes até ao seu limite maximo atribuido.
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€ Create Virtual Hard Drive

Storage on physical hard drive

Please choose whether the new wrtual hard drive file should grow as it Is used
(dyr;amicaﬂy allocated) of if it should be areated at its maximum size (fixed
size).

A dynamically allocated hard drrve fie wif only use space on your physical
hard drive as it fils up (U0 to a maximum fixed size), although it will not shrink
again automatically when space on it is freed.

A fixed size hard drive file may take bonger to create on some systems but is
often faster to use.

@ Dynamicaly allocated
O Fixed size

e

Figura 13 - Tipo de armazenamento de disco virtual

Uma vez definidas as configuragdes de disco virtual, seleccionou-se a opgéo “Nex:”

e concluiu-se assim o assistente de criag8o da méaquina virtual.

De seguida, configuraram-se as definigdes que nio foram apresentadas no assistente
de criagio da maquina virtual e depois iniciou-se a maquina para proceder a instalagdo do

sistema operativo.
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5.2 Defini¢bes de uma maquina virtual

Apds a criagdo da mdquina virtual através do assistente, é necessario configurar
certas defini¢des antes de iniciar pela primeira vez. Deste modo, seleccionou-se a opgéo

“Settings” na maquina virtual criada.

® P

New Setlings Start

Qr‘ 01 - Windows Server 2008 R2 - PG = General

b (G Powered OFf T T R = T
e O semings.  ques gy
[EITS nPs1 - Windows Server 2008 R2 - PG B} Clone... Ctr+0

@ Powered Off £2  Remove... Cerd«R

ST CLIENTI - Windows 7 @ Group CtisU

(@) Powered Off
o Start

Figura 14 - Opg¢des da méqu-in"é virtual

Uma das defini¢Ges a serem configuradas dizem respeito ao “boot order”, que vai
ser necessdria para comegar com a instalagdo do sistema operativo, a op¢éo a declarar é
CD/DVD em primeiro lugar pois assim que iniciar a maquina virtual vai ser necessario

introduzir o DVD de instalagio do sistema operativo para prosseguir com a instalaggo.

&) DC1 - Windows Server 2008 R2 - PG - Settings ? X
_@- _Gen_eral ] bWﬁm
System
@ Display Motherboard  Processor  Acceleration
Storage Base Memory: ; ' g ; 2048 :_‘I MB
h Audio 4MB 8192M3
@ Nework Boot Order: | 9 @ CO/DVD
£ SenalPorts B2 @ Hard Disk
O B Foppy
& uss O & Network
Shared Folders Chipset: |PI3 v
Pontng Device: USB Tablet v
Extended Featires: [/ Enable 1/0 APIC
[ enable EFI (spedal O5es orly}
[ Hardware Clock m UTC Time

o] e [

Figura 15 - Defini¢cdes de sistema de maquina virtual
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Outra defini¢do a considerar é a configuragfo da placa de rede. Como se trata de

um ambiente de laboratério onde € necessario o funcionamento em rede das trés maquinas

virtuais é necessario optar por uma rede interna.

€2 DC1 - Windows Server 2008 R2 - PG - Settings

|8 General Network

@ System

E oisplay Adapter 1 Adapter 2  Adapler3  Adapter 4

B storage [ Enable Network Adapter

@ Audio Attached to:  Intemnal Network v

@ Network Name: _mﬁ?g_t _
B sedal Ports B Advanced

@ uss N

|3 Shared Folders |

oK

Cancel Help

Figura 16 - Definigdes de rede de maquina Virtual

Definidas as configuragdes anteriores, procedeu-se ao inicio da maquina virtual.

Seleccionou-se a opgdo “Start” onde foi necessario introduzir o DVD de instalagdo do

sistema operativo para prosseguir com a instalagéo.

L]

Salect start-up disk

Plense select 8 virtual optical disk file or a physical aptcal
mmwaaﬂw:wtyrxmmm

The dzk chould be suitable for startng a computer

and should contain the operating system you wish to
nstall on the virtual machine if you want to do that now.
“The disk will be ejected from the virtual

automaticatty

next time you switch the virtual machine
off, but you can alco do this yourself if needed using the
Devices meru.

Host Drive D' > 3

e 7] cance

FE -
Figura 17 - "start-up disk"

[¢] ci DREITO
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Capitulo 6 — Configuracdo do DC1

Este capitulo tem como objectivo demonstrar a configuragio do servidor de nome
“DC1”. Apés instalagdo do sistema operativo, é fundamental efectuar certas
configuragdes para que o servidor “DC1” permita o bom funcionamento da tecnologia

NAP. Como por exemplo, configurar o “DC1” como controlador de dominio e servidor
DNS.

6.1 Configuracdo TCP/IP do DC1

Apbés instalagdo do sistema operativo, foi necessario configurar as defini¢cdes
TCP/IP com o endereco IP estitico de 192.168.0.1 e mascara de sub-rede de
255.255.255.0, assim como, atribuir 0 nome do computador como “DC1” nas

propriedades do sistema.

internet Protocol Version 4 (TCP/IPv4) Properties' 20 x|

Genera!l

You can get IP settings assigned automatically if your network supports
this capabiity, Otherviise, you need to ask your network admiréstrator
for the appropriate IP settings.

€ Obtan an IP address automatically
(* Use the followng IP address:

o P s o, ©
Subnet mask: [2s5.255.255. 0
Default gateway: r__
C Obr:

[ ¢ Uuse the followng DNS server addresses:—

Preferred DNS server: 122. 0 .0 . 1!

| Alternate DNS server: I ; i .
I~ validate sattings upon exit Advanced... '

Figura 18 - Configuragio TCP/IP do DC1
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6.2 Configuracdo DC1 como controlador de dominio e servidor
DNS

O servidor “DC1” apenas servird como controlador de dominio e servidor DNS para

0 dominio “Contoso.com”.

Para configurar “DC1” como controlador de dominio, foi necessario clicar em
“Start” e de seguida clicar em “Run” e introduzir “dcpromo” para abrir o assistente de
configuragdo. Neste assistente foi necessario, ainda, efectuar os seguintes passos para

concluir a configuragéo:

e Verificar que se trata de um controlador de dominio para um novo dominio;

e Verificar que o dominio esta inserido em uma nova floresta;

e Instalar o DNS;

e Introduzir “Contoso.com” em “Full DNS name for new domain”;

e Confirmar que o “Domain NetBIOS name” ¢ “CONTOSO”;

e Aceitar por defeito os directérios de “Database Folder and Log Folder”,

e Aceitar por defeito a localizag8o para “Shared System Volume”;

e Verificar as permissdes de compatibilidade para sistemas operativos
Windows Server 2008 R2;

e Atribuir e confirmar password de acesso;

e Confirmar através de uma forma sumariada as configuragdes efectuadas;

e Reiniciar o computador.
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configure ths server —— : j Wit
eries Lnskal 1 pisaed X
Local Arca Connection: 192 1580 1 Welcome to the Active Directory =
Domain Services Installation
RN Full Computerame:  DC1.Corkceo com i 4 Wizard
Domain: Corzoso com Lthi=g
| Thes computer ts siready an Active Directory doman
e controfler. You can use thes vitzard to unmnstall Active
IO x s S S o
foe

- Type the name of a program, foldes, document, or intemet
=
b resousce, and Windows will open it for you.

Open: _ .:’

%5 This task will be created with administrative privileges.

Hore about Agtive Dimetory Doman Seneces
I oK I Cancel ] Browse... |
Features: Grenap Policy Manag
Remote Desktop: Diszbled
GHack J Neoxt > I Cancel I
Firewatk Doman On

Figura 19 - Assistente do Active Directory Domain Services

Ap0s reiniciar, a autenticagfo no sistema operativo foi efectuada com a conta de
administrador no dominio “CONTOSO”.

CONTOSO\Administrato_r

Figura 20 - Autenticacdo CONTOSO\Administrator

6.3 Criar conta de utilizador no Active Directory

O passo seguinte diz respeito a criagio de uma conta de utilizador, onde vai ser
possivel fazer a autenticagdo da mesma no servidor NPS1 e no CLIENT1 para os devidos

efeitos.

Para comegar, clicou-se em “Starf”, seleccionou-se “Administrative Tools” e

clicou-se em “Active Directory Users and Computers”.
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I /7= o Ao
<= Active Directory Domains and Trusts
Ty {4 Active Directory Module for Windows PowerShel
(7— | @ Active Directory Sites and Services
L7 — ] B Actve Drectory Users and Computers
Adrmiristrator RgpesTEdt
2. Component Services
< Documents ;g' Computer Management
i= Data Sources (O0BC)
Computer 2 oNs
[a] Eventviewer
e s ooty Managenent
I Control Panel ‘?’ ST
73 Local Seaunty Policy
Devices and Printers (V) Performance Monitor
3 Seaurity Canfiguration Wizard
b

. -Figul.'a 21 - Active Directory Users and Computers

De seguida, seleccionou-se “Contoso.com” com o botfo direito para visualizar as

opgoes disponiveis. A op¢do adoptada foi “New”, onde se seleccionou “User” para

Pprosseguir.

Nas opgdes seguintes, atribuiu-se 0 nome completo como “Userl User” e “Userl”

como nome de autentica¢do, e também definiu-se a palavra-passe do utilizador.

RN S (=
e PmiinXBos BmldvsYae o
] Active Directory Users and Comput | Name ~ [Type | Description |
® ) Saved Quenes & user1 User User
£ 5 Contoso.com 82, 5chema Admins Secunty Group ... Designated adminstrators of the schema
& [ Builtn Read-onl [TRSSTTEN rives B . hxipe
& | Computers %mm JithscEoaert : - “LJ,..
= Doman Controlers 2. Guest Obn | Enviomen Sessons |  Remote control
@ [ ForeignSeauiyPindodls | g3 ¢ oy pe  Remote Deskiop Services Profle |  Personal Vitual Desidop | COM- | |,
2 -'@:"“mm" E3,nerprs | General | Address Acoount | Proflle | Telephones | Organization | MemberOf | ...
Enterpns
B2,Domaint. Userlogon name.
83, Domain ¢ =0 |@Cortesocom =l
EDomainC  gsaringon name fore-Windows 2000):
%D""‘”‘i [conTosor et
?im‘“’“ LogonHows.- | LogonTo_ |
£2 Denied R b...
Bicatpy | T Unlock account b..
82, ABowed ¥ G
2, adminst Acsourt optons:
™ User must change password & next logon ﬂ
™ User cannot change password
¥ Password never expres
ra rd 2 5
ol smmemnem) ) e =l

Figura 22 - Propiedades de utilizador
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Ap6s confirmar as definigdes de utilizador foi necessario associar 0 mesmo a um

grupo de utilizadores.

6.4 Adicionar “user1” ao grupo “Domain Admins”

O grupo de utilizadores de administradores de dominio é um grupo que € usado
para todas as actividade de configuragdes, sendo essencial associar o utilizador criado a

esse grupo de utilizadores.

Para adicionar o utilizador, retomou-se a opgéo “Users”, no “Active Directory
Users and Computers”, e seleccionou-se “Domain Admins”. Nas propriedades dos
“Domain Admins”, clicou-se no separador “Members” e de seguida clicou-se em “Add”.

Deste modo, introduziu-se “Userl” na janela dos nomes e clicou-se em “Ok”.

:I u Domamn Adnuns Properties X _Ij!l
Com General Members | Member OF | Managed By |

Merbers: boes of the &
| Nome ___|_ Active Directory Domain Services Folder .| |are Read-r
AOrWEATof Lot 0s0 om,/ sers b access re
s 2, Userl User  Contoso com/Users bst sccess to
rmpal fcan modify ¢
: areRead-Or
bors of the &
h the doma

Figura 23 - Propriedades de grupo de utilizador

6.5 Criar um grupo de seguranga para clientes NAP

Por 1ltimo, criou-se um grupo de seguranga para ser usado como filtro de seguranca
no Group Policy. Esse grupo de seguranga sera utilizado para verificar as configuragdes
dos clientes NAP nos computadores especificados. Neste caso, sera adicionado ao grupo

de seguranga o “CLIENT1”, assim que ele seja adicionado ao dominio.

Para criar o grupo de seguranca, foi necessario continuar em “Active Directory
Users and Computers”, onde se clicou com o botfo direito em “contoso.com”, de seguida

em “New” e clicou-se em “Group”. Na janela seguinte, introduziu-se o0 nome de grupo
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“NAP client computers” e seleccionou-se 0 “Group scope” como “Global” € o “Group

type” como “Security” e clicou-se em “Ok”.

- users ontaner LgTaUIT contamer Tor UPGragen USer aCoL
AT 1A client computers Properties = : - 20X
. Mar =24
Fore  General | Members | Member Of | Managed By | r:
= Don
Con % NAP client computers pud
_ Built
~Growpscope ——————— "G‘u.ptwe—i‘l
C | Doman local [ Securty |
& Giobal £ Distributon :
. € Universal i
Notes:
=
i
o 2=
— OK Cancel I Loy, I =

Figura 24 - Propriedades de grupo de seguran¢a
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Capitulo 7 — Configuracdo do NPS1

Este capitulo demonstra a configuragéo do servidor de nome “NPS1”. Este servidor,

apos instalag@o do sistema operativo, vai servir de host para o servico NPS.

A configuragdo do “NPS1” consistiu-se nos seguintes passos:

Instalagéo do sistema operativo;

Configuragido TCP/IP;

Associar o computador a0 dominio;

Instalar os “NPS” e “DHCP server roles™;

Instalar a funcionalidade “Group Policy Management”;
Configurar NPS como um “NAP health policy server”,
Configurar DHCP;

Configurar as defini¢6es do cliente NAP no Group Policy.

7.1 Configuragéo TCP/IP do NPS1

Apoés instalagdo do sistema operativo foi necessario configurar as definigGes
TCP/IP do sistema.

A semelhanga do capitulo 6.1, o método de configuragio apenas difere no uso de

um endereco de IP diferente ao do “DC1”. O endereco de IP a ser usado no “NPS1” foi o
192.168.0.2 e mascara de sub-rede 255.255.255.0. Também foi necessario alterar o

enderego do servidor DNS para 192.168.0.1, apds confirmar estes dados clicou-se em

“Ok”'
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Intemet Protocol Version 4 (TCP{TPvd) P ; ' %" - szj

General |

You can get IP settngs assipned fy if your rk supports
this capebiity. Otherwise, you need to ask your network admirssirator
for the appropriate IP settings.

€ Obtan an IP address automatcally
& Use the folloving IP address:

iP address: Iwz.xse.o.z
Subnet mask: |2$$.2SS.255‘ 0
Default gateway: l . . E

% ‘Use the foliovang DNS server addresses:
Preferred DNS server: |192.1sa. 0.1
Alternate DNS server: I . g N

T validate settngs upon exit Advanced. .. I

[T ] cnet |
Figura 25 - Configuracdo do TCP/IP do NPS1

Apos a configuragdo do TCP/IP, foi necessério verificar a comunicagdo entre o
“NPS1” e 0 “DC1”, para tal, fez-se ping no “NPS1”. Para confirmar esta comunicagéo,
clicou-se em “Start”, de seguida em “Run”, introduziu-se “cmd” e pressionou-se
“ENTER”. Na janela de comando que entretanto abriu, introduziu-se “ping DCI” ¢

verificou-se uma resposta de “Reply from 192.168.0.1”.

7.2 Adicionar NPS1 ao dominio “contoso.com”

Para comegar, abriu-se o “Server Manager” e clicou-se em “Change System
Properties”. Este procedimento permitiu a abertura da janela “System Properties”,
permitindo, por sua vez, introduzir o nome de computador para “NPS1”. Na janela
“Computer Name/Domain Changes”, na opgdo “Member of”, seleccionou-se “Domain”
e introduziu-se “Contoso.com”. De seguida, clicou-se em “More” para introduzir
“Contoso.com” em “Primary DNS suffix of this computer”. Confirmadas estas alteragdes,
clicou-se em “Ok”. Este procedimento gerou o aparecimento de uma janela que permitiu
introduzir o nome de utilizador e palavra-passe. Os dados de autenticagdo do utilizador
introduzidos foram os do utilizador que foi adicionado ao grupo dos “Domain Admins”,

ou seja, o “Userl”.
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X 00426-001-00071076-84330 {Actvered)
computer. Changes might affect access to netwod put {LITC) Dubln, Edinburgh, Lisbon. Landen
More information

DHS Suftix and NetBIOS Computer Hlame
ICN":"S:“’ = | Prmary DNS suffxofthis computer
Full computer name:
NPS1 Contoso.com [V Change pimary DNS suffix when domain membership changes
More... l L NetBIOS computer name.

 Member of P NPst

 Domain: ! ‘This name is used for interapesabilty with older computers and services,

|Comoso.com 't Progl
OF Cancel
€ Workgroup:

rﬁlﬁ: AR ZZIEAERE

Figura 26 - Propriedades de sistema NPS1

Confirmados os dados do utilizador, foi necessario reiniciar o computador. De
seguida, seleccionou-se “Switch User” e clicou-se em “Other User”. Por fim, introduziu-
se “CONTOSO” no campo de dominio e “Userl” no nome de utilizador de conta, de

modo a proceder a autenticagdo do utilizador.

CONTOSO\Userl
Lagged on

Figura 27 - Autenticagio CONTOSO\User1

7.3 Instalar NPS e DHCP server roles

Para proceder a instalagdo do NPS e DHCP server roles no “NPS1”, clicou-se em
“Start” e posteriormente em “Server Manager”. Em “Roles Summary”, clicou-se em “Add

roles” e de seguida em “Nex/”.

Na janela seguinte e na pagina “Select Server Roles”, seleccionaram-se as op¢des

“DHCEP Server” e “Network Policy and Access Services” e clicou-se em “Next”.
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Add Roles Wizard

ﬁ Select Server Roles

Before You Begin Select one or more roles to install on this server,
- ol Roles Roles: Desaiption:
Network Policy and Access Services ‘Active Drrectory Certificate Services fetwork Policy and Access Services
U ; 2 provides Network Policy Server (NPS),
Role Services [ Actve Directory Domain Services Routing and Remote Access, Health
o [_] Active Directory Federation Services Registration Authority (HRA), and
DHG [7] Active Directory Lightweight Directory Services Host Credential Authorization Protocol
Network Connection Bindings [T] Active Directory Rights Management Services (HCAP), which help safeguard the
health and security of your network.
IPv4DNS Settings L] Applicaton Server
DHCP Server
IPv4 WINS Settings D DNS Sesrver
DHCP Scopes [[] Fax Server
DHCPu6 Stateless Mode [ e Services
[ Hyper-v
IPv6 DNS Settngs 3
DHCP Server Authorization % Print and Document Services
Remote Desktop Services
Confirmation ] web Server (IS) R
Progress ] Windows Deployment Services
Results [ Windows Server Update Services
Mgre about server rofes

e | Beon]| S| A

Figura 28 - Server Roles

Na pagina “Select Role Services”, seleccionou-se a opgdo “Network Policy Server”

e clicou-se em “Next”.

Add Roles Wizard 1 F=s = = T g= - >

Get  Before You Begin Select the role services to install for Netwerk Policy and Access Services:
Server Roles Role services: Description:
Network Policy Server [NPS) allows
you to create and enforce
B [ Routing and Remote Access Services organization-vide network access
] Remote Access Service policies for dient health, connection
] Reuting request authentication, and
connection request authorization.
[C] Heaith Registration Authority
[ Host Credential Authorization Protocol JRainpe-youicaga solder oy

Network Access Protection (NAP), a
client health policy creation,
s and remediati

technology.

Figura 29 - Role Services

Na pagina “Select Network Connection Bindings”, verificou-se que 192.168.0.2 foi

seleccionado, deste modo, clicou-se em “Nex?” para continuar com o seguinte passo.

38



i% Select Network Connection Bindings

Before You Begin One or more network connections having a static IP address were detected, Each network connection ca
Server Roles be used to service DHCP dients on a separate subnet.
Network Policy and Access Services Select the network connections that this DHCP server will use for servicng dients.
Role Services
Network Connections:
DHCP Server T Address [Type |
Meswark Connecaon Bngings M 192.168.0.2 Pv4
IPv4 DNS Settings R
IPv4 WINS Settings

Figura 30 - Network Connection Bindings

Na pégina “Specify IPv4 DNS Server Settings”, verificou-se que “contoso.com”
estava listado em “Parent domain” e introduziu-se, no campo “Preferred DNS server IP
address”, o endereco 192.168.0.1. De seguida, clicou-se em “Validate” para validar esta

operacdo e clicou-se em “Next”.

When dients obtain an IP address from the DHCP server, they can be given DHCP options such as the IP
addresses of DNS servers and the parent domain name, The settings you provide here will be appiied to cients
using IPv4.

Spedfy the name of the parent domain that dients will use for name resolution. This domain will be used for alf
scopes you create on this DHCP sarver.

Parent domain:
[contoso.com

Spedfy the IP addresses of the DNS servers that dients will use for name resolution. These DNS servers will be
used for all scopes you areate on this DHCP server,

R Preferred DNS server IPv4 address:
e J1s2.168.0.1 Vaidate
DHCP Server Authorization .
; @ vaid
Confirmation

Figura 31 - IPv4 DNS Settings

Na pagina “Specify WINS Server Settings”, admitiu-se a op¢do por defeito “WINS

is not required on this network” e clicou-se em “Next” para prosseguir.

Before You Begin When dients obtain an IP address from the DHCP server, they can be given DHCP options such as the IP
addresses of WINS servers, The settings you provide here will be applied to cients using IPv4.
Server Roles
e R ST T TR D (5 WINS is not required for applications on this network
R € WINS s required for applications on this network
IPv4 DNS Settings

IPv=WINS Setangs

Figura 32 - IPv4 WINS Settings
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Na pégina “Add or Edit DHCP Scopes”, clicou-se em “Add” e na janela “Add
Scope” introduziu-se NAP Scope em “Scope Name”, 192.168.0.3 em “Starting IP
Address”, 192.168.0.10 em “Ending IP Address”,255.255.255.0 em “Subnet Mask” e por
fim habilitou-se a opgdo “Active this scope”. Confirmada esta informagéo, clicou-se em

“Ok” e de seguida em “Next” para o passo seguinte.

A scope is a range of possible IP addresses for a network. The DHCP server
cannot distribute IP addresses to dients until a scope is created.

—Configuration settings for DHCP Server ——

| Scope name: [NAP Scope

! Starting IP address: J192.168.0.3

' Ending IP address: ]192.168.0.10

I Subnet type: |wired (ease duration will be 8 days) 7] i

:Ff' Activate this scope

—Configuration settings that propagate to DHCP dient —
| Subnet mask: |255.255.255.0

|

:_ Default gateway (optional): [

| ‘CK I Cancal

Figura 33 - Add Scope

Na pagina “Configure DHCPv6 Stateless Mode”, seleccionou-se “Disable DHCPv6

stateless mode for this server” e clicou-se em “Next”.

DHCP Server supports the DHCPv6 protocol for servicing IPv6 dients. Using DHCPv6, dients can automatically
configure their own IPv6 addresses using stateless mode, or they can acquire IPv6 addresses in stateful mode
from the DHCP server. If routers on your network are configured to support DHCPv6, verify that your
selection below matches the router configuration.

Select the DHCPV6 stateless mode configuration for this server.

" Enable DHCPV6 stateless mode for this server
IPv6 dients will be automatically configured without using this DHCP server,

{* Disable DHCPV6 stateless mode for this server
After installing DHCP Server, you can configure the DHCPv6 mode using the DHCP Management console.

Figura 34 - DHCPv6 Stateless Mode

Na pagina “Authorize DHCP Server”, seleccionou-se “Use current credentials”,

verificou-se que “CONTOSO\user1” foi exibido em “Username” e clicou-se em “Next”.
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De seguida, confirmaram-se as configuragdes efectuadas na pagina “Confirmation” e

clicou-se em “Install” para concluir a instala¢do dos server roles.

Add Roles Wizard

i’% Confirm Installation Selections

Before You Begin
To install the following roles, role services, or features, dick Instal.
Server Roles
Network Policy and Access Services
Role Services
DHCP Server
Network Connection Bindngs
ik Network Cormection Bindings : 192.168.0.2 (TPv4)
IPv4 WINS Settings IPv4DNS Settings
DHCP Scopes DNS Parent Doman : Contoso.com
DNS Servers : 192.168.0.1
DHCPV6 Stateless Mode WINS Servers : None
DHCP Server Authorization Seopes
Name : MAP Scope
T Defaut Gateway Nore
Progress Subnet Mask : 255.255.255.0
Resuits IP Address Range : 192.168.0.3 - 192.168.0.10
Subnet Type : Wired {ease duration will be 8 days)
Activate Scope : Tes %
DHCPv6 Stateless Mode Drsabled
DHCP Server Authorization : Authorize using aredentials associated with CONTOSOVUser1 7
frint. e-mal, or save this information
< Previous ' =} I I Install l Cancel

Figura 35 - Confirm Installation Selections

7.4 Instalar Group Policy Management

O Group Policy sera usado para configurar as defini¢bes de clientes NAP neste
projecto. Para aceder a essas configura¢des € necessario instalar a funcionalidade Group

Policy Management no “NPS1”,

Em “Server Manager”, clicou-se em “Add Features”, seleccionou-se a opgio
“Group Policy Management”, clicou-se em “Next” e de seguida em “Install” para concluir

a instalag3o.
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Add Features Wizard : 4 b - -.-_: = : -El

=9
| S SelectFeatures

LIS

_ Select one or more features to install on this server.
Confirmation Features: Desciption:
, Progress L] NET Framework 3.5.1 Features =} S Rohox Manatamant s o
Resuits & [ Background Inteligent Transfer Service (BITS) Console {MMC)snap-in, pr;vldlng a

3 single administrative tool for
managing Group Pollcy across the

' enterprise. Group Policy Management
is the standard tool for managing
Group Policy.

§

' #

b Internet Storage Name Server

= LPR Part Monitor

i & Message Queuing

g Mutpath 1/0

Network Load Balancing
Peer Name Resohution Protocol
t Quality Windows Audio Video Experience k
i Remote Assstance
- Remote Differential Comoression [ _’_I.:‘
More about faptures
A

Figura 36 - Group Policy Management feature

7.5 Configurar o NPS como um “NAP health policy server”

Para configurar o NPS como um “NAP health policy server” o “NPS1” devera
validar a integridade do sistema de acordo com os requisitos de integridade da rede

configurada.

Neste projecto, a configuragdo do NPS como um “NAP health policy server” foi
executada através de um assistente. Este assistente permite ajudar a configurar cada
componente NAP a trabalhar de acordo com o método de imposigio definido. Esses

componentes serdo mostrados no NPS e inclui:

e “System Health Validators” (SHVs) definem a configuragéo de requisitos
para computadores que tentam conectar-se a rede. No ambito deste projecto,
o WSHYV apenas sera configurado para requerer que a Firewall esteja ligada;
e “Health Policies” permite definir quais SHVs sdo avaliados e como s&o
utilizados na validagdo da configuracdo de computadores que tentam
conectar-se a rede. De acordo com os resultados das verificagdes SHV, as
politicas de conformidade permitem classificar o estatuto de conformidade

do cliente. As duas politicas de conformidade testadas neste projecto

42



correspondem a um estatuto de conformidade de integridade (“compliant
health state”) e a um estatuto de inconformidade de integridade
(“noncompliant health state™);

“Network Policies” sdo condi¢Ges, defini¢Ges e restrigdes que determinam
quem pode conectar-se a rede. Devera haver uma politica que sera
implementada para os computadores que estejam em conformidade com os
requisitos de integridade e uma outra que serd implementada para os
computadores que estejam em inconformidade. No dmbito deste projecto,
aos computadores clientes em conformidade, serd permitido o acesso
ilimitado & rede, aos clientes em inconformidade com os requisitos de -
integridade, terdo o seu acesso restrito através do DHCP para uma subnet
especificamente restrita;

“Connection Request Policies” sdo condigdes e defini¢bes que validam
pedidos para acesso a rede e gerem onde essa validagio é executada. Neste
projecto, a politica de pedido de conex&o a ser usada requer DHCP como
servidor de acesso de rede para autentica¢do de cliente;

“RADIUS Clients and Servers”, clientes RADIUS sio servidores de acesso
a rede. Se se especificar um cliente RADIUS entdo um servidor RADIUS
correspondente serd necessario, no dispositivo do cliente RADIUS.
Servidores “Remote DHCP” s3o configurados como clientes RADIUS no
NPS. Néo sera necessario usar um “Remote DHCP” neste projecto, pois ndo
serd necessario efectuar uma configuragdo de clientes e servidores
RADIUS;

“Remediation Server Groups” é permitido ao administrador de rede
especificar os servidores que ficam disponiveis para clientes NAP que
estejam em inconformidade para que eles entrem num estado de remediag¢io
e, deste modo, possam voltar ao seu estado de conformidade com os
requisitos de integridade. Se esses servidores sdo requisitados, eles
automaticamente ficam disponiveis para os computadores com acesso
restrito & subnet quando sfo adicionados aos grupos de servidores de
remediag#o. Neste projecto, e para efeitos de demonstragfo, sera usado um
grupo de servidor de remediagdo que provém de servigos de dominio para

um cliente com acesso restrito a rede.
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7.5.1 Configuragdo NAP com um assistente

O assistente de configuragio NAP permite definir o NPS como um “NAP
health policy server”. Este assistente, contém defini¢Ses especificas para o método

de imposi¢éo adoptado e automaticamente cria politicas NAP customizadas.

Para configurar o NPS utilizando um assistente NAP, foi necessario clicar em
“Start”, de seguida em “Run”, onde se introduziu “mps.msc”, e pressionou-se
“ENTER”. No painel lateral do “Network Policy Server”, clicou-se em “NPS
(Local)” e no painel de detalhes clicou-se em “Configure NAP” para iniciar o

assistente.

Tk Network Policy Server

&Eﬁ» ml@m ; AR ler|
IDS (Local) HPS (Local) l
RADIUS Clients and Servers = - = —— - —
l,[_gjposds :
@%mﬁv g1 WWWNPSmeMNMWMWWW
cliert heatth, request auth and request autt
= Bl Templates Management

Standard Configuration - |

Select a configuration scenario from the list and then click the ink below to open the scenario wizard

[Network Access Protection (NAP) | |

- |
L - Pr (NAP) _
WhmyoueorﬂgnNPSasaNAPheaﬁhpoﬁcymuywae&efedhpoﬁdosﬂmaﬂowNPStomdaeh
configuration of NAP-capable client computers before they connect to your network. Clients that are not compiiant
with heatth policy can be placed on a restricted network and automatically updated to bring them into compliance.

%C«ﬁgnNAP B Leammore
Advanced Configuration v
Templates Configuration v

—_— — —_— — e

Figura 37 - NPS (Local)

Na pagina “Select Network Connection Method for Use with NAP”, por baixo
de “Network connection method” seleccionou-se “Dynamic Host Configuration

Protocol (DHCP)” e entdo clicou-se em “Next”.
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Network conneclion method:

Select the network connection method that you want to deploy on your network for NAP-capable client
computers. Created policies will work with this netwark connection type only. To create policies for additional
network connection methods, you can fun the wizard again.

Dynamic Host Com'»g_ura!»on Prowacol (DHCP)

Policy name:
This default text is used as part of the name for each of the policies created with this wizard. You can use the
default text or modify it.

|NAP DHCP

Additional requirements:
0 YoubmdftpetfonnaddmonalachonstosetmNAP View addttional NAP requirements by clicking on the
link belaw

Additional Reguirements

Figura 38 - Network connection method

Na pagina “Specify NAP Enforcement Server Running DHCP”, clicou-se em
“Next” porque este “NAP health policy server” tem o DHCP instalado localmente
€ ndo € necessario neste projecto, como referido anteriormente, adicionar clientes
RADIUS.

RADIUS clients are network access servers, not client computers. If the local computer is running DHCP
Server, you can skip this step and click Next.

If you want to add remote DHCP servers as RADIUS clients, click Add. All remote DHCP servers that you
add must also run NPS. Also, remote DHCP/NPS servers must forward connection requests to this NPS
server (the local computer).

RADIUS clients:

Add

LLL

Figura 39 - Clientes RADIUS

Tendo em conta que neste projecto apenas serd usado um DHCP scope, pelo
que ndo sera necessario scopes adicionais, procedeu-se da seguinte forma: na

pagina “Specify DHCP Scopes”, clicou-se em “Next”.
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When you specify one or more NAP-enabled scopes, NPS evaiuates client heatth and performs authorization for
client computers requesting an P address from the designated scopes.

I you do not specify any scopes, the policy applies to all NAP-enabled scopes at the selected DHCP servers.
you specily a scope that is not NAP-anabled. you must enable NAP for the scope after completing this wizard.

To specify one or more scopes, click Add.

DHCP scopes:

I

Figura 40 - DHCP Scopes

Tendo em conta que para este projecto ndo é necessario a configuragéo de
grupos, procedeu-se da seguinte forma: na pagina “Configure User Groups and

Machine Groups” clicou-se em “Next”.

To grart or deny access to groups of computers, add groups to Machine Groups.
¥ no groups are selected, this policy applies to all users.

Machine Groups:

Figura 41 - Machine Groups

Tendo em conta, que os servidores de remediag@io serdo configurados
posteriormente, procedeu-se da seguinte forma: na pagina “Specify a NAP

Remediation Server Group” clicou-se em “Next”.
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Remediation Server Group:
Remediation servers store software updates for NAP clients that need them. Remediation Server Groups contain
one or more remediation servers.

Select a Remediation Server Group that you have akready corfigured or, to create a new group, click New Group.

| v  NewGrow...

Troubleshooting URL:
if you have a Web page that provides users with instructions to users on how to bring computers and devices into
compliance with NAP health policy. type the Uniform Resource Locator (URL) for the Web page

If you do not have a Help Web page. do not typs a URL.

http://

Figura 42 - Remediation Server Group

Na pagina “Define NAP Health Policy”, verificou-se que as opgdes “Windows
Security Health Validator” e “Enable auto-remediation of client computers” estio

habilitadas, deste modo clicou-se em “Next”.

Finalmente, clicou-se em “Finish” na pagina “Completing NAP Enforcement
Policy and RADIUS Cliemt Configuration” para finalizar o assistente de
configuragio.

Configure AP = | x|

. Define NAP Health Policy

The installed System Heath Validators are listed below. Select only the System Heatth Validators that you wart to
erforce with this heatth policy.

Name l
Windows Security Health Validator

¥ Enable autoremediation of client computers

if selected, NAP-capable client computers that are denied full access to the network because they are not
compliant with health policy can obtain software updates from remediation servers.

[ not selected, noncompiiant NAP-capable cliert computers are not automatically updated and cannot gain
full network access until they are manuafly updated.

Network access restrictions for NAP-ineligible client computers:

% Deny full network access to thgbbdﬂmﬂ&as.%wammamaedmomw.

€ Allow full network access to NAPineligble client computers.

Figura 43 - NAP Health Policy

47



7.5.2 Configuragdo de SHVs

SHVs definem os requisitos de configuragdo para os computadores que
conectam a rede. Para esta demonstracio, 0 WSHYV sera configurado para requisitar

somente que a Windows Firewall esteja ligada.

Para comegar a configurar os validadores de integridade do sistema no
“Network Policy Server”, acedeu-se a “Network Access Protection”, “System

Health Validators”, “Windows Security Health Validator” e por fim “Settings”.

%L Nictwork Polcy Server - _ '- £ = . __ ; aml‘.l
| Fle acton View Heb I

e 2m@F

E NPS (Local) Hetwork Access Protection
@ | RADIUS Clients and Servers |

@ [ Pobdes e s
15 5 fiebworx Accens Protecton Loakh

ESy:tﬂnl'hdihVﬂam System Heath Valdators alow 3 1
you to specify the settings required on NAP-capable cient computers. To use
5 Remediation Server Groups | SHVa. configure the SHV and then enable one or mare in a heath polcy.

B, Accountng
& i Templates Management ac s Vi G Lesnmore

X

R fiation Server G

MmywmmeWWMmemm

B3 Configure Remediation Server Groups B Leammore

Figura 44 - Configure SHVs

No painel de detalhes, fez-se um duplo clique em “Default Configuration”,
de modo a disponibilizar a janela “Windows Security Health Validator”, no painel
lateral da janela seleccionou-se a opgéo “Windows 7/Windows Vista” e no painel
“Choose policy settings for Windows Security Health Validator” retirou-se os vistos
das caixas de selec¢do, com a excepto da opgdo “A firewall is enable for all network
conections”. Por fim, clicou-se em “Ok” para fechar a janela “Windows Security

Health Validator” e fechou-se a consola do “Network Policy Server”

48



i»

Use the settings below to define a 1 Security Health Validator policy. Your
lections define the for client to your network.

How do | configure a security health policy”
Firewall Settings

¥ Afirewall is enabled for all network
Antivirus Settings

™ An antivitus 2pplication is on
F ArteMlus is up to cate

Spyware Protection Settings

™ An antispyware application is on
W Antispyware 1s up to cate

Automatic Updates Settings

ok | cancel

Figura 45 - Windows Security Health Validator

7.6 Configurar DHCP no NPS1

“NPS1” ¢ um membro do servidor que fornece enderegamento DHCP. O servico
DHCP foi parcialmente configurado durante a instalagdo do Server Manager. Neste

capitulo serdo configuradas as opgdes de scope para o NAP.

Para comecar as configura¢3es, foi necessario abrir a consola DHCP, clicou-se em

“Start” e em “Run”, onde se introduziu “dhcpmgmt.msc” e pressionou-se em “ENTER”.

o 2mEs= Bm
o oHeP Contents of DHCP Server
= ] npsl.contoso.com _ Scope [192.168.0.0) NAP Scope
= BPve Serves Options
| Scope [192.168.0.0} NAP Scope Fiters
3 Server Options
© P Fiters
& F Pve
|« wvwom| 2
] | I

Figura 46 - Consola DHCP
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7.6.1 Habilitar as defini¢Ges NAP para o scope

E necessério habilitar o perfil por defeito do NAP para o scope NAP.

Na consola DHCP fez-se duplo clique em “npsl.contoso.com” e depois duplo
clique em “IPv4”. De seguida, clicou-se com o botdo direito sobre “Scope
[192.168.0.0] NAP Scope” e clicou-se em “Properties”.

No separador “Network Access Protection” das propriedades do scope, em
“Network Access Protection Settings” seleccionou-se “Enable for this scope” e
verificou-se que a opgdo “Use default Network Access Protection profile” estava

seleccionada, dessa forma clicou-se em “Ok”.

2.168.0.0] HAP Scoy 2l x]

Network Access Protection |Advmced]

T Network Access Protection ]

| You can setup the Network Access Protection settings for this scope
| here. |

[ Network Access Protection Settings . == |
¢ Enable for this scope

. - j

| 5 Use default Network Access Protection profile |
i

" Use custom profile |

] ~ Profile Name Fool i
| _ :
!
|

|

Figura 47 - NAP Scope Properties

7.6.2 Configurar a classe de defeito do utilizador

Neste ponto, configuraram-se as opgdes de scope para a classe de defeito do
utilizador. Estas opg¢des sdo usadas qliando um cliente computador em

conformidade tenta aceder a rede € obtém um enderego IP do servidor DHCP.

Para iniciar a configuragdo das opg¢des do scope da classe de defeito do
utilizador, na consola DHCP clicou-se com o botdo direito em “Scope Options” no
“Scope [192.168.0.0] NAP Scope” ¢ clicou-se em “Configure Options”.
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No separador “Advanced” do “Scope Options”, verificou-se que a opgio
“Default User Class” foi seleccionada em “User Class”. De seguida, seleccionou-
se a op¢ao “006 DNS Servers” e em “IP Address” introduziu-se 192.168.0.1 e, desta

forma, clicou-se em “Add”.

Scope Options R . i 201
Vendor class: JDHCP Standard Options ~l
User class: | Defautt User Class =l

Avaiable Options | Description 4
] 005 Name Servers Armay of nar—
006 DNS Servers Amay of DN
A7 | an Canvars Arrne of MITY.
A | 3
"Dataen!ry S
Server name:
! |
IP address: '
| l . = Add I
192.163.0.1 N Remove |

Figura 48 - Scope Options Default User Class 006 DNS Servers

Por fim, seleccionou-se a op¢fo “0/5 DNS Domain Name” e em “String
Value” introduziu-se “contoso.com” e clicou-se em “Ok”. O dominio
“contoso.com” permite o acesso completo da rede atribuido para clientes NAP que

estdo em conformidade.

Scope Options T TS i e 7| x|
‘General Advanced |
Vendor class: ]DHCP Standard Options ﬂ
User class: I Defauit User Class _']
Available Options ] Description :'
] 014 Merit Dump File Path name f~4
015 DNS Domain Name DNS Domait
ME Curan Sarvar Addraco of ru
A | 3]
! Data entry }
Sting value: |
Icontoso.com I |
|
1

Figura 49 - Scope Options Default User Class 015 DNS Domain Name

51



7.6.3 Configurar a classe de defeito NAP

Neste ponto, configuraram-se as opgdes de scope para a classe de defeito
NAP. Estas opgdes sdo utilizadas quando um cliente computador em

inconformidade tenta aceder & rede e obtém um enderego IP do servidor DHCP.

Para iniciar a configuragio das op¢des do scope da classe de defeito NAP, na
consola DHCP clicou-se com o botdo direito em “Scope Options” no “Scope
[192.168.0.0] NAP Scope” e, assim, clicou-se em “Configure Options”.

No separador “Advanced” do “Scope Options” em “User class” seleccionou-
se “Default Network Access Protection Class”. De seguida, seleccionou-se a opgao
“006 DNS Servers” € em “IP Address” introduziu-se 192.168.0.1 e, deste modo,

clicou-se em “Add”.

Scope Options ‘v_:h = llﬁl
"General Advanced |
Vendor class: | DHCP Standard Options =]
User class: | Defautt Network Access Protection Class Y|
Available Options |. Description g
] 005 Name Servers Ay of nan’
006 DNS Servers Aray of DN!
AN7 | an Canrare Arrone o MITY
d | >
 Data entry
Server name:
I Resalve I
IP address:
R, K Add |
me— Remove |

Figura 50 - Scope Options Default NAP Class 006 DNS Servers

Finalmente, seleccionou-se a opgdo “015 DNS Domain Name” e em “String
Value” introduziu-se “restricted.contoso.com” e, assim, clicou-se em “Ok”. O
dominio “restricted.contoso.com” permite o acesso restrito da rede atribuido para

clientes NAP que estdo em inconformidade.
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Scope Options = “ 3 _"Iil

"General Advanced I

Vendor class: |DHCP Standard Options =4
User class: [Default Network Access Protection Class E]
Available Options I Description :l
1 015 DNS Domain Name DNS Domair—!

3 016 Swep Server Address of ¢
M7 Rant Path Path nama £ A
] l .’J—'
* Data entry 1
String value: ,
lreslricted.contoso.coml I ?

Figura 51 - Scope Options Default NAP Class 015 DNS Domain Name

7.7 Configurar as defini¢des do cliente NAP no Group Policy

As seguintes defini¢des do cliente NAP serdo configuradas através de um novo

objecto do Group Policy (“GPO”) no “Group Policy Management” instalado no “NPS1”’:

e Imposigédo de clientes NAP;
e Servigo de Agente NAP;

¢ Interface de utilizador do Centro de Seguranga.

Apbs estas definigbes serem configuradas numa “GPO”, filtros de seguranga serdo

adicionados para reforgar as defini¢6es nos computadores a especificar.

Para configurar as defini¢des do cliente NAP no Group Policy no “NPS1”,
comegou-se por clicar em “Start” e em “Run”, onde se introduziu “gpme.msc” e de

seguida pressionou-se em “ENTER”.

Na janela “Browse for a Group Policy Object”, clicou-se no icone para criar uma

nova GPO, sendo atribuido o nome “NAP Client Settings”. Clicou-se em “Ok”.
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Browse for a Group Policy Object

Domains/OUs lﬁ&g | Al ]

Look in: I%Contoso.oom :] v v
Domains, OUs and finked Group Policy Objects:
Name | Domain |
) Domain Controfiers Conteso.com
=/ Defautt Domain Policy

L ENAP Cheri Setings

OK Cancel
| I I

Figura 52 - NAP Client Settings GPO

Na janela “Group Policy Management Editor”, foi necessario aceder a “Computer

Configuration/Policies/Windows Settings/Security Settings/System Services”.

1B Group Polcy Management Editor
| Fle Acton View Help Z

o | 2@ B 5 ]

"] NAP Client Settings DCL.Contc o] [ Name | Deseription !
=) % Computer Configuration 5 Account Polides Password and account lockout poides
B [ Polides i Local Pobdes Auditing, user rights and security options pooes
® Software Settings _3Emuog Eventlog
B | Windows Settings A Restrictad Groups Restricted Groups
e |
;gs“"s ey || Ressty Registry security settings
= @ 3 A t Pol _aFie System File security settings
& i Local Polide Q'WMNQMOESOZQPORB Wired Network Policy Admiustration, Manage Wire. ..
% Jj Eventlog j_,thowsFrewalmhAdvmedSeaxity Windows Frewall with Advanced Seaurity
& 4 Restricted ¢ __,Nemod(ustManagerPobs Network name, icon and iocation group polices.
— - - Zaf\Wiralace Netwerk (TFFF 812 11} Drliciac L rir Dby Manacme W

Figura 53 - System service settings

No painel de detalhes, efectuou-se duplo clique em “Network Access Protection
Agent” e seleccionou-se “Define this policy setting”. Deste modo, escolheu-se

“Automatic” e clicou-se em “Ok”.



[ ok ] come | mwv ||

Figura 54 - Network Access Protection Agent Properties

Acedeu-se a “Network Access Protection\NAP Client Configuration\Enforcement
Clients” e no painel de detalhes clicou-se com o botdo direito em “DHCP Quarantine

Enforcement Client” e posteriormente em “Enable”.

Name

[ }DHCP Guarnine Enforcement Chent

% iPsec Relying Party Disabled
B, RD Gatewsy Quarantine Erforcement Cliert Disabled
B, EAP Quarantine Erforcement Client Disabled
%, Remote access enforcement cliert for Windows XP and Windows Vista Disabled
B, Wireless EAPOL enforcement client for Windows XP Disabled

%, DHCP Quarantine Enforcement Client

iD: 79617

Name: DHCP Quarartine Enforcement Cliert
Description: Provides DHCP based enforcement for NAP
Version: 1.0

Vendor: Microsoft Corporation

Status: Enabled

Figura 55 - DHCP Quarantine Enforcement Client
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Em seguida, acedeu-se a “Computer Configuration\Policies\Administrative
Templates\Windows Componentes\Security Center” e no painel de detalhes fez-se duplo
clique em “Turn on Security Center (Domain PCs only)”, seleccionou-se “Enable” e

clicou-se em “Ok”.

3 Turn on Security Center (Domain PCs onty) RN + Hi -'?I'" - '.!-_: -|g[£|
[5] Tum on Security Center (Domain PCs only) S e ]
€ NotConfigured  Comment: |
@ Enabled
€ Disabled =
Supported on: [t jeast Windows XP Professional or Windows Server 2003 family =1
Options: Help:

This policy setting specifies whether Security Center is turned on
or off for computers that are joined to an Active Directory
domain, When Security Center is tumed on, it monitors essential

D

ity settings and notifies the user when the computer might
be at risk. The Security Center Control Panel category view also
contains a status section, where the user can get
recommendations to help increase the computer's security.
When Security Center is not enabled on the domain, neither the
notifications nor the Security Center status section are displayed.

Note that Security Center can only be tumed off for computers

that are joined to a Windows domain. When a computerisnot [
joined to a Windows domain, the policy setting will have no
effect.

I this setting is Not Configured, the Security Center is turned off
for domain members.

When this setting is Enabled, Security Center is turned on for all
users,

Figura 56 - Security Center

Fechou-se a janela do “Group Policy Management Editor” e clicou-se em “Yes”

para aplicar as anteriores configurages.

7.7.1 Configurar filtros de seguranga para as defini¢des GPO
do cliente NAP

Neste ponto, foram configurados os filtros de segurancga para as defini¢6es
GPO do cliente NAP. A aplicagdo destes filtros vai permitir que as defini¢des do

cliente NAP nio sejam aplicadas a computadores servidores no dominio.

Para comegar a configurar os filtros de seguranga no “NPS1”, clicou-se em

“Start” ¢ em “Run”, onde se introduziu “gpmc.msc” e pressionou em “ENTER”.
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Em “Group Policy Management Console”
Contoso.com\Domains\Contoso.com\Group Policy Objects\NAP Client Settings”,

acedeu-se a

“Forest:

em “Security Filtering” clicou-se em “Authenticated Users™ e, de seguida, em

“Remove”.

Ao surgir uma caixa que confirma a remog&o da delegagdo de privilégios,

clicou-se em “Ok” e, deste modo, no painel de detalhes em “Security Filtering”

clicou-se em “Add”. Na caixa de didlogo “Select User, Computer, or Group” em

“Enter the object name to select (exemples)” introduziu-se “NAP client computers”,

e clicou-se em “Ok” e fechou-se o “Group Policy Management Console”.

O “CLIENT1” serd adicionado ao grupo de seguranca “NAP client

computers” depois de este ser adicionado ao dominio.

NAP Client Settings
Scope | Details | Settings | Delegation |

Links
Display links in this location: [Cortoso.com ~|
The following sites. domains. and OUs are linked to this GPO:

Location = | Enforced | Link Enabled | Path

&3 Contoso.com No Yes Contoso.com

<] j »
Security Ritering
The settings in this GPO can only apply to the following groups. users, and computers:

Name = {

52 NAP client computers (CONTOSO\NAP client computers)

Add... Remove Propetties %

Figura 57 - GPO NAP Client Settings
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Capitulo 8 — Configuracdo do CLIENT1

Neste capitulo, sera abordada a configuraggo do cliente de nome “CLIENT1”. Este,

apds a instalagio do sistema operativo, vai servir como demonstragdo de como o NAP

consegue ser usado com o DHCP para ajudar a proteger a rede de computadores clientes

em inconformidade.

A configura¢do do “CLIENT1” consiste nos seguintes passos:

Instalagdo do sistema operativo;

Configuragéo TCP/IP;

Verificar a conectividade da rede;

Associar o computador ao dominio;

Adicionar “CLIENT1” ao grupo de seguranga “NAP client computers” e
reiniciar o computador;

Verificar as defini¢des do Group Policy.

8.1 Configuragdo TCP/IP do DCI1

Ap6s instala¢o do sistema operativo € necessario configurar as definigdes TCP/IP

do sistema.

A semelhanga do capitulo 6.1, 0 método de configuragio apenas difere na obtengéo

automatica de um endereco de IP e de um enderego de servidor DNS.

8.2 Conectividade de teste para o CLIENT1

De momento o “CLIENT1” nio esta associado ao dominio, ainda nio recebeu as

defini¢des do Group Policy para comegar o servigo de Agente NAP. Quando o servigo

Agente NAP ndo esta a ser executado, 0 “CLIENT1” é considerado com um “non-NAP-

capable”. Por defeito, o assistente de configuragio NAP permite acesso restrito a clientes
“non-NAP-capable”.
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Executando o comando “ping” no “CLIENT1” confirmou-se a perda de conexio
entre o0 “CLIENT1” e 0 “DC1”.

Para executar o comando “ping” de modo a verificar a conectividade, clicou-se em
“Start”, posteriormente, em “All Programs” e depois em “Accessories”. Fez-se um clique

com o botdo direito em “Command Prompt” e clicou-se em “Run as administrator”.

Na janela de comando, introduziu-se “ping 192.168.0.1” e pressionou-se em
“ENTER?”. Deste modo, a resposta obtida foi “PING: transmit failed”.

icrosoft Windows [Uersdo 6.1.7601]
opyright (c)> 2089 Microsoft Corporation. Todos vs direitos reseruvados.

ciNWindousNsystem320ping 192 .168.9.1

fazer ping para 192.168.8.1 com 32 hytes de dados:
PING: falka na transmi General failure.
PING: falha na trans . General failure.
PING: falha na transs . General failure.
PING: falha na transmi . General failure.
statisticas de ping para 192. 16“ A.1:
Pacotes: Enviados
Perdidos

iNWindows\system32>

Figura 58 - Ping failed

Seguidamente, introduziu-se “ipconfig” e pressionou-se em “ENTER”. Assim,
verificou-se que o valor apresentado em “Conection-specific DNS Suffix” foi
“restricted.contoso.com” e o valor da “Subnet Mask” foi *“255.255.255.255”. O
“CLIENT1” foi configurado como um “classless network address”, causando a restrigéo

de acesso a rede.

C:\Windous\system32>ipconfig

Configuracao IP do Windous

Adaptador ethernet Ligagdo de Area hLocal:

Sufixo DNS especifico da ligacdo. = restricted.contoso.com
Fnderege IPWE o o « o = o o o o o o 192.168.8.3

Mascara de sub-rede . . . . . . . : )55,2—5 255 256
Gateway predefinido . 8

Rdaptador Tunnel disatap.restricted.contoso.com:

Estado do suporte . - - . . ® Suporte desligado
Sufixo DNS espec 1flc0 da ligag@do. : restricted.contoso.com

C:\Windows\systen32>

Figura 59 - ipconfig
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Ainda na janela de comando, introduziu-se “route print -4” e pressionou-se em
“ENTER?”. A resposta deste comando permitiu verificar que o enderego 192.168.0.1 ndo
foi exibido porque o “CLIENT1” tem um “classless network address”, isto €, ndo tem
uma rota activa para contactar o “DC1” e, como tal, nfo tem acesso aos servigos de

dominio.

Por fim, verificou-se que 192.168.0.2 foi exibido no “Network Destination” em
“Active Routes”, este é o enderego IP do “NPS1” que serve como um servidor NAP de
imposi¢do DHCP.

Saf ima DNS ecspecifico da ligagio. o pestricbted contosoe . con

C:\WindowsN\systemlddroute print -4

CR> PROZtnnY MI BDecsktop Adaptenr
: Loopback Intertace 1
Microsoft [SATAP

Gatevay
On=1ink
On—=1link
On-link
On-=1ink
On—1linl
On—link
On=Jink
On-link o
On—Llink Y ZI NG QPNLIRY.

Ci\Uindous\uystenl?)

Figura 60 - route print -4

O servidor NAP de imposicdo DHCP estd automaticamente disponivel para
clientes em rede restrita. Ndo sera necessario adicionar este servidor para um grupo de

servidor de remediag&o.

8.3 Configuragdo do DC1 como servidor de remediagéo
Neste ponto, configurou-se o “DC1” como um servidor de remediagdo para que o
“CLIENT1” tenha acesso ao DNS e ao Active Directory quando este tiver acesso restrito.

Para comegar a configuracdo, no “NPS1” clicou-se em “Start”, em “Run” e

introduziu-se “nps.msc”. De seguida pressionou-se em “ENTER”.

Na consola do “Network Policy Server”, abriu-se a opgéo “Policies” e clicou-se em

“Nerwork Policies™.
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Tk Network Policy Server : | i ‘E‘::__C:' R T

| Fe  Action Help %
o 2@ Be
UL
i# | RADILS Chents and Servers T—" T
= | Polices ~ Network policies allow you to designate who is authorized to connect to the netwark and the crcumstances under which they ¢
_| Connection Request Polid connect.
[} Network Polies
g W8 Heatth Poies Policy Name [ 'Satus | Processing Order [ Access Type | Souss
6 b Network Access Protection NAP DHCF Complant Enatied 1 Grant Access DHCP Server
-J’“ET :? NAP DHCP Noncompliant Enabled 2 Grant Access  DHCP Server
> EINAP DHCP Non NAP-Capable Enabled 3 Grant Access DHCP Server
gm:owmumme Enabled 9559998 Deny Access  Unspecfied
€ Connections to other access servers Enabled 393999 Deny Access  Unspecihed

Figura 61 - Network Policies

No painel de detalhes fez-se duplo clique em “NAP DHCP Non NAP-Capable”, no
separador “Settings” clicou-se em “NAP Enforcement” e em “Remediaton Server Group

and Troubleshooting URL” clicou-se em “Configure”.

B NAP DHCIP Non NAP -Capable Properbies

"Overview | Condtions | Constraints ~ Settings |

Contfigure the settings for this network poficy.
! I conditions and constraints match the cornection request and the policy grants access, settings are applied.

Settings:
(| BADILS Anibeton Specty whether you want to enforce Network Access Protection forthis policy.
f @ Standard
: 77 Vendor Specific € HNowfu 0

; g Allows unrestricted network access for clients when the connection request matches

s Network Access Protection

the policy. Use this option for reporting mode

3 HAP Enforcement
= € Allow ful network access for a imited time

;8 Extended State Allows unrestricted network access urtil the specified date and time, After the speciied
; date and time, health poficy is enforced and non-compliant computers can access only
Routing and Remote Access the restricted .
¥ Multilink and Bandvidth
Allocation Protocol (BAF) ) Iﬁ r I_?
7 [P Fitters . :
8 Encvot & Alow limted access
=0 fyption Non-compliart clients are allowed access only to a restricted network for updates,
iy IP Settings

Remediation Sesver Group and Troubleshooting URL
To corfigure a Remediation Server Group, a Troubleshoating URL. or both, click
Cenfigure.

Configrs... |

Figura 62 - NAP Enforcement Settings

Na caixa de didlogo “Remediation Servers and Troubleshooting URL”, na opgdo
“Remediation Server Group” clicou-se em “New Group”. Na caixa de didlogo seguinte,

em “Group Name” introduziu-se “Domain services” e clicou-se em “4dd”.

Na caixa de didlogo “Add New Server” em “Friendly name” introduziu-se “DC1”,
assim como em “IP address or DNS name” introduziu-se 192.168.0.1 e, desta forma,

clicou-se em “Ok” duas vezes para finalizar.
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HAP DHCP Hon HAP Capable Properties TS S R Txl
" Overview | Conditions | Constraints  Settings |

Corfligure the settings for this netwerk policy.
ff conditions and constraints match the connection request and the policy grants access, settings are applied.

Add New Server

7 Vendor Specif I
Network Access|  Group Name: I'Dc““;” ene: |
|Domain services
o ou Remediation Servers: 1192.168.0.1 Resolve l |
Routingand Rewr 1o e e 71P Addess [Fw '
g% Multilink and E To use an IP address to identify the server, select one from the following bst. |
Allocation. Pro: |
¥ IPFilters IP address:
&) Encryption
o IP Settings
0K | Cancel ||

Figura 63 - New Remediation Server Group

Verificamos que um novo grupo de servidor de remediagéo foi seleccionado em
“Remediation Server Group” e assim clicou-se em “Ok” para fechar a caixa de dialogo
“Remediation Servers and Troubleshooting URL”. Por fim, clicou-se em “Ok” para fechar
a janela “NAP DHCP Non NAP-Capable Properties”.

No painel de detalhes fez-se duplo clique em “NAP DHCP Noncompliant” e no
separador “Settings”, em “Remediation Server Group and Troubleshooting URL”, clicou-
se em “Configure”. Seleccionou-se “Domain services” e clicou-se em “Ok” duas vezes
para finalizar. O “DC1” ficou assim disponivel como um servidor de remediagdo para os

“non-NAP-capable and noncompliant” computadores.

8.4 Renovagdo de enderecamento de IP no CLIENT]1

Seguidamente, pretende-se obter um novo perfil de endere¢co de IP para o
“CLIENT1” através do DHCP.

Para comecar a renovagio de enderegamento no “CLIENTI”, na janela
“Administrator: Command Prompt” introduziu-se “ipconfig /renew” e pressionou-se em

“ENTER”. Na janela de comando introduziu-se “ping 192.168.0.1” e pressionou-se em
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“ENTER”, em resposta a este comando verificou-se “Reply from 192.168.0.1.

Seguidamente introduziu-se “ipconfig” e pressionou-se em “ENTER”.

C:\Uindous\system32>ipconfiyg /reneu

Configuragdo I[P do Windous

Adaptador ethernet Ligacdo de Area Local:

Sufixo DNS especifico da ligagio. : restricted.contoso.con
Endevrego IPv4 . . . . . . . _ . . . 5 o 2 192.168.0.3

Mascara de sub—rede .
Gateway predefinide .

Adaptador Tunnel isatap.restricted.contoso.com:

Estado do superte . . . . . . . . : Suporte desligado
Sufixo DNS especifico da ligagdo. : restricted.contoso.com

C:\Mindous\system32>

Figura 64 - ipconfig /renew

A resposta gerada ao comando “ipconfig” permitiu visualizar que o valor do
“Connection-specific DNS Suffix” foi “restricted.contoso.com” e o valor da “Subnet
Mask” foi 255.255.255.255. Estes valores devem se ao facto do servigo “NAP Agent” nio

estar em execu¢do de momento no “CLIENT1”, o acesso restrito & rede continua

implementado.

Ainda na janela de comando, introduziu-se “route print -4” e pressionou-se em
“ENTER”. A resposta gerada permitiu que nas “Active Routes” o enderego 192.168.0.1
fosse exibido em “Network Destination”. Isto porque o “DC1” é um membro do grupo
dos servidores de remediagéio, a0 “CLIENT1” foi garantido o acesso aos servigos de

dominio na rede restrita.
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Capitulo 9 — Verificagdo da
funcionalidade NAP

Este capitulo tem como objectivo a verificag@o do correcto funcionamento na infra-
estrutura NAP implementada. Deste modo, e para efeitos de demonstragdo, foram

efectuados os seguintes procedimentos:

e Verificagdo de auto-remediagio NAP: o “CLIENT1” € automaticamente
remediado quando a Windows Firewall é desligada, o que causar a ligagéo
da mesma;

e Verificagio da politica de imposi¢do NAP: esta politica sera revista para ser
mais restrita, o que causara a colocagdo do “CLIENT1” em estado de
inconformidade com as politicas implementadas e, ainda, a nio remediagio

do mesmo.

9.1 Verifica¢do de remediagdo automatica NAP

A politica de rede “NAP DHCP noncompliant” determina que os computadores que
se encontrem em estado de inconformidade devem ser automaticamente remediados para

um estado de conformidade, quando a Windows Firewall é desligada.

Para comegar a verifica¢do de auto-remediagdo do “CLIENT1”, quando a Windows
Firewall é desligada, acedeu-se ao painel de controlo do “DC1” e, no “Security Center”,

clicou-se em “Windows Firewall”.

Nas op¢des do “Windows Firewall” clicou-se em “Off (not recommended)” e

posteriormente em “Ok”.
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[ - i — — ——— ey ——

@.ste« Sistema e Seguranga b Firewall do Wind » P izar Definigd v!-‘-r!| B
Personalizar as definigdes para cada tipo de rede -
Podera modificar as definigdes da firewall para cada tipo de localizagdo de rede que utilizar.
0 que sdo localizag8es de rede?
Definigdes de localizagéc de rede de dominio
@ Activar 3 Firewall do Windows

Bloguear todas as ligagdes de entrada incluindc a5 existentes na hista de pregramas
permitides

Hetdicar-me quandc a Firewall do Windows bicquesr um programa neve
'3 8 Desactivar a Firewall do Windows (ndo recomendado)
Definigdes de | ¢30 de rede domé: ou de trabaiho (privada)
a Activar 2 Firewall do Windows

de entrad

g' @ Desactivar a Firewalt do Windows (ndc recomendado]

Definig8es de localizagiio de rede publica
@ Activar a Firewall do Windows

g @ Desactivar a Firewall do Windows (ndo recomendado)

| Activar a Firewall do Windows P
L ™ Afirewsll do Windows ests desligada. Clique para a figs-

la.
|

Figura 70 - Windows Firewall desligada

Verificou-se que no “Windows Security Center” a Windows Firewall foi

desactivada e que momentos depois foi activada.

Verificou-se, também, que na é4rea de notificagdes foi exibida uma mensagem a
indicar que o computador nfo reiine os requisitos de integridade necessarios. Esta

mensagem foi exibida porque a Windows Firewall foi desligada.

todas as ligagoes a programas que nac
13 lista de programas permitidos

itoso.com

-me quando a Firewall do Windows
um pregrama novo

las) W Proteccio de Acesso  Rede * *
¥ 0 acesso a rede podera ser limitad

[

Figura 71 - Protec¢do de Acesso a Rede

O cliente NAP vai ligar automaticamente a Windows Firewall e este vai ficar em
conformidade com os requisitos de integridade da rede. Deste modo, foi exibido uma

mensagem na area de notificagGes a confirmar o acesso completo a rede.
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sounte print =4

a de interface
. .H8 BB 27 ¥ scoase fnte 1<R> PROZ1HUE MT Desktop Bdaprenr
Suftuvare Loophack Interface 1
B3 ¢k Placa Microsoft ISATAP

[Pud Tabela de rotas

Rotas activas:
l.

Gateway Face Métrica
On—1ink 2 9. 306
On-link a
On-1link
On—link
On-link
On=tink
On=1link
On—1Yink X o
On=Tink 12°7.8.9.

On-link 192.168 .8,

Rotas pe stentes
Nerhran

CN\Uindous\systend2>_

Figura 65 - route print -4

8.5 Associar CLIENT]1 ao dominio “Contoso.com”

Como o “CLIENT1” agora tem acesso a servi¢os do dominio € possivel associa-lo.

Para associar o “CLIENT1” ao dominio “Contoso.com” acedeu-se as propriedades
do sistema, onde se introduziu “Contoso.com” na opgéo “Domain” e seleccionou-se
“Primary DNS suffix of this computer” na opgio “More”. Quando solicitada informacao
de aceso para confirmar a configuraggo, introduziram-se os dados da conta do utilizador
“Userl”. Antes de reiniciar, para aplicar as alteragdes, foi necessario adicionar o
“CLIENT1” ao grupo de seguran¢a dos computadores clientes NAP para que receba as
defini¢Ses NAP do Group Policy.
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Alteragdes de Nome do Computador/Dominie = | pmcto

Pode akerar 0 nome 6 0 grupo de trabatho ou dominio 2 que o pbre o computador
d As alteragles podem 0 3cEm0 3
recuros da rede. fais iformacies e

Nome de computador:
CUENT1 " ou

Nome completo do computador: I uma nova edigdo do Windows 7
CLUENT

prporation. Todos os direstes reservados.

Membro de |rede...|
) Dominio:

Contoso.com

20T ] Flassificagdo do sistema nio esta disponivel

() Grupo de trabatho:
7 CPU 720 @160GHz 160 GH
WORKGROUP htaaiad .8
W GB
jtema Operativo de 64 bits
I OK ] Cancelar l | ™ o
Altzragaes-.de Nome do Computador/Dominio
[0k [ Comcatr | .
2 = 0 Bem-vindo a0 dominio Contoso.com.
Windows Update computador: =
Informagdes e Feramentas de Descricdo do compu
Desempenho Grupo de trabalho:

Figura 66 - Contoso.com

8.6 Adicionar o CLIENT1 ao grupo de seguranga dos
computadores clientes NAP

Para adicionar o “CLIENT1” ao grupo de seguranga, acedeu-se ao “Active
Directory Users and Computers” do “DC1”.

Em “Contoso.com”, acedeu-se as propriedades do grupo de seguranga “NAP client
computers” e no separador “Members” clicou-se em “4dd”. Na caixa de didlogo seguinte,
seleccionou-se a opgdo “Computers” e adicionou-se “CLIENT1”. Assim, verificou-se

que “CLIENT1” foi exibido em “Members”.

Por fim, reiniciou-se o “CLIENT1” para aplicar 0 novo membro do grupo de

seguranca.
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nput [ Name ~ | Type | Desaiption ]
_ Users Container Default container for upgraded user accounts
QE,NAP dient computers Seaurity Group ...
NAP client computers Properties T - 2] x| pervice accounts
i ST tifiers (SID...
= General Members | MemberOf | Managed By | trollers
- ter acc...
Name | Active Directory Domain Services Folder |

M CLIENT1 Cortoso.com/Computers

Figura 67 - CLIENT1 membership

8.7 Verificar as defini¢des do Group Policy

Apb6s reiniciar o “CLIENT1”, este ira receber as defini¢des do Group Policy, de
modo a que o servigo “NAP Agent” fique disponivel, assim como, a imposigédo do método
DHCP ao cliente.

Para verificar as defini¢des do Group Policy no “CLIENT1” acedeu-se a janela de
comando, introduziu-se “netsh nap cliente show grouppolicy” e pressionou-se em
“ENTER”. Na resposta gerada a este comando, verificou-se que em “Enforcement
clients” o estado de “Admin” se encontrava activado em “DHCP Quarantine Enforcement
Client”.

CsdlsersNUserl dnetsh nap client shou grouppolicy

Conf iguracio do clicnte NAE (politica de grapod:

Conf iguracao do cliente NAD':

Micrasefi RO SChanne

Quarentena BHOP
ivado
locuror Dependente de [Psec
raetivada
de Iaposicie de Quarentona do Gateoan de B
vado
de Inposicio de Quarentena EAL

vado

Figura 68 - DHCP Quarantine Enforcement Client
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Finalmente, introduziu-se o comando “netsh nap cliente show state” e pressionou-
se em “ENTER”. Na resposta gerada a este comando, verificou-se que o estado do cliente

de imposigdo encontrava-se inicializado.

rtsh nap client shoy state

Cliente de Py
= Clicnte de Pr de 1 X Rusde do Hicr

1.9
At i

s sle inposiclo:

icAu de Quarenteoa DHCP
o bascadi em DHCP para NAP
Micrasoft Corporation

R fir
Sim

Figura 69 - DHCP Quarantine Enforcement Client
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Pégina Principal do Painel d . . "
c:%:::bnncnpa B i Ajudar a proteger o computador com a Firewall do Windows
LT —

|-“‘: Protecgdo de Acesso & Rede [= }

Este computador cumpre os padres de seguranga definidos pelo administrador de rede.
Tem acesso completo a rede.

& Agente de Estado de Funcionamento da Seguranga do Windows Actualizado...100%
Microsoft Corporation
O Agente de Estado de Funcicnamento da Seguranga do Windows monitoriza as definigdes de seguranga do computador.
Versdo: 1.0, ID 79744

0O Agente de Estado de Funcionamento da Seguranga do Windows concluiu a actualizagéo do estado de seguranga deste computador.

Resultados de Conformidad
000000000

Ultima actualizagdo: 16-09-2015 16:11

T CENUT UE ALGA0

Figura 72 - Protec¢do de Acesso a Rede

9.2 Verificagdo da politica de imposi¢do NAP

A politica de imposigdo de rede sera verificada na configuragdo de um requisito
adicional & politica de rede. Este n3o serd cumprido pelo “CLIENTI1” e, como

consequéncia, serd colocado na rede restrita.

9.2.1 Configuragdo de WSHYV para requer uma aplicagdo
antivirus

Ser4 efectuada uma configuragio no “NPS1” para que um soffware antivirus
seja necessario, de modo a cumprir com os padrdes de seguranga definidos no

sistema.

O “CLIENT1” ser4 considerado como estando em estado de inconformidade,
porque ndo foi instalado um programa antivirus no “CLIENT1”, e os componentes

de cliente NAP n#o conseguem remediar o seu estado.

Para comegar a configuragio, abriu-se a consola “Network Policy Server” do

“NPS1”, onde se acedeu as propriedades de “Windows Security Health Validator”.
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Nas opg¢des de antivirus, habilitou-se a opgao “An antivirus application is on” e, de

seguida, clicou-se em “Ok” para terminar.

Windows Security Health validator =2 Iy e =10 x|

Windows 7/Windows Vista

Wikow X5 @ Choose policy settings for Windows Secunty Health Validator

|»

Use the sethings below to define a \"/indows Security Health Validator policy. Your
selections define the requir ts for client computers connecting to your network,

How do | corfigure a secunty health policy?

Firewall Settings

W Afirewsll is enabled for all network connections

Antivirus Settings

W An antivirus application is on
¥ Antivirus is up to date
Spyware Protection Settings

I~ An antispyware application is on

¥ Actispyware is up to date

Figura 73 - WSHV Antivirus Settings

9.2.2 Liberar (“release”) e renovar (“renew”) o enderego de
IP no CLIENT1

Para revalidar o estado de integridade do “CLIENT1”, contra novos requisitos
de integridade da rede, desligou-se a Windows Firewall. Deste modo, seria previsto
que o “CLIENT1” remediasse, automaticamente, a configuragio da Windows
Firewall. No entanto, como n#o foi efectuada a instalagdo de um antivirus, ndo foi
possivel remediar esta situagdo. Desta forma, o “CLIENT1” continuou em estado

de inconformidade e obteve uma configuragdo de enderego de IP para a rede restrita.

Nas configuragdes da Windows Firewall do “CLIENT1”, clicou-se em “Off
(not recommended)” e em “Ok”. Deste modo, no “Windows Security Center”,
verificou-se que a Windows Firewall inicialmente estava desligada e que
posteriormente ficou ligada. Apesar de a Windows Firewall estar ligada, o
“CLIENT1” ndo consegue instalar uma aplicagdo antivirus automaticamente,

assim, 0 mesmo mantera o seu estado de inconformidade e o acesso a rede limitado.
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9.2.3 Estado de restri¢gdo do cliente

Considerando o computador cliente em estado de inconformidade, o servidor
DHCP ir4 atribuir a0 mesmo um enderego de IP para a rede restrita. Assim, sera
possivel identificar que o cliente se encontra na rede restrita porque o servidor
DHCP atribuiu, em “Connection-specific DNS suffix”, o valor de

“restricted.contoso.com”, como na figura seguinte ¢ demonstrado:

C:\Users\Userl >ipconfig

Configuracao IP do Windows

Adaptador ethernet Ligac3o de Area Local:

Sufixo DNS tgch1flcO da quapao : restricted.contoso.com
Endereco 1Pvd4 _ . . 5 o 5 B : 192.168.8.3
Mascara de sub—rede . . . . . . . = 256 .255 255255

Gatevay predefinido
Adaptador Tunnel isatap.restricted.contoso.com:

Estado do suporte . . = Suporte desligado
Sufixo DHNS EgDPFlflCO da 11gaca0 : restricted.contoso.com

C:\Users\Useri>

Figura 74 - Restrigdo do cliente

Foi possivel verificar o estado de restrigdo do computador usando o comando
NAP Netsh.

Introduziu-se “netsh nap cliente show state” na janela de comando e
pressionou-se em “ENTER”. A resposta gerada permitiu verificar que o estado do

cliente se encontrava restrito, como ilustra a seguinte imagem.

sersilsend sh nap client show state

ado do cliente:
Clie
= Cliente de

= ConfFiguradn

Figura 75 - Estado de restrigdo do cliente
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9.2.4 Permitir a conformidade ao CLIENT1

Neste ponto, foi efectuada a configuragdo do “NPS1” para remover o
requisito de integridade de antivirus, de modo a que 0 “CLIENT1” seja considerado
como estando no estado de conformidade. Para tal, foi necessario usar o comando
“ipconfig” para liberar e renovar o enderego de IP no “CLIENT1” e, assim, gerar

um novo SoH.

Para inicializar a configuragdo no “NPS1”, abriu-se a consola “Network
Policy” e, nas propriedades do “Windows Security Validator”, clicou-se em
“Configure”. Posteriormente, nas opgdes de antivirus retirou-se o visto da opgéo
“An antivirus application is on” e clicou-se em “Ok” duas vezes para confirmar a

configuracdo do WSHYV.

No “CLIENT1”, introduziu-se “ipconfig /release” e “ipconfig /renew”, na
janela de comandos, de modo a obter uma nova configuragio de enderego IP com

acesso completo.

Na resposta gerada a estes comandos, verificou-se que uma nova
configuragio de enderego de IP foi atribuida. Isto confirmar-se pois o sufixo DNS

especifico da ligago passou a ser “contoso.com”.

C:\Users\Useridipconfiy /release

Configuracao IP do Vindows

Adaptador ethernect Ligac&o de area local:

Sufixo DNS especifico da llqacao
Gateway predefinido -

Adaptador Tunnel disatap.restricted.contoso.com:

Estado do suporte . . -« - . * Suporte desligado
Suf ixo DNS espt01flco da ligacao.

C:\Users\Userd >ipconfiy /renew

Configuracdo IP do Windous

Adaptador ethernet Ligacdo de Area Local:

Sufixo BNS especifico da 1lgdgao I contoso.com
Fndexcco I & a5 8.8 oo B 8 8 8. g B 5PV UM 5%
Mascara de sub-rede . . . . . . . : 255 255 255 @
Gateway predefinide 5 5 o 8

C:\Users\Userd>_

Figura 76 - CLIENT1 em conformidade
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Capitulo 10 — Conclusao

Os administradores de redes enfrentam o desafio do consumo de tempo ao garantir
a seguranca dos computadores que se conectam a uma rede privada e que estes cumpram
com as exigéncias das politicas de seguranga da rede em que se encontram. A falta de
monitorizagdo € manutengdo dos computadores conectados a rede pde em risco a sua

integridade.

Em resposta a este desafio, 0 NAP surgiu para responder as necessidades dos
administradores de redes como uma ferramenta de facil implementagéo. Permite detectar
e monitorizar ameagas, estabelece padrdes de seguranga e garante que sejam cumpridas
as politicas estabelecidas. Possibilita, ainda, manter a rede resiliente, corrige
vulnerabilidades e gerencia as politicas de seguranga e o sistema de remediagéo. Deste
modo, constata-se que o NAP surgiu, no sistema operativo Windows Server 2008, como

uma ferramenta indispensavel no que diz respeito & seguranga das redes informaticas.

Em conclusio, no 4mbito deste projecto, constata-se que € essencial, nos tempos
que correm, o uso de tecnologias que permitem garantir a seguranga das redes
informaticas. Deste modo, ferramentas como o NAP s3o uma mais-valia neste sentido
pois possibilitam um alerta permanente para os administradores de redes. No dmbito da
componente pratica deste projecto, verificou-se a possibilidade de implementagdo do
Network Access Protection de forma intuitiva e recorrendo a tecnologias de virtualiza¢do
de sistemas. No que diz respeito ao objectivo do projecto, este foi atingido e verificou-se

o correcto funcionamento do Nerwork Access Protection.
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