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Resumo

Exchange 2013 -com Failover Clustering em Windows Server 2012 R2, é um projeto
global que valida a exposigdo acerca do produto da Microsoft com o nome Exchange 2013.
Exchange 2013 trata-se de um servidor de correio eletrénico da empresa Microsoft.

Durante o projeto, iremos abordar no unicamente o Exchange, mas também as capacidades
que 0 mesmo tem no mercado empresarial sendo um dos pontos fulcrais a auto disponibilidade
(DAG - Database availability groups).

Numa fase embriondria foi necessdrio o estudo dos pré-requisitos que iriam permitir a
instalagdo do Exchange 2013, sobre o software Windows Server 2012 R2. Para a virtualizagdo
do software referido, foi usado o software da VMware workstation v12, assim como foi
necessdria a virtualizagdo de dois cores e de quatro gigas de memoria para cada servidor de
Exchange.

No desenvolvimento do projeto foi preparada uma maquina base, que posteriormente
foi clonada em outras trés. Tendo em consideragdo de que iremos trabalhar com um dominio,
foi necessario alterar o SID (identificador de seguranga) e apds este processo foram atualizadas
todas as maquinas sendo efetuada a preparagio das mesmas para a integragdo no dominio
pg.local.

Foi ainda necessdrio configurar a rede virtual de forma a que todas as maquinas previamente
referidas tivessem comunicagio entre elas. Todo este processo fez com que no final

conseguissemos ter dois servidores Exchange 2013 configurados em alta disponibilidade.

Palavras-chave: Exchange, virtualizagdo, servidor, correio eletrénico



Abstract

Exchange 2013 - with Failover Clustering in Windows Server 2012 R2, is a global
project that validates the exposure for the Microsoft product under the name Exchange 2013.
Exchange 2013 is a Microsoft company email server.

During the project, we will cover not only Exchange, but also the capabilities that it has
in the business market being one of the key points of DAG (Database availability groups).

In an embryonic phase it was necessary to study the prerequisites that would allow the
installation of Exchange 2013 on Windows Server 2012 R2 software. For software
virtualization, VMware workstation v12 software was used, as well as two-colour virtualization
and four gigabytes of memory for each Exchange server.

In the development of the project a base machine was prepared, which was later cloned into
three others. Taking into account that we will work with a domain, it was necessary to change
the SID (security identifier) and after this process all machines were updated and the preparation
was done for the integration in the pg.local domain.

It was also necessary to configure the virtual network in such a way that all previously
mentioned machines had communication between them. This whole process made it possible

in the end to have two Exchange 2013 servers configured in high availability.

Keywords: Exchange, virtualization, server, email
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Capitulo I - Introducio

Perante o trabalho em questfio, resolvemos apostar na area de servigos de e-mail pois,

faz parte das fungdes que desempenhamos no local onde trabalhamos, ou seja, Ministério dos
Negocios Estrangeiros.

Ao longo dos anos, temos vindo a observar uma mudanga acentuada de habitos a nivel
de correio eletrénico. Apds termos trabalhado com outros concorrentes, do mesmo servigo,

concluimos que o Exchange Server da Microsoft & o sistema mais apropriado para empresas de
médio e grande porte.

Durante o percurso profissional apercebemo-nos de uma evolugdo / melhoramento
constante no produto a cima referido. Nos dias que correm temos a possibilidade de virtualizar
indmeros servidores tendo um custo muito inferior ao que era anteriormente.

1.1 Contextualizacio

A implementagdo deste projeto visa a proporcionar um melhor servigo, pretendendo
aumentar a garantia de seguranga e balanceamento através da implementaciio do Exchange
Server 2013 com base em Cloustering failover em Windows server 2012 R2.

Serd instalado em servidores virtualizados baseados na tecnologia da VMware, usado
0 VMwarev Sphire 5.5 para efeitos de desenvolvimento, e 0 VMware Workstation 12 Pro, para
demostragdo do projeto global.

O servidor de correio eletrénico ndo terd acesso ao exterior, visto que serd englobado

numa rede fechada, sem acesso.

1.2 Estrutura

O Projeto sera constituido pelas seguintes partes:

* Enquadramento — Apresentagio do produto Exchange Server 2013, funcionamento do
mesmo;

* Objetivos — Solugdo empresarial

* Proposta de Solugdo — Vista global sobre a solugdo proposta;

* Planeamento — Detalhe sobre a solug@o proposta e sua implementagio;

* Execugdo — Documentagio detalhada sobre todo o processo de implementago;
* Conclusdo — Breve revisio sobre todo o projeto.



Capitulo I I - Estado da Arte

1. Correio eletronico (e-mail)

1.1 A importincia do correio eletronico

Quando se € responsavel pelo sistema de envio de mensagens eletrénicas numa organizagéo,
deve-se ter a nogdo acerca da constante expansdo do mesmo, bastando para isso verificar
diariamente o espago de armazenamento nas unidades de disco.

Para David Elfassy, (2013)! «O envio de correio eletrénico com anexos é das fungdes mais
basicas utilizadas, mas no que se refere a servidores de correio eletrénico (cliente? e/ou

servidor), existem importantes fungGes que se podem executar».

Algumas das fungdes descritas por este autor, sdo:

. Atuar como um gestor de informagdes pessoais, fornecendo o armazenamento € o0 acesso
a calendarios pessoais, contatos pessoais, tarefas e listas de tarefas, didrios pessoais.

. Fornecer ao utilizador um unico ponto de entrada para multiplos tipos de informagéo,
como correio de voz (voice mail), fax e outros formuldrios eletronicos.

. Fornecer calendarios que podem ser compartilhados, assim como compartilhar outro
tipo de informagdes.

. Arquivar anexos importantes, mensagens de texto.

° Permite o acesso aos dados do correio eletronico a cliente com computadores Windows,
computadores Apple, sistemas Unix, navegadores de web, smartphones e até simples
telemoveis.

Para este autor, estas sdo apenas algumas das fungdes que os sistemas de correio eletrénico
podem fornecer ao utilizador final, via interface cliente ou como resultado de uma fungéo em

execugdo no servidor.

! David Elfassy é especializado em Microsoft Exchange 2013 desde 1997.
2 Designa-se por cliente o dispositivo que pede os dados e por servidor o dispositivo que fornece os dados.
7



Segundo a TeckNet3 da Microsoft, “ [...] correio eletrénico é a Gnica aplicagdo critica
que as organizagbes operam. Correio eletrénico é um mecanismo de transporte de arquivo
primario utilizado pela maioria das organizag¢des e para muitos utilizadores € mais importante
que o telefone. [...] Por causa do aumento do uso dos anexos e a crescente sofisticagdo dos
mesmos, nota-se um aumento de 30 por cento por ano, na utilizagio de correio eletrénico. Em
resumo, esta ferramenta critica de negodcio estd a tornar-se cada vez mais critica ao logo do

tempo.”

1.2 Funcionamento dos servidores de mensagens

No nucleo de quaisquer sistemas de mensagens, encontramos um conjunto de fungdes

basicas comuns. Estas fungdes, podem ser implementadas de formas diferentes, dependendo do
fornecedor ou da versdo do produto.
Segundo David Elfassy, relativamente ao Exchange Server, “deparou-se com uma evolugdo
dramatica nos Gltimos 18 anos, e na sua arquitetura atual diferem muito do Exchange Server
4.0 a partir de 1996. [...] a maioria dos sistemas de mensagens incluem o seguinte um sistema
de transporte mensagem que move as mensagens de um lugar para outro. Exemplo é o incluir
o Simple Mail Transport Protocol? (Protocolo de Transferéncia de Correio Simples - SMTP).”
Relativamente ao SMTP Server, Marshall Brain® ¢ Tim Crosby (How E-mail Works) “Sempre
que se envia correio eletrénico, o cliente de email interage com o servidor de SMTP para lidar
com o envio, por sua vez, o servidor de SMTP no host, interage com outros servidores de SMTP
para efetuar a entrega de correio eletrénico.”

Na figura 1, poderemos visualizar o processo e as componentes necessarias ao envio de
mensagens, constituido por:

. Sistema de transporte de mensagens que move mensagens de um lugar para outro.
(Simple Mail Transport Protocol - Protocolo de Transferéncia de Correio Simples (SMTP).)

o Um sistema de armazenamento de mensagens que as aloja até o utilizador as poder ler
ou recuperar. Podem ser armazenadas numa base de dados cliente/servidor ou num banco de
dados de arquivo.

o Um servigo de diretorio que permita que um utilizador procure informagdes sobre outros

utilizadores, tais como o enderego de correio.

3TeckNetmps://technet.microsoft.com/r:wt-pt/librarv/cc164341(v=exchg.80).aspx, biblioteca de informacdes
sobre tecnologias da Microsoft escrito por parte da comunidade para a comunidade.

*SMTP - Protocolo de Transferéncia de Correio Simples, € o processo por tras do fluxo de correio eletrénico na
internet.- http://www.serversmtp.com/pt-pt/o-que-e-servidor-smtp

Marshall Brain é o fundador de HowStuffWorks - http://marshallbrain.com/
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. A interface de acesso do cliente ao servidor que permita ao cliente chegar as mensagens
armazenadas. Pode por exemplo incluir uma interface web, uma interface cliente/servidor ou

Post Office Protocol — Protocolo de correio (POP).

. Os servidores do protocolo Internet Message Access Protocol (IMAP) permitem
trabalhar com as mensagens de correio eletrénico sem as transferir primeiro para o seu
computador. E possivel pré-visualizar, apagar e organizar mensagens diretamente no servidor
de correio eletronico e as cOpias sdo armazenadas no servidor até decidir apagi-las.
Normalmente, o IMAP ¢€ utilizado para contas de correio eletrénico de empresas.

J Um programa que permita ao cliente, ler o correio eletrénico, enviar correio eletrénico
e aceder a diretorio. Podemos enumerar o Outlook, Outlook Web App, € um dispositivo movel,

como o telefone Windows, um iPhone ou um dispositivo Android.

Figura 1 - Processo por tras do fluxo de correio

SMTP SMTP
Y = |
-

Servidor SMTP

intemet

V. POP/IMAP Q
Utitzador
[ ]
SMT!

Servidor POP/MMAS

Fonte. Adaptagdo da imagem em http://www.serversmtp.com criada em Visio®

2. 0 que é o Microsoft Exchange Server?

Em Outubro de 2012, a Microsoft langou uma nova verséo do servidor de mensagens Microsoft
Exchange Server 2013. A primeira vista ndo parecia uma mudanga revoluciondria, mas existia

mais do que se pensava. O Exchange Server 2013 é a primeira versdo da Microsoft que foi

6 Visio - https://products.office.com/pt-br/visio/flowchart-software - solugdo completa de diagramagdo para
simplificar e transmitir informagées complexas.
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concebida de raiz, tendo o conceito de “computagio na nuvem’em mente, particularmente no
que diz respeito ao 03658, (Jaap, 2013)
Na sua forma mais simples, o Exchange Server «fornece a infraestrutura subjacente, necessaria

para executar o sistema de mensagens.

O Exchange Server fornece o banco de dados para armazenar dados de e-mail, a
infraestrutura de transporte para mover os dados de e-mail a partir de um lugar para outro, assim
como os pontos de acesso aos dados de e-mail através de um nimero de diferentes clientes.»
(David Elfassy, 2013).

Para Greg Shields’, «[...] ao longo dos anos houve varias mudangas e aperfeicoamentos nesta
que € considerada uma ampla e complicada plataforma de colaborag@o, mensagens e por

assegurar a conexdo entre os utilizadores.»

O Exchange Server, quando usado por clientes diferentes, como o Qutlook ou Outlook
Web App (OWA)'?, transforma a “caixa de correio” num ponto de armazenamento para gerir
as informagdes pessoais, tais como o calendirio, os contactos, as listas de tarefas e qualquer
tipo de arquivo. «O que origina a que os utilizadores possam partilhar toda esta informagdo com
outros utilizadores. Estes clientes podem ainda dar acesso as chamadas pastas publicas. As
pastas publicas assemelham-se a outras pastas existentes na caixa de correio, mas estio
inseridas numa érea diferente, numa 4rea onde é possivel a partilha e visualizagio por
utilizadores dentro da organizagio. Pode incluir especificagdes que permitam apenas a partilha

de contactos ou entradas de calendério.»(DavidElfassy, 2013).

2.1 0 que é que o Exchange Server 2013 nos traz se Novo?

Segundo (Nathan Winters, Neil Johnsone Nicolas Blank, 2013), «o Microsoft Exchange
2013 apresenta algumas das mudangas mais significativas até  data, incluindo a base de codigo

unico para o cliente 0365, assim como atualizagdes cumulativas trimestrais que permitem aos

7”Computa<;§o na nuvem ” — cloudcomputing - é uma tecnologia que permite acesso remoto a programas
(softwares), arquivos (documentos, mdsicas, jogos, fotos, videos) e servicos por meio da
internet.(BillLoeffler,TechNet Magazine)

80365 - E um conjunto de ferramentas de produtividade classico e topo de gama que permite criar, editar e
partilhar a partir do PC/Mac ou do seu dispositivo i0S, Android™ ou Windows com qualquer pessoa em tempo
real. (https://products.office.com/pt-pt/business/expIore-office—365-for-business)

® Greg Shields , evangelista, autor e formador no CBTnuggets - https://mvp.microsoft.com/en-
us/PublicProfile/4020280?fullName=greg%20shields

19 Como utilizar o Outlook Web App: https://technet.microsoft.com/ptbr/library/cc540117(v=ws.10).aspx
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clientes e parceiros tirar proveito de novas corregdes ou recursos assim que séo disponibilizados

no Office 365».

Exchange Server 2013 tem uma nova aparéncia em todos os clientes de mensagens, por
exemplo o Qutlook 2013 tem um novo design de interface, baseado na nova linguagem da
Microsoft, ndo estd sobrecarregado de informagéo, mas, em vez disso, oferece uma visdo
consistente, facil de encontrar e facil de trabalhar. «Esta interface pode ser encontrada no
Outlook Web App (OWA) conforme Figura 2, o que demonstra a cumplicidade entre equipas.»
(JaapWesselius, 2013)

Figura 2 — A nova imagem em OWA - Outlook Web App

€)@ rioswebmalmne.piowa

\
terminar sessao | Nuno Pinto -

Correlo 5 PGTESTE = ner 88 Encontrar umo pessoc OpgBes - @ -
& :3 ‘1;,50,, Novo - Eliminar - Mover - Filtro - Ver - 2 1 TESTE PG
-ﬁ Senth Procurar em Toda a Caixa de Correso P ¥
=] >ent items
Convarsages de Data - Mas Recente no Inicio ) ! 4 Nuno Pinto @ O A e
r 10je Para: Nuno Pinto
4 (2 Inbox a Ejfptﬁo U}; | osemse 28 de Faverexo de 2018 1327
3 PGTESTE !
£2 Email importate Get business email, calendar, and contacts delivered on your PC, phone, and browser. With a
ais antige & smplified approach to high avaifabllity and disaster recovery, achieve new levels of reliability and
A Dratts Integragdes | reduce while p sensitive and
) Senthems Nuno Calvinho 19/08/2015
@ Deleted ltems = . * Exchange Server 2013 helps to ensure your communications are always available while you
Ponto de situagdo em Dublin. remain in controt.
) Feeds RSS Alexandre Leitdo; Patricia Gaspar 31/07/2015 o The Exchange buiding block model simplifies deployments at all scales, standardizes high
(@ Junk E-mail i RE: Carta Eircom @ availability and dient load balancing, and improves cross-version interoperability.
&l Notes Patricia Gasper 310772015 . anm uptime through faster failover times and support for multiple databases per
© A built-in monitoring and managed availability solution provides self-healing features to
automatically recover from failures.

« Simplified foad-balanang options improve flexibility and scale even while reducing cost.
© Reduce storage costs by using larger, less expensive disks.

Este novo Design pode ser visto em todos os tipos de dispositivos, com todos os tipos
de clientes ou navegadores, por exemplo, utilizar o Windows 8 com Outlook 2013 ou Windows
7 com OWA, ou ainda Windows Phone 8 com o cliente mével Outlook, todos oferecem essa
visdo e experi€ncia consistente.

«O Outlook Web App (OWA) traz ainda uma novidade, ao usar o internet Explorer 10 (ou
Firefox12, Safari 5.1 ou Chrome 18'! ou posterior). Est4 ainda disponivel em modo desligado
(off-line), dando a opgdo de trabalhar em OWA em modo avido», como referem (Nathan

Winters, Neil Johnsone Nicolas Blank, 2013)

Outra novidade é o Centro de administragdo do Exchange (EAC — Exchange
AdminCenter), Figura trés € o novo interface baseado na Web e construido sobre um novo

design. Para clientes de correio eletronico, oferece uma interface onde € possivel a gestéo de

1 Internet Explorer, Firefox 12, Safari 5.1 ou Chrome 18 - navegadores de internet.
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vérios clientes e navegadores de internet (Web browsers). (Technet acerca do Centro de

administragdo do Exchange)'?

Figura 3 - elementos da interface de um utilizador encontrados no EAC.

Guias Bloco Pessoal e Ajuda

- Administrador > | [ERIETEYETCIC RGN o S |

1] Office 365

Centro de administragao do Exchange

destinatarios n usuanos contatos "
permissées
o
gerenciamento L&
de conformidade =
NOME PARA EXIBICAO 4 TIPO DE DESTINATARIO ENDERECO DE EMAIL
protecdo Administrador Usubrio Administrador®tailspintoys.com
! Joan Mena
fluxo de emails Laura Giussani Ususrio laura@tailspintoys.com Oa =
Carlos Lima Usuério carlos@wilspintoys.com Caixa de correio do ususrio
Jjoao@taizpintoys.com
Victor Freitas Ususrio Victor@tilspintoys.com Cargo: h
E p Escriténio: 1
joao@tailspintayscom Telefone comercial: |
Marcos Santas Usudrio edmund@tilspintoys.com |
Recursos de voz e Telefone
Humberto Nascimento Ususrio Marcos@uilspintoys.com Unificagio de Mensagens: Desabilkada
Habilitar
I .
Leonor Marques Ususrio leonor@tailspinoys.com Dispositvos Méveis
Desabiltar o Exchange ActiveSync
WSILTLEE S hennque@tailspntoys.com Desabilkar » Aphicative do Outlook. para Exchange
£ )
Nicolau Mendes Usuario nicolau@railspintoys.com LT
Paula Barteto de Matos Ususrio Paula@talspintoys.com snform idade
. ) . 1
B o Totel de 17
37 Microsoft
Painel Reaurso Barra de ferramentas Modo de exibigBo de hsta Painel Detalhes

Fonte. Imagem retirada do sitio da Technet: https://technet.microsoft.com/pt-

br/library/jj723 141(v=exchg.150).aspx#BKMK_CommonUserinterfaceElements

Exchange Management Shell ¢ apresentado como sendo uma novidade, mas na verdade
trata-se de um reforgo nesta versdo, pois agora funciona em PowerShell 3.0'3 (por padrdo no
Windows Server 2012), com cerca de 300 novos cmdlets'®, o que o torna uma ferramenta de
gestdo extremamente util.

Relativamente & arquitetura do Exchange 2013 as novidades sdo relativas s fungdes no servidor
e apenas duas dessas fungdes chamadas de “blocos de construgdo” (buildingblocks):
. Fungdo de servidor caixa de correio (Mailbox server role) que se traduz no

armazenamento em Exchange Server 2012 de todas as caixas de correio.

2 EAC - Centro de administragdo do Exchange no Exchange 2013 - https://technet.microsoft.com/pt-
br/library/jj150562(v=exchg.150).aspx

BPowerShell 3.0 - O Windows PowerShell® é um shell de linha de comandos baseado em tarefas e uma linguagem
de script cujo design esta especialmente voltado para a administracdo de
sistemas.https://technet.microsoft.com/pt—br/library/ff461183.aspx

14 Windows PowerShell usa cmdlets (cuja prondncia é "command-lets") para manipular os objetos do
Windows PowerShell. https://technet.microsoft.com/pt—br/library/ff461183.aspx
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. Fungdo de servidor de acesso de cliente funciona em “frontend” e é onde o servidor

cliente se conecta. (David Elfassy, 2013)

Mudangas significativas foram as aplicadas a arquitetura do Exchange Server 2013, para
melhorar a escalabilidade, seguranga e estabilidade.
Exige um sistema operacional baseado em x64'> que fornece dramaticamente a escalabilidade

e desempenho do Exchange server 2013.

2.2 Integrac¢do com a AD (Active Directory)

O Microsoft Exchange Server seguindo a tendéncia evolutiva da Microsoft adotou o
Active Directory'®como seu diretério central de informagdes, ficando desta forma distribuido,
confiavel e redundante.
O Exchange Server depende totalmente do Active Directory para que funcione pois todas as

suas configuragdes estdo armazenadas na AD.

2.2.1Componentes do Exchange Server que integram com o Active Directory

. DirectoryService Access, ¢ um componente interno do Microsoft Exchange Server
System Attendant, utilizado para acesso e armazenamento de informagdes na AD. Quando este
¢ iniciado seja de forma automatica ou dindmica identifica os servidores da Active Directory na

organizagao.

o DS Proxy, ¢ uma componente que permite o servi¢o de catdlogo de enderecos para os
clientes Outlook. Emula um catalogo de enderegos para a AD e providencia mecanismos para
o cliente Outlook poder diretamente contatar a AD. O Ds proxy obtém a lista de catdlogos
globais da componente Directory Access que passa para os clientes Outlook (Outlook 2002 e
superiores) que conectam diretamente com os catalogos globais. O DS Proxy atua também

como proxy para versdes mais antigas de clientes Outlook.

150 termo x64 que pode ser representado por 64 bits refere-se 4 forma como o processador (também denominado
de CPU) do computador processa as informagdes. A versdo 64bits processa grandes quantidades de RAM
(randomaccessmemory).http://windows.microsoft.com/pt-pt/windows/32-bit-and-64-bit-indows#1 TC=windows-
7

16Active Directory- Servigo de diretorio € um conjunto de Atributos sobre recursos e servigos existentes na rede,
isso significa que é uma maneira de organizar e simplificar o acesso aos recursos de sua rede centralizando-os;
Bem como, reforgar a segurancga e dar protegio aos objetos da database contra intrusos, ou controlar acessos dos
usudrios internos da rede.
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. Recipient Update Services comunica com o AD para atualizar o enderego de correio
eletronico de objetos (pasta publica com SMTP ativo) de acordo com a politica definida em

nivel de organizagio.

. SMTP categorizador de transporte, € 0 componente responsével por fazer consultas
LDAP aos servidores de catilogo global (devidamente configurados na Directory Access) para

localizar na Active Directory.
Com estas consultas obtém-se as seguintes informagdes:

- O enderego de e-mail do recipiente da mensagem;

- Defini¢8o da caixa de correio de armazenamento (mail box store)na qual a caixa do recipiente
existe;

- O servidor exchange que hospeda a caixa de correio de armazenamento (mail box store)

- Utilizamos o SMTP categorizador de transporte tanto para rece¢do como para envio de
mensagens e em ambos 0s casos existe uma validagio quando o recipiente é interno, caso sim,
verifica onde se encontra a mailbox do recipiente, caso seja externo diz que a mensagem ¢é

externa € tem que ser entregue para os processos adjacentes para envio de e-mail.

A integragdo da Active Directory com o Exchange Server, através da informagéo anterior
permite mensurar o quanto s3o importantes as copias de segurangada Activ eDirectory numa

organizagdo Exchange.

3. Estratégia de protecio para os dados da organizagio

3.1 Copia de seguranca, recuperagio e recuperagio de desastres

Copia de seguranga (backup), recuperagio, recuperagio de desastres sdo alguns dos
termos que se ouvem varias vezes e cada um deles desempenha uma importante fungdo na
estratégia de prote¢do de dados de uma organizagio.

Um dos topicos que serd agora abordado, prende-se com uma das tarefas fundamentais para
qualquer administrador de TI e ndo apenas para administradores de Exchange Server, copias de

seguranga (backup) e recuperagio.
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Segundo indica (Elfassy,David,2013) “ [...] uma copia de seguranga € um processo de
preservagdo de um conjunto de dados, independente do niimero de copias, frequéncia e horario

ou tipo de ferramenta para armazenamento.”
Em Exchange server existem quatro tipos principais de copias de seguranga'’:

o Copias de seguranga completas (normais), capturam todo o conjunto de dados de
destino. Este tipo de copia de dados demora mais tempo a executar e utiliza mais espago. Uma
copia de dados completa, quando bem-sucedida, informa o Exchange Server que os bancos de

dados e logs’® de transagdo foram preservados e que os logs de transagio podem ser eliminados.

. Copia de copia de seguranga sdo exatamente como as mencionadas no primeiro item
(Copias de seguranga completas) com a tnica diferenga de que os logs de transig¢éo salvos, ndo

sdo removidos.

. Coépia de seguranga incremental, copia apenas os ficheiros que foram criados ou
alterados desde a ultima cdpia de seguranga normal ou incremental. Os ficheiros sdo marcados
como tendo sido incluidos numa cépia de seguranga (por outras palavras, o atributo de arquivo
¢ limpo). Se utilizar uma combinagio de copias de seguranga normal e incremental, tera de ter
o Gltimo o conjunto de copias de seguranga normal e todos os conjuntos de copias de seguranga

incrementais para restaurar os dados.

. Copia de seguranga diferencial, copia os ficheiros criados ou alterados desde a altima
copia de seguranga normal ou incremental. Os ficheiros ndo so marcados como tendo sido
incluidos numa cépia de seguranga (por outras palavras, o atributo de arquivo ndo € limpo). Se
estiver a efetuar uma combinacdo de copias de seguranga normal e diferencial, o restauro de
ficheiros e pastas requer que tenha as Gltimas céOpias de seguranga normal e diferencial

efetuadas.

Como parte do planeamento para protegdo de dados, € importante compreender as
formas nas quais os dados podem ser protegidos e determinar qual o método que melhor atende

as necessidades da organizag@o.

17 parte do conteudo retirado de https://technet.microsoft.com/pt-pt/library/cc784306(v=ws.10).aspx
181 ogs - sdo registros de atividades gerados por programas de computado
15



O planeamento para prote¢do de dados é um processo complexo que depende de varias

decisdes tomadas durante a fase de planeamento da implementag3o.

e Recuperagdo de desastres, em caso de falha de hardware ou software, vérias copias de
banco de dados num DAG' (Database availability groups — grupos de disponibilidade de
Banco de Dados) possibilitam alta disponibilidade com Jailover”’ rapido e pouca, ou nenhuma,
perda de dados. Isso elimina o tempo de inatividade e a perda de produtividade resultante, um
custo significativo de recuperagio de uma cépia de seguranga pontual anterior em disco. Os
DAGs podem ser ampliados para varios sitios € podem fornecer resiliéncia diante de falhas no
disco, no servidor, na rede e no centro de dados (datacenter).

. Recuperagdo de itens excluidos acidentalmente no Exchange 2013 e a Politica de
Retengdo que pode ser aplicada a ela, é possivel reter todos os dados excluidos e modificados
durante um periodo especificado, para que a recuperago desses itens seja mais facil e rdpida.
Isso reduz a carga sobre os administradores do Exchange e a assisténcia técnica de TI,
permitindo aos utilizadores finais recuperarem itens excluidos acidentalmente por eles proprios,
o que reduz a complexidade e os custos administrativos associados a recuperagdo de um Gnico
item.

. Armazenamento de dados a longo prazo, permite que 0s novos recursos de
arquivamento, de pesquisa em vdrias caixas de correio e de retengdo de mensagens do Exchange
2013 fornegam um mecanismo para preservar dados de maneira acessivel ao utilizador final
com eficiéncia durante longos periodos.

o Instantineo de banco de dados pontual, garantira a possibilidade de criagéo de uma cdpia
do banco de dados com atraso em um ambiente do DAG. Isto pode ser util no caso raro de um
dano légico no armazenamento se replicar pelas vérias copias de bancos de dados no DAG, o
que resulta na necessidade de replicar a um momento anterior. Isso também podera ser qtil se
um administrador excluir acidentalmente caixas de correio ou dados do ususrio. A recuperagdo
a partir de uma cépia com atraso pode ser mais rapida do que a restauragio a partir de umacdpia
de seguranga porque as copias com atraso nfio exigem um processo de cdpia demorado do
servidor de uma copia de seguranga para o servidor do Exchange. Isso pode reduzir

significativamente o custo total de propriedade, reduzindo o tempo de inatividade.

' DAG (Database availability groups — grupos de disponibilidade de Banco de Dados) - ¢ o componente basico
da estrutura do servidor de Caixa de Correio de alta disponibilidade e de resiliéncia de site integrada do Microsoft
Exchange Server 2013 - https://technet.microsoft.com/pt-br/library/ dd979799(v=exchg.150).aspx

“Failover - Se um aplicativo individual de um cluster de servidor falha (mas néo o nd), em geral o servigo Cluster
tenta reiniciar o aplicativo no mesmo né. Se isso falhar, ele ir4 mover os recursos do aplicativo e reiniciard em
outro n6 do cluster de servidor.
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«S30 muitas as opg¢des fornecidas, quando pretendemos uma implantagdo saudével do
Exchange Server. Saber quais as opgdes corretas para resolver os varios problemas é

fundamental para que possa ser introduzidos de forma correta.» (David Elfassy, 2013).

4. Software de cédigo aberto - OpenSource

4.1 Razdes pela nio utilizacdo de um cddigo aberto - Open Source

O Open Source (OSS)?!é um software cujo codigo fonte é publicado abertamente,
habitualmente disponibilizado sem custos e frequentemente desenvolvido de uma forma
voluntaria. A sua utilizag@io serve para qualquer fim e ndo tem qualquer tipo de limitagGes,
podendo ser adaptado as necessidades de cada um.

A implementagfio e participagdo no desenvolvimento de OSS é uma experiéncia obriga a
pesquisar sobre o assunto, alargando o leque de conhecimento.

«Atualmente estes sistemas apresentam uma maior robustez, o nimero de programadores
interessados no seu desenvolvimento aumentou por varias razdes, sendo algumas delas, o
interesse na troca de conhecimento entre a comunidade que desenvolve o OSS, o gosto por
ajudar a produzir um software livre que podera beneficiar uma entidade que carece de
rendimentos, pelo controlo de vulnerabilidades.» (Ross, 1999)** As comunidades Open Source,
sdo um grande beneficio para o desenvolvimento do software, reduzindo desta forma, os erros,
a complexidade e os custos.

«Como ¢ do conhecimento geral o OSS, ¢ uma alternativa para o soffware comercial, Podemos
assumir que o custo & a principal razo para o uso deste software.»(Key Advantage, 2005)*
«O OSS (em especial o Linux) ja estd implementado em muitas empresas, inicialmente nas
infraestruturas e aplica¢bes informaticas. Depois de muitos anos em que as empresas olhavam
para o OSS com desconfianga, agora cresce de uma forma sustentada.» (Portelli, 2010%*) Desde
2005, 80% das empresas estavam a usar OSS, foram reportados ganhos e melhoramento a nivel

de eficiéncia e desempenho laboral.

2USoftware livre e open source - https:/pt.opensuse.org/Software_livre_e_open_source
22 Seth T.Ross (1999), The Benefits of Open Source

2 Computer Economics (2005), Key Advantage of Open Source is not cost savings

24 Bill Portelli (2010). Why Open Source ?
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«Dos servidores Web ao desktop e sofiware de produtividade, o0 OSS comega a ser considerado
uma alternativa vidvel no sector privado e publico, onde sio cada vez mais notérios os exemplos
de boas priticas na integragio de solugBes abertas e na interoperabilidade com software

proprietario.» (Portelli, 2010).

Se se pretendesse enveredar por esta via e encontrar uma solugdo viavel para
a problemitica do spam, seria necessario uma andlise do enquadramento e situagfo atual do
servidor de Relay de Mail Externo, configurado numa DMZ (Zona desmilitarizada da Firewall).
O no central seria composto por uma vintena de servidores, maioritariamente em ambiente
Unix.
No entanto, € olhado com desconfianga, pois n3o existe uma organizagio responsavel por um
produto deste tipo. Igualmente ainda existem alguns fatores como o conceito “livre= nio
fidvel”. Néo existe uma entidade responsavel por falhas, poisos programadores contribuem de
forma voluntaria e portanto, ndo temos qualquer controlo sobre eles. A documentag3o é escassa,

0 que acaba por vezes se tornar num vazio e frustragio quando hé problemas pela frente.
Estas so as razes pelas quais optdmos por uma solugéo de Exchange Server 2013 com

JailoverClustering em Windows Server 2012 R2, pois pretende-se que exista uma entidade

fiavel responsavel por falhas e documentago, o que ¢ o caso da Microsoft.
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Capitulo III - Desenvolvimento

Este projeto foi desenvolvido com a finalidade de dar a entender ao publico a
possibilidade de virtualizar o Exchange Server 2013 com DAG (Database Availability Group).
O projeto sera desenvolvido e apresentado num portatil com as seguintes caracteristicas:
Processador 17/12 RAM.

Primeiramente sera necessaria a aquisi¢do de um sofiware de virtualizagéo e para tal
optou-se pelo software da VMware. Elegeu-se este software devido a aspetos profissionais
(conhecimento do software em ambiente profissional) e devido & generosidade da entidade
patronal no fornecimento das licengas.

O software em questdo podera ser acessivel no sitio online da VMware? . Apés instalagdo do

mesmo iremos proceder a configuragéo.

3.1 Configuracao Workstation PRO

Toda a configuragdo € feita por default(como veremos a seguir). Fora do contexto default

apenas configuramos as nic’s de cada host com a definig¢éo “HostOnly”

Figura 4 a 18 - configuracdo workstation pro efetuada por nés.

New Virtual Machine Wizard [ - | New Virtual Machine Wizard EN New Virtual Machine Wizard
How large do you warnt ths disk to be? Thes 15 used to nstad Vindows Server 2012,
Welcome to the New Virtual
Machine Wizard Maxemun desk sae (GB): 60.0 5 Windoves product key

Recmmended size for Windows Server 2012 60GB
What type of configuraton do you want

WORKSTATION

Aocate ol dk. o Verson af Windows to nstal

Tyical recommended) Adocatng the fill canacty con enhance performence but requres o of the Windows Serves 012R2 Datacenter v
Create a Workataven 12.0 vual machne whe i siocate o the Personaize Wrdows
n 2 few easy sweps. space now, the and add daa to .

Fdrame:  muosasspnts

) Custom (sdvanced)

Creats  veual machine with advanced Store vl dsk o3 & sngle e Password: (cotonal)
optors, such 83 8 SCS1 controler type.
sl dsk type and compachiity with © 5okt witual dsk o mdtole Ses Confiem
= eerodety Spittng the dsk; 1t eamer to move © another
computer but may reduce performence with very large dsks
Next Cancel ey Back Next Cancel re sack Next Cance

5 VMware : http://www.vmware.com/
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New Virtual Machine Wizard B New Virtual Machine Wizard [ < || New Virtual Machine Wizard
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3.2 Configuragio Maquina Base

Esta maquina sera designada como "Maquina Base" pois ser4 a partir dela que serdo
efetuados clones. Posteriormente irfio ser criados novos clones de servidores da M4équina Base
para completar o cendrio referido anteriormente.

Sera importante ter em mente que logo apés a instalagio finalizar, serd necessario

proceder & instalagdo do upgrade e de ser escolher um nome plausivel, dentro do critério que

se pretende, para cada um dos servidores.
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Figura 19 e 21 - instalacdo do server 2012 R2 efetuada por nés.

Al Wit Setip

nstalling Windows:

[ Opmteg ey

Windows Server 2012 R Standard (Server wish » G o

i
|
{
|
|
|

Descripnon:

werves oty

Como existe a necessidade de usar enderecos de rede fixos, utilizaremos a rede
192.168.2.0/24, com a configuragdo da VMware de "Host Only".
Ao fazermos o clone da maquina base devemos ter ainda em atengdo que €

obrigatoriamente necessario ser gerado um novo SID (Security Identifier).
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Como todos os terminais véo estar dentro de um dominio, sempre que alocamos uma
maquina com esse dominio, temos de alterar o SID. Para tal teremos de aceder a cada servidor
e ir ao c:\windows \system32\sysprep\ correr o executivel com o nome de systprep.exe. Este

executavel ird proceder a alteragio do SID referido anteriormente.

Apds o processo de instalagio de todos os terminais, iremos passar a fase de
configuragdo da méquina base e neste momento teremos quatro servidores em que iremos
designar os seguintes pelos nomes (AD, EXCHANGE1, EXCHANGE2, WITENESS). Vamos
comegar pela AD (Active Directory).

A Active Directory sera instalada no primeiro servidor designado como controlador de
dominio, ficando com o enderego de rede 192.168.2.1 a 24 bits. Sera necessario instalar o
ADDS, (Active Directory Domain Services) e para se proceder a esta instalagdo devemos seguir

os passos referidos nas figuras que se seguem.

Figura 22 a 31 - configuragio da Active Directory efetuada por nés.
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Toda a infra-estrutura de Active Directory baseia-se na resolu¢do de nomes (DNS). Esta
Role € instalada, juntamente com a ADDS. A primeira agdo que devemos fazer apos criar o
dominio € confirmar se esse mesmo Servigo de DNS Server esta no estado Iniciado, € se ndo

ha erros no EventViewer.
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Confirmamos também que o Sistema Operativo, ao configurarmo-lo como Controlador
de Dominio, mudou o DNS Server da nossa placa de rede para ele préprio (127.0.0.1),

colocando o que anteriormente estava configurado na mesma placa de rede.
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Ao adicionar uma nova Floresta, que sera a op¢do que vamos escolher para criarmos o

nosso dominio temos de ter um conceito de Dominios, Arvores e Florestas. Tratam-se de

contentores 16gicos baseados em requisitos administrativos como a necessidade de delegagdo

de autoridade sobre os objetos desse mesmo contentor, aumentando a seguranga na rede e

simplificando a gestdo e partilha de recursos. A relagéo entres estes contentores € hierarquica,

sendo que no topo temos a Floresta, que € constituida por Arvores que, por sua vez, contém um

ou varios Dominios. Dentro dos Dominios temos ainda um outro contentor denominado

Organizational Units (OU) que tem o mesmo propdsito mencionado para os restantes

contentores.

Para o nosso Projeto vamos criar o Dominio pg.local, que sera também a nossa raiz da Arvore

l6gica da infra-estrutura de Active Directory. Outra decisdo com que somos deparados no

processo ¢ a escolha do Nivel Funcional de Active Directory, tanto do Dominio como

Floresta.
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O Nivel Funcional controla as funcionalidades que conseguimos ter na rede. Ao
colocarmos, por exemplo, o nivel funcional em Windows Server 2003, permitir-nos-4 ter na
nossa Floresta Controladores de Dominio com este Sistema Operativo, mas ndo iremos poder
usufruir da total capacidade das funcionalidades de rede do Windows Server 2012, 2008 R2 ou
2008, como por exemplo o Active Directory Recycle Bin, que surgiu com o Windows Server
2008 R2 e que nos permite recuperar objetos da nossa Active Directory que foram eliminados.
Para o nosso caso iremos ter apenas Controladores de Dominio Windows Server2012 12 e,

assim, vamos ter o nivel funcional com este Sistema Operativo.
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No ecrd final da instalagdo da ADDS temos imediatamente a opgio de promover o nosso
servidor a Controlador de Dominio. Podemos criar aqui o nosso dominio légico ou,
prosseguir ¢ instalar posteriormente através do Server Manager.
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Neste ponto, temos um dominio criado com o FQDN com o nome de CIFRA.LOCAL
e um controlador de dominio, onde reside a Active Directorycom a sua respetiva base de dados

preparada para receber os objetos da rede ainda a criar.

3.3 Instalacdo do Primeiro Servidor de Exchange

O préximo passo sera a preparagdo dos servidores de Exchange 2013 onde deveremos
primeiramente escolher sempre um nome que seja enquadrado na arquitetura do dominio
criado, bem como um endereco de rede que seja apropriado. Apds este passo devemos promover
o servidor a membro de dominio, colocando-o no PG.LOCAL, para este campo devemos seguir
os passos referidos em baixo.

Assim que o servidor esteja operacional com os pontos referidos em cima, (neste

momento ¢ um membro de dominio), iremos proceder a instalagdo do Exchange.

No primeiro passo € muito importante fazer a preparagdo dos pré-requisitos. Colocamos
o DVD do Exchange na drive, de forma a podemos aceder posteriormente € seguimos os

seguintes passos:

Owrtasn  DVD Deve (D) EXCH20135P1 | = 18] X |
v vew gt o
t [BP = Tha_ & OVD Drve (D) EXCH

Hows Server 2012R2

Elagl T% . BT T

Figura 32 — Como administrador a usar o PowerShell, colocando o comando Install-WindowsFeature RSAT-ADDS
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Figura 33 — Na mesma sessdo colocar o seguinte comando : Install-WindowsFeature AS-HTTP-Activation,
Desktop-Experience, NET-Framework-45-Features, RPC-over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-
Cmdinterface, RSAT-Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-Console, WAS-Process-
Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth, Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-
Compression, Web-Http-Errors, Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext,
Web-ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-
Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content, Web-Windows-
Auth, Web-WMI, Windows-ldentity-Foundation

De seguida deve fazer-se o download do Microsoft Unified Communications Managed
API 4.0, Core Runtime 64.bits seguido do download do Microsoft Office 2010 Filter Packs

assim como fazer o download Filter Pack64bit.exe

Exchange Server 2012 extras necesirios
* Eaehange Sener D01 extist netestanas

Mucrosoft Uetied Communcabions Managed 4914, Core Rurarme 4.3
Mucsorsht Office 2010 Fitte Pacts

B ver 2012 R2

Bl e ) SR .
Figura 34 e 35 — Download do Microsoft Unified Communications Managed API 4.0, Core Runtime 64.bits seguido
do download do Microsoft Office 2010 Filter Packs
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De seguidaabrimos a Consola CMD e colocamos os seguintes comandos:

Hane

Macroren Gttice 201D Fites Docks

28 Windows Serv

Exchange Server 2012 extras necessérios
-
# Exchenge Server 2012 extrat we.

Nave

Pucronoht Office 2010 Fites Packs

28 Windows Server 2012R2

el e - SRAR0]

Figura 37 - Setup.exe /PrepareAD /OrganizationName:PG /IAcceptExchangeServerLicenseTerms
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Exchange Server 2012 extras necessdrios

b Exchange Sener 2012 etred e

28 Windov,

28 Windows Server 2012 R2

[Tl 0 ERl] I
Figura 39 - Setup.exe

er2012R2

30



Local Server
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Ap6s o processo referido, temos o Exchange Server instalado. Falta fazer a configuragdo
para o DAG. No entanto, antes de mais devemos fazer o mesmo procedimento para o segundo
servidor de Exchange 2013, onde € necessdrio ter atengdo em conseguir fazer os mesmos
procedimentos referidos para o servidor Exchange 1. Temos de garantir que os passos s&o

efetuados da mesma forma.

Assim que tenhamos os pontos um e dois concluidos, devemos passamos para o ponto
trés o servidor o Witeness Server. O mesmo sera o servidor que ira controlar os dois servidores
de Exchange. Sera neste servidor que iremos confiar a administragdo do DAG. Sem este
servidor os dois servidores de Exchange poderiam entrar em coliséo, pois € neste servidor que
¢ avaliado qual dos servidores de Exchange esta operacional. Caso ndo exista servidor de
Witeness, poderia dar-se o caso em que a base de dados do Exchangel passaria a activa
enquanto a do Exchange 2 ainda estava ativa, o que daria em total desastre. Este servidor devera
ter obrigatoriamente acesso a ambos os servidores referidos e ndo necessita de estar dentro do
Dominio, no entanto, em modo de produgéo é aconselhavel, para efeitos do projeto, colocar
fora do dominio.

Devemos seguir os mesmos pontos em adquirir um nome para o servidor, bem como um
enderego de rede. De seguida iremos configurar o Witness Server para fazer a integragdo do

sistema de DAG.
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3.4 Configuracio do Witness Server

Procedimentos a executar no Witness Server:

Numa fase inicial devemos colocar no RUN o comando lusrmgr.msc. Ir ao
containergrupo e adicionar o Exchange Trusted Subsystem no local administrator group.

Por altimo criar um folder denominado DAG.

3.5 Configuragao na Active Directory :

Colocar no RUN o comando dsa.msc

= e 4] LR e g i Active Directory Users and Computers
file Action View Help
e nE o0 B 3aardR
] Active Directory Users and Computers [AD1.PG.LOCAL) Name Type Descnption
3 Saved Queries Builtin buitinDomain
4 34 PG.LOCAL - Computers  Contaner Default contaner for up..
Buittin . ) Domain Con... O Defautt for do.
Computers ForeignSecu... Container Defautt container for sec.
i Domain Controllers Managed Se.. Container Default container for ma...

Microsoft Ex.. Organizational...

© Managed Service Accounts
2. Microsoft Exchange Security Groups
Users

3

13

2

3 ForegnSecurityPrncipals
P Users Container Default container for up...
2

12

Figura 40 — Execugdo do comando dsa.msc
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No Active Directory Users and Computers, iraddvanced FeaturesemView

File Action ‘ View[ Help

B X E Add/Remove Columns...
| Active Dire Large Icons Type
b Savedd  Smallicons buittinDomain
«H PG.LOC{ List Container
b ] Built . ,. Organizational
| Detail {*
b= Com Container
p 3. Dom Users, Contacts, Groups, and Computers as containers Container
b -‘ Fore Advanced Features Organizational...
b - M.ad Filter Options... Container
p 2| Mict
» | User Customize...

Ir a0 container Computadores e criar um novo objeto, 0 nome devera ser 0 mesmo que 0 nome

do DAG que ird ser criado.

Active Directory Users and Computers [AD1.PG.LOCAL] Name Type Descnption

_ Saved Queries (SIEXCHANGET  Computer

3 PGLOCAL (MEEXCHANGE2  Computer

b 1 Buittin

| Computers

p [Z1 Domain Controllers

b ) ForeignSecurityPrncipals

b 1 LostAndFound Delegate Control...

b ! Managed Service Accounts Find...

b ] Program Data T

b O System Al Tasks 3 Contact

b (71 Users Refresh Geoup

b ] Microsoft Exchange System Objects Export List. InetOrgPerson

b NTDS Quotas

o TP D View = msDS-ResourcePropertylist

= msExchDynarmicDistributionList
Arrange lcons v
i \ mslmaging-PSPs.
pne Il'l- icons M e Alias
erti
foperes Pnnter
Help User
Shared Folder
cw am o a =+ BHm Y nw
Active Directory Users and Computers [AD1.PG.LOCAL] Name Type Description

Saved Queries
F3 PG.LOCAL
3 Buittin
Computers
Domain Controllers

188 EXCHANGE1  Computer
% EXCHANGEZ Computer

. ForeignSecurityPrincipals
LostAndFound e
Managed Service Accounts i

57 Microsoft Exchange Security Groups
Program Data
System i

0 Users l

| Microsoft Exchange System Objects
NTDS Quotas
TPM Devices

TYYVOTTOCTY

| NewObject-Computer

iMle  Createm:  PG.LOCAL/Computers

Computer name:
| pAG

Computer name (pre-Windows 2000):
[paG
The following user or group can jom this computer to & domain.

User or group: o
| Defauit: Domain Admins

) [ Change... |

account as a pr 2000

[_| Assign this
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Nas propriedades

ExhangeTrustedSubsystem.

do objeto

ir a TAB security

Atribuir FULL control ao grupo referido em cima.

Actrve Directory Users and Computers [AD1 PG.LOCAL]
_ Saved Quenes
#3 PGLOCAL
v . Budtin
" Computers
= Domamn Controllers
1 ForeignSecurityPrncipals
_| LestAndFound
1 Managed Service Accounts.
21 Microsoft Exchange Secutdy Groups
Program Data
) System
J Users
" Microsoft Exchange System Objects
| NTDS Quotas
I TPMDevices

vevvewveevye

file Action View Help
w9 nm 0 X

b SavedQuenes
4 $3PGLOCAL
¢ 7 Builin
Computers
+ & Deman Controiters
ForemgnSecuntyPancipals
LostAndFound
5 Managed Senace Accounts
5 4 Mucosoft Exchange Secutity Groups
Progrem Data
System
Users

Microsoft Exchange System Objects
NT0S Quotas
TPM Devices

Na mesma TAB adicionartambém oobjetoExchangel (Ir ao ObjectTypes e colocar

Name Type Descnpnion
AFDAG Computes
I EXCHANGE!  Computer
EXCHANGE2 Computer
DAG Propetties [ =]
| Geneni | Opermng Sptem | Momberof | | Passvert Reptoaton
R == R

e adicionar

e BT 3navrdlis
2 Actve Directory Users and Computers [ADY PG LOCAL] Name Type

Description

®0ac Computer
M EXCHANGE!  Computer
M EXCHANGE!  Computer

DAG Properties [N

Select Users, Computers, Service Accounts, or Groups m

Seloct the types of objects you want 16 nd
i -
f“M“"‘“’ " Ek Servis Aocoures
o 8¢ Computers
vine v B owe
Zreate o chid objects v e
Deletn af crid obyects
Rawed to aherticate
fhanoe casswont
For soecsal pamassons or azvan|
LI
o ] J

computers), dar FULL Control e desabilitar o objeto que foi criado.
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3.6 Configurar o Exchange Server 1:

g b Cron oo Corse-thcrro_- |

Centro de administracdo do Exchange

Gesunaancs Caixas de Correio

+-/8-00 -

NONE 4 MRESENTAL . ENDERICO O

Adromcurates Unkezsdor Addereresss e tpeg o b

Ir ao Exchange Admin Center

entro de administraqao do Exchange

e

Crrr——

Ir a opgdo Servers (encontramos os dois DAGs), ao Database Availability Groups
(DAG) e acrescentar o0 nome DAG, colocar como Witness Server o nome do mesmo € a

directory que foi criada anteriormente no mesmo servidor. Colocar o enderego de rede para o

DAG
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Centra de administraqao do Fxchange

forre | @ ntps//excha pwmecid=6aRetem | =19] = ]| coiciini
P ] genr 15500 agd0 a grupo e drpendhdade da oase de .
NOVE - 3LV
FPRUCR R ————
fixnoomes wemsaos
ot - o G 06 ce fesiemunno
EXCHANGE Vervon 159 (5uld $16.2)
IEINICHS Ce LT 1072l O Junan. ¥
= 2L BB |
i »
- - scsonaces 3¢ o tta e
~ =
No menu inicial escolher o Manage Member Ship.
entro de administragao do Fxchange
fa 51895651-8662-. = 19| x ||
s de ~axa de correo s
o i a2 o
————— l
I
envdares
e Ay -

Adicionar os dois Exchange Servers

Bases de dados

+sm 00

= * = WSRO OF €O

oo 2 - T
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Ir as Database tab , escolher a primeira base de dados, acrescentar database copy no

primeiro e no segundo, sendo o primeiro para o segundo e o segundo para o primeiro.

Devemos escolher igualmente um enderecgo de rede disponivel na mesma gama referida

anteriormente, este endereco sera o enderego do DAG que acabamos de criar.

NOME a  SERVIDOR DE TESTEMUNHO SERVIDORES MEMBROS

DAG witness.pglocal EXCHANGE2 EXCHANGE1

Neste momento temos concluido o cendrio de replicagdio das bases de dados do Exchange,
sempre que haja uma falta de comunicagéio em o Exchange 1 ira ter a "Mailbox 1 activa e a
Mailbox2 passiva, o Exchange 2 tera a Mailbox 1 passiva e a Mailbox 2 Activa. Ambos sdo

controlados pelo Witeness Server para assegurar o processo de powerup.
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Conclusio

Este projeto pretendeu demonstrar a implementagdo de um servidor de e-mail
Empresarial baseada na tecnologia do Exchange Server 2013 da Microsoft. Como objetivo
especifico, este projeto ambicionou demonstrar o funcionamento de um DAG Empresarial,
nomeadamente ao nivel da produtividade, apontando e implementando solugdes para as

dificuldades encontradas num sistema deste género.

A solugdo implementada, baseada na tecnologia da Microsoft com sistema operativo
Windows Server 2012 R2, com uma solugo em que as bases de dados (MailBox) sdo registadas
e sincronizadas em varios servidores. A gestdo € centralizada ao invés de estar disperso pelos
diversos servigos, foi possivel passar a gerir todos os recursos do Exchange 2013 a partir de um

Unico ponto.

Apesar da solug¢do implementada ser sélida, a Empresa devera assegurar, regularmente,
o bom funcionamento da mesma através de manutengdo de servigos de méo-de-obra
especializada que executara andlises didrias a métricas e eventos dos servidores e da propria

rede.
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