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Resumo

Este projeto pretende descrever as principais caracteristicas da computa¢do em nuvem

e a sua integracdo nos Sistemas de Informagéo (SI).

Para a concretizagdo deste projeto, propusemo-nos a criagdo de uma nuvem hibrida de
modo a provar o seu conceito. Foi nosso objetivo demonstrar as suas vantagens em relagdo as
outras tipologias de nuvem, nomeadamente, que reune num so servi¢o de infraestrutura, os
beneficios, quer da nuvem privada, quer da nuvem publica. Este paradigma de nuvem hibrida
fomenta, também, infraestruturas virtuais, escalaveis e com gestdo automatica de recursos,

partilhadas no mesmo modelo de negdcio.

Inicidmos o projeto com o planeamento e elaboragdo em ambiente de laboratorio da
rede IP necessaria a interligagdo dos varios computadores que formaram a nuvem privada. De
seguida, configuramos os produtos e tecnologias necessarios ao seu funcionamento.
Prosseguimos com a configuragdo da nuvem publica Azure. Posteriormente efetuou-se a
interligagdo das duas tipologias de nuvem, através de uma VPN (Virtual Private Network).
Terminamos o projeto com a portabilidade de uma maquina virtual alojada na nuvem
privada, para a nuvem publica, demonstrando a interoperabilidade entre os dois tipos de

nuvem, criando assim uma nuvem hibrida.

Palavras-chave:

Azure, Windows Server 2012 R2, Nuvem Publica, Nuvem Hibrida, Nuvem Privada,

Computag¢do em Nuvem, SCVMM
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Abstract

This project aims to describe the main characteristics of cloud computing and its

integration in the Information Systems (IS).

To implement this project, we set out to create a hybrid cloud in order to prove the
concept. It was our goal to demonstrate its advantages over other cloud types, bringing
together in one infrastructure service, the benefits of the private cloud and public cloud. This
hybrid cloud model promotes also virtual, scalable and automated resource management

infrastructure, shared within the same business model.

We started the project with the planning and preparation of the IP network and lab
environment necessary for the interconnection of multiple computers that made up the private
cloud. Then we've set up the products and technologies required for its operation. We
proceed with the Azure public cloud configuration. Later, made up the interconnection of the
two cloud types, through a VPN (Virtual Private Network). We finished the project with the
portability of a hosted virtual machine in the private cloud, to the public cloud, demonstrating

interoperability between the two types of cloud, creating a hybrid cloud.

Keywords:

Azure, Windows Server 2012 R2, Public Cloud, Hybrid Cloud, Private Cloud, Cloud
Computing, SCVMM
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Abreviaturas

Os acroénimos, enquanto abreviaturas de designagdes comuns, apresentados na sua

primeira utilizagdo e empregues ao longo de todo o projeto do documento s3o:

AAA - Authentication, Authorization and Accounting
Active Directory Domain Services - AD DS.

API - Interface de Programacido de Aplicativo

BI - Business Intelligence

CRUD - Create, Read, Update e Delete

CSV - Comma Separated Values

DbaaS - Data Base as a Service

ODBC - Open Database Connectivity

DNS - Domain Name System DNS - Domain Name System
GB - Giga Bytes

HTTP - Hypertext Transfer Protocol

IIS - Internet Information Services

iSCSI - Internet Small Computer Systems Interface
LUN - Logic Unit Number

OLE DB - Object Linking and Embedding, Database
OLTP - Online Transaction Processing ou Processamento de Transagdes em Tempo
Real

OU - Organization Unit

RAM - Random Access Memory

SO - Sistema Operativo

SAN -Storage Area Network

SGBD - Sistema de Gestdo de Bases de Dados

SI — Sistemas de Informag&o

SMI-S - Storage Management Initiative Specification
SSIS - SQL Server Integration Services

SCVMM - System Center Virtual Machine Manager
TI - Tecnologias de Informagao

VMBus - Virtual Machine Bus

VMM - Virtual Machine Manager

VSC - Virtual Server Client

VSP - Virtual Services Providers
XML - eXtensible Markup Language
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1 Introducédo

1.1 Enquadramento

Inseridas num ambiente onde a globalizagfio, a competitividade € a busca do lucro
caminham lado a lado, as empresas véem-se atualmente confrontadas com dois grandes
desafios: por um lado a busca de novos mercados com o objetivo de expansido e de
crescimento, por outro a redugdo de custos com o objetivo de aumentarem a sua eficiéncia e
consequentemente incrementarem a sua rentabilidade. Paralelamente, a necessidade de
trabalhar com uma crescente quantidade de informago, tanto na manutengdo dos varios
servicos ja prestados como na criagdo de novos, empurra-as para um acompanhamento
constante na evolugdo dos seus meios informaticos. Na mesma medida, emergem questdes
relacionadas com a protecio e privacidade dessa informagio, questdes essas que ndo podem
ser descuradas e exigem a adogdio de medidas e técnicas fidedignas. Para tal, torna-se vital a
adogdo de infraestruturas computacionais, por um lado cada vez mais flexiveis e seguras, por

outro, cada vez mais econdmicas.

E neste contexto que surgem estratégias de negdcio que assentam na adogdo do
modelo de Computagdo em Nuvem. Este modelo representa infraestruturas maioritariamente
virtuais, com caracteristicas de escalabilidade, elasticidade e gestdo automatica de recursos,
infraestruturas essas que sdo partilhadas dentro do mesmo modelo de negbcio. A estrutura de
custos € proporcional ao grau de utilizagdo dessas infraestruturas, comumente conhecida por
“pay as you go”. Na busca de uma constante adaptabilidade as exigéncias do negobcio, a
computagdo em nuvem proporciona a quem a adota, confianga, seguranga ¢ qualidade de
servi¢o, minimizando o risco associado ao langamento de novas aplicagdes, bem como uma

redugfo substancial na estrutura de custos.
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1.2 Motivacgdes e objetivos

Foi objetivo deste trabalho estudar a computagdo em nuvem ¢ as varias tecnologias
associadas, mas abordando-a de uma perspetiva ainda pouco adotada pelo mundo empresarial

— na sua vertente de nuvem hibrida - uma tipologia de computagdo em nuvem.

Neste ambito, foi proposto uma arquitetura de nuvem hibrida, conseguindo portar
uma maquina virtual de uma nuvem para a outra. Foi nossa intengdo comprovar O Seu
conceito (proof of concept), pelo que ndo foi aplicada a parte pratica do projeto nenhum

modelo de negdcio em concreto.

Para comprovar o conceito de nuvem hibrida, foram implementadas tecnologias e
configuragdes nas plataformas SCVMM (System Center Virtual Machine Manager), nuvem

publica Azure e Roles do Windows Server 2012 R2.

1.3 Organizagdo do Projeto

De seguida descreve-se a organizagdo deste documento e sintetizam-se 0s trés

capitulos que o constituem:

Capitulo 1 — Introdugdo: aborda o enquadramento do trabalho desenvolvido, a

motivagdo, os objetivos e a organizagio deste projeto;

Capitulo 2 — Estado da Arte: ¢ verificado o estado da arte das tecnologias relacionadas
com a computagio em nuvem e utilizadas neste projeto (base de dados, virtualizag@o,
computagdo em nuvem e tipologias de “nuvem™) a sua origem € utilizagdo nos SI, a evolugdo

€ a sua contribuigdo.

Capitulo 3 — Projeto: ¢ demostrado o projeto desde a sua fase de planeamento em
ambiente de laboratério, passando pela fase de configuragdo das diversas tecnologias até a

sua demostragio em busca do objetivo proposto, bem como & concluséo a que chegamos.
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2 Estado da Arte

Introducgao

O presente Estado da Arte insere-se no Projeto Global do Curso de Licenciatura de
Informatica. Os temas a desenvolver neste Estado da Arte estdo inseridos nas Ciéncias de
Programagéo para as Tecnologias de Informagdo vocacionadas, neste caso concreto, para o
desenvolvimento e gestdo de estruturas de computagdo em nuvem. O objetivo deste Estado
de Arte é realizar a abordagem cientifica as quatros grandes areas da parte pratica do projeto
que foram identificadas, nomeadamente: armazenamento de dados, virtualizagdo,
computagdo em nuvem e modelos de implementagdo de computagdo em nuvem (tipologias
de nuvem). A investigagdo onde se insere o presente Estado da Arte tem como principais
objetivos verificar se a utilizagdo da Virtualizagdo, baseada no Microsoft Hyper-V, permite
manter ¢ aumentar os niveis de disponibilidade de servigos € aplicagdes em nivel de servidor,
comparativamente com outro hipotético conjunto de servidores sem virtualizag@o. Pretende-
se no final da investigag#o, caso ela prove as nossas hipéteses, a criagdo de um modelo

seguro de virtualizagdo com mecanismos de medi¢do € monitorizagéo.

Assim, julgamos ser importante fazer um ponto de situagdo técnico-cientifico atual

sobre a tecnologia de virtualizagao.
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2.1 Base de Dados
Introducgao

Abordaremos a conceito de base de dados, explicaremos as vantagens da sua
utilizagdo e descreveremos em que consiste um sistema de gestdo de base de dados.
Focaremos a nossa atenc¢do no produto da Microsoft para esta tecnologia (o SQL Server), as
suas edi¢Oes, tecnologia utilizada e recursos disponibilizados. Terminaremos com as

tendéncias a nivel de topologia para solugdes de base de dados.

2.1.1 Conceito

Uma base de dados é uma estrutura que permite guardar informagdo sob a forma de

um ficheiro

Uma base de dados é uma estrutura que permite guardar informagdo sob a forma de
um ficheiro ou conjunto de ficheiros de uma determinada organizagdo. Os sistemas de gestdo
de bases de dados (SGBD) sdo conjuntos de programas que viabilizam a criagdo € o
manuseamento desses repositorios centrais de informagéo (inser¢do, modificagdo, consulta e
eliminagdo de informacdo). Os dados que residem nos sistemas SGBD sdo independentes
dos programas que os gerem, pelo que a base de dados, propriamente dita, ¢ uma entidade
auténoma e passivel de exportacdo a outros softwares. O SGBD visa, essencialmente, a
sistematizacdo otimizada das manobras de registo e edigdo de dados e a integridade da
informagdo registada. Pretende-se, para além disto, manter os dados que se considerem
necessarios a organizacdo que os gere, disponibilizando-os a distintos utilizadores segundo
uma matriz de perfil de acessos definida em fungdo das necessidades dos utilizadores finais.

(Kedar, Database Management System, 2009)
2.1.2 Vantagens da utilizag¢do de uma Base de Dados

A utilizagdo de uma base de dados é a melhor forma de controlar € consolidar
centralmente os dados operacionais. As vantagens de ter um controlo centralizado de dados

sdo:
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1. A redundincia é reduzida: em sistemas que ndo utilizam bases de dados, cada

aplica¢do ou departamento tem os seus proprios arquivos privados, muitos deles
repetidos, o que resulta numa elevada taxa de redundincia dos dados
armazenados, e consequente desperdicio em espago de armazenamento. Ao
trabalhar com uma base de dados centralizada, a maior parte das redundancias
desaparecem.

2. A incoeréncia de dados deixa de existir: quando existem dados duplicados, estes

podem ser alterados a partir de um determinado local e ndo o serem a partir de
outro. Isto dara origem a inconsisténcias nesses mesmos dados € as suas duas
entradas ndo vdo coincidir. Ao eliminarmos a redundincia de dados
(repeti¢do/duplicacdo), a possibilidade de existirem dados inconsistente também &
eliminada.

3. Os dados podem ser compartilhados: os dados armazenados a partir de um pedido

podem ser utilizados para outra aplicagdo.

4. Qs padroes podem ser executados com o controlo central da base de dados, uma

vez que o administrador da base de dados pode garantir que todas as normas
aplicaveis sdo observadas na representagao dos dados.

5. A seguranca pode ser refor¢ada: o administrador da base de dados pode definir os

caminhos de acesso aos dados armazenados na base de dados e pode definir as
verificag¢Oes de autorizagdo sempre que o acesso a dados sensiveis € tentado.

6. A integridade pode ser mantida: o controlo centralizado dos dados ajuda a manter

a sua integridade ao permitir que o administrador defina as restrigdes relacionadas
com essa integridade.

(Kedar, Database Management System, 2009)

2.1.3 Descrig¢dao de um SGBD

De um SGBD fara sempre parte integrante um componente — o motor de base de
dados - que é um mecanismo de armazenamento com capacidades designadas pelo acréonimo
CRUD (create, read, update e delete), cuja fungdo é agilizar os processos de manutengao,

acesso € remogdo da informagdo constante no arquivo central de dados, dotando os
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utilizadores de uma interface simplificada para criagdo, consulta, atualizagdo e eliminagio de
dados.

A maioria dos sistemas de gestdo de bases de dados inclui a sua propria-API
(Interface de Programagdo de Aplicativo), permitindo que o utilizador interaja com o motor
subjacente ao software de gestdo de bases de dados, sem necessariamente aceder ao interface
do SGBD. Os modernos SGBD suportam varios motores de bases de dados. O SGBD

MySQL Server, por exemplo, suporta varios mecanismos de armazenamento: InnoDB € o
MyISAM .

2.1.4 MS SQIL Server 2012 SP1

Seleciondmos para o nosso trabalho a aplicagdo Microsoft SQL Server 2012 SP1
como Sistema de Gestdo de Bases de Dados (SGBD). Esta aplicagéo foi selecionada como
requisito do SVMM 2012 R2 (Savill, 2014) e disponibiliza ferramentas de gestdo e
manipulagio de dados com integragdo de coleta, organizagdo, analise, partilha e
monitorizagdo de informagdes para o suporte a gestdo de negocios, conhecido hoje em dia

como Business Intelligence (Bl).

Toda a gestdo centralizada foca-se para a produtividade das empresas Tecnologias da

Informagdo (TI) através da reducdo da complexidade do desenvolvimento e do suporte.

O MS-SQL Server ¢ um sistema de gestio de bases de dados relacionais,
desenvolvido pela Microsoft em parceria com a Sybase, em 1998, inicialmente para a
plataforma OS/2. Esta parceria manteve-se até 1994, com o langamento da versdo para

Windows NT™ ¢, desde entdo, a Microsoft mantém a manutengdo do produto. (FALTA DE

O SQL Server é um SGBD cujas principais fung¢des sdo o armazenamento €
recuperagdo de dados solicitados por outras aplicagdes, quer residam no mesmo computador

ou se encontrem em execug¢do noutro computador, através de uma rede informatica.

2.1.5 Edi¢des do Servidor

Sdo varias as edigdes do SGBD Microsoft SQL Server destinadas a publicos-alvo
diferentes e para diferentes cargas de trabalho, variando de pequenas aplicagdes que

armazenam e recuperam dados no mesmo computador, a milhdes de utilizadores e
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computadores que acedem, simultaneamente, a grandes volumes de informagdo através de

rede.

Apresentamos de seguida as edi¢Ges mais importantes do SQL Server:

SQL Server Enterprise Edition: esta edi¢gdo do SQL Server ¢ destinada a grandes
empresas que necessitam de grande disponibilidade e recursos mais avangados em
SQL Server e BI. Nio existe limite de processadores ou memoéria RAM (Random
Access Memory) nesta edig@o. A limitagdo é somente pelo nimero de processadores ¢
quantidade de memoéria RAM que o sistema operacional pode manipular. Esta edi¢do
¢ indicada para solugdes ou projetos que lidam, ou irdo escalar, com Terabytes de
dados armazenados no servidor.

SQL Server Business Intelligence Edition: esta edigdo inclui todas as
caracteristicas da edi¢do standard e, também inclui recursos de limpeza de dados
adicionais, como servigos de qualidade de dados, que ajudam a criar regras de
negocios que o SSIS (SQL Server Integration Service) consome. Disponibiliza
recursos de integragdo com SharePoint. Tanto as funcionalidades de BI, como o
préprio motor de base de dados, poderdo ser rentabilizados com a utilizagdo de todos
os nicleos da unidade central de processamento, da sigla em inglés CPU (Central
Processing Unit) que o SO (Sistema Operativo) disponibiliza nesta edi¢do.

SQL Server Standard Edition: nesta edicdo do SQL Server € possivel criar um
sistema alta disponivel usando agrupamentos automaticos de dados e suporte
integrado com SO de 64 bits. A utilizagio da RAM ¢ ilimitada. A restrigdo, nesta

edicdo, a nivel de processamento € de 4 processadores.

2.1.6 Tecnologia e Recursos de SQL Server 2014

O Microsoft SQL Server 2014 esta direcionado para disponibilizar e gerir dados para

aplicagdes de fungdes criticas, proporcionando uma performance superior relativamente as

anteriores versdes. Disponibiliza novas funcionalidades de memoria incorporadas no banco

de central de dados, para processamento de transa¢des online (OLTP) e armazenamento de

informag&o, que complementam o armazenamento de dados em meméria e capacidades de BI

constituindo hoje a soluc¢do de base de dados in-memory mais abrangente no mercado.

7|pdgina



ISTEC - Projeto Global

Disponibiliza ainda, inovadoras funcionalidades de disaster recovering, backup e
solu¢des de arquitetura hibrida com o Windows Azure. Além disso, aproveita as
funcionalidades do Windows Server 2012 e Windows Server 2012 R2 para obter uma
escalabilidade no seu motor de base de dados em ambientes fisicos ou virtuais. Esta ultima
versdo de SQL Server 2014 introduz novos recursos e aprimoramentos que aumentam a
poténcia e produtividade a nivel da arquitetura da informag&o, programagio, administrag@o,

desenvolvimento € manuten¢do de sistemas de armazenamento de dados.

Outro recurso disponibilizado pelo SQL Server 2014 ¢ a integragdo com o Excel e
PowerPivot. Trata-se de um mecanismo de BI que permite aos utilizadores trabalharem com
grandes volumes de dados de uma forma familiar dentro do Excel.

(Ross Mistry, 2014)

2.1.7 Tendéncias

A tendéncia atual ao nivel das solugdes de base de dados é o crescimento horizontal
do nimero de servidores. Desta forma, a gestdo ¢ efetuada através da agregacdo de, mais ou
menos, unidades computacionais que satisfaga as necessidades momentaneas. Em oposigao,
di-se o desuso do crescimento vertical que esta orientado a centralizar a capacidade de
recursos de um unico servidor ( Havewala, 2012). Esta orientagdo encaixa perfeitamente no
novo modelo de nuvem computacional. Os principais fornecedores de servigos, como
Google, Microsoft e Oracle ja o disponibilizam no seu catilogo DBaaS (Data Base as a

Service).
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2.2 Virtualizacado

Introducgdo

Faremos uma breve sintese do contexto histérico do conceito de Virtualizagdo.
Descreveremos em que consiste a virtualizag@o, apresentando os seus beneficios, vantagens e
desvantagens. Terminaremos com a apresentagdo do hipervisor da Microsoft, Hyper-V, na

qual descreveremos a sua arquitetura.
2.2.1 O que & a virtualizagdo

Apesar de se tratar de uma ideia antiga, uma vez que o seu aparecimento remete a
década de 60 do século XX, tendo-se realmente propagado na década de 70, a virtualizagio,

tem conquistado um lugar de destaque no mundo de hoje, cada vez mais digital.

Podemos definir este conceito de uma forma muito simples: a virtualiza¢do ndo ¢é
mais do que varias solugbes computacionais que permitem a execugdo de varios SO e
respetivos software a partir de uma ou varias maquinas fisicas, sejam estas, computadores
pessoais convencionais ou conjuntos de servidores. Na pratica, é como se nos deparassemos
com um ou mais computadores dentro de um so, a diferenga é que, estas maquinas que
coabitam numa Unica maquina fisica, sfo virtuais, ou seja, existem apenas logicamente. Cada
maquina virtual traduz-se num ambiente computacional completo com praticamente todos os
recursos que existem num computador fisico. A virtualizagdo permite ndo sé a economia na
partilha de recursos, como um certo nivel de estancamento da informagdo, que é fator

preponderante na seguranga da informag&o.

Na verdade, a virtualizagdo ndo é uma nova tecnologia. Conforme ja referido
anteriormente, a virtualizagdo de servigos tem vindo a ser utilizada desde os primoérdios da
informética onde os mainfiames simulavam terminais virtuais remotos em que inimeros

clientes utilizavam remotamente 0s seus recursos.
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Hoje ¢ praticamente impossivel disponibilizar qualquer servigo na infernet sem que se
tenha de utilizar - mesmo sem se ter consciéncia disso — um ou mais servidores virtualizados.

Os servicos de computagdo em nuvem sdo um exemplo paradigmatico desta realidade.

A virtualizagdo de servidores funciona com um soffware que ird simular, total ou
parcialmente, o hardware em que sera executado num determinado SO, que podera nao ser
necessariamente 0 mesmo que estd instalado no sistema hospedeiro e, essa € a grande
vantagem da virtualizagdo - simular um hardware que ndo se tem nativamente. Este tipo de
software que permite a criagdo de maquinas virtuais que emulam um computador fisico,

denomina-se de hipervisor.

S&o varios os produtos de virtualizagdo de servidores disponiveis nos mercados de TI,

destacando-se os seguintes: Hyper-V (Microsoft), ESX (VMWare), Xen (Citrix) € Proxmox.
2.2.2 Beneficios da Virtualizagdo:

e Consolidacio de Servidores e Diminui¢io de Custos: grande parte dos servidores
existentes nas organizagbes empresariais estdo subutilizados, uma vez que muitas vezes
se verifica a alocagdio de uma maquina potente sobredimensionada para a(s) 4rea(s) de
trabalho a que estd adstrita; a implementagio de multiplos servidores (por setor de
atividade, por exemplo) num cada vez menor numero de servidores fisicos, vem
aumentar a utilizacdo média de recursos dos servidores, enquanto diminui o nimero de
maquinas instaladas, sendo que, quanto maior for o nimero de mdaquinas fisicamente
instaladas, mais se desmultiplicam os custos de manutengo, upgrade, seguro, licengas

de software, entre outros.

o Economia de Eletricidade e Iniciativas de “Green IT”: consequéncias diretas da
consolidacgdo de servidores, com Virtualizagdo de Servidores, sdo a redugdo dos custos
com o consumo energético, a minimizagdo do espago fisico ocupado, a diminuigdo do
consumo com refrigeragdo do ambiente, a redugdo de desperdicios de recursos, 0 que
conforma alguns dos temas que constituem preocupagdes subjacentes as iniciativas de

“Green IT” (Tecnologias da Informagdo “Verdes™).
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Isolamento da Aplica¢io ou Servico: a criacdo de maquinas virtuais isoladas faz com
que a execugdo dos servigos ocorra em sistemas operativos diferentes, o que previne que

uma aplicagdo afete outra aquando de uma qualquer atualiza¢do ou reconfiguragao.

Simplificagdo do Processo de Instalacdo de Servidores: com a possibilidade de criagao
de imagens-padrdo de servidores virtuais, podem instalar-se servidores virtuais de forma
muito mais célere e simplificada; por outro lado, como o servidor ¢ virtual, ndo se torna
necessaria a aquisi¢do de mais hardware, mais software ou mesmo a amplia¢do de pontos
de energia elétrica no centro de dados. Quanto muito, atenta a utilizagdo de recursos
compartilhados dentro de um héspede, poderad ser apenas necessaria a aquisi¢do de um

unico hardware capaz de executar maquinas virtuais.

Maior disponibilidade de Aplica¢des e Servigos: como as aplicagGes ou servigos ndo
estdo conectados diretamente a um hardware especifico, é mais facil assegurar meios de
disponibilidade e de recuperagdo de software e dados; certas tecnologias permitem,
inclusivamente, a migra¢do de uma maquina virtual de um héspede para outro, sem uma

unica interrup¢do da maquina virtual.

Muiltiplos Sistemas Operativos numa unica Plataforma: a virtualizagdo viabiliza a
utilizag@o de diferentes Sistemas Operativos num unico servidor fisico, como Windows

Server (varias versdes) e mesmo Linux.

(Diane Barrett, 2010) (Michele Girola, 2011)
2.2.3 Vantagens e Desvantagens Da Virtualizac¢do
Ha vantagens e desvantagens na utilizagdo da virtualizag@o de servidores, a saber:
Vantagens:

e Gestdo centralizada;
e Instala¢des simplificadas;
e Facilidade na execugdo de copias de seguranga;

e  Suporte e manutengdo simplificados;
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e Acesso controlado a dados sensiveis e a propriedade intelectual, mantendo-os
seguros no centro de dados da empresa;

e  Migragdo transparente entre servidores hospedeiros;

e  Maior disponibilidade e mais facil recuperagdo em caso de falhas de servigo;

¢ Economia de espago fisico;

e Economia de energia elétrica utilizada em refrigeracdo e na alimentagdo dos
servidores;

e Seguranga: na utilizagdo de maquinas virtuais, pode-se definir o melhor ambiente
para executar cada servigo, com diferentes requisitos de seguranga, ferramentas
diferentes e o SO mais adequado a cada servigo; além disso, cada méaquina virtual
¢ isolada, pelo que, usando uma maquina virtual para cada servigo, a
vulnerabilidade de um servigo ndo prejudica as adjacentes;

e Custos gerais de manuten¢do: a redugdo de custos € possivel utilizando pequenos
servidores virtuais num Unico servidor mais potente;

e Adaptagdo as diferentes cargas de trabalho: a carga de trabalho pode ser tratada
de forma simples;, normalmente os soffwares de virtualizagdo realocam os
recursos de hardware dinamicamente de uma maquina virtual para a outra;

e Balanceamento de carga: toda a maquina virtual esta encapsulada, pelo que é facil
trocar a maquina virtual de plataforma e aumentar o seu desempenho;

e Melhor aproveitamento do espago fisico: quanto menos dispositivos fisicos
tivermos instalados menor sera a area ocupada;

e Simulagdes: possibilidade de simular redes inteiras, inclusivamente redes
heterogéneas;

¢ Redugdo do tempo de indisponibilidade do sistema;

¢ Facilidade de migragdo: evita reinstalagdo e reconfiguracdo dos sistemas que se
pretendem migrar;

e Utilizagdo de uma VM como ambiente de desenvolvimento: possibilita testes em
SO distintos e, ao proporcionar um ambiente isolado, evita que falhas na

configuragdo e/ou execugio, ou até mesmo virus, danifiquem o hardware.

(Rajkumar Buyya, 2013)
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Desvantagens:

e  Ocupagdo elevada de espago em disco, ja que requer a instalagdo de todos os
arquivos para cada SO instalado em cada méquina virtual,

e Dificuldade no acesso direto ao hardware (exemplo: placas especificas ou
dispositivos USB);

e Grande consumo de memoria RAM dado que cada maquina virtual vai ocupar
uma area separada da mesma;

e Seguranca: as maquinas virtuais podem ser menos seguras que as maquinas
fisicas. Se o sistema operacional hospedeiro tiver alguma vulnerabilidade, todas
as maquinas virtuais que estdo hospedadas na maquina fisica estardo também
vulneraveis.

(Rajkumar Buyya, 2013)

2.2.4 Microsoft Hyper-V

Hyper-V, ou Viridian, anteriormente designado por Windows Server Virtualization, é
um hipervisor que permite criar maquinas virtuais em sistemas de arquitetura x86-64. Com o
Windows 8, o Hyper-V substituiu o Windows Virtual PC enquanto componente de

virtualizagdo das edi¢des de cliente do Windows NT.

O Hyper-V foi langado em 26 de junho de 2008 e atualizado para a versdo 2 status
(R2) no Windows Server 2012. O Hyper-V é um software de virtualizagdo baseada em
hipervisor tipo 1 e é executado entre a camada de hardware € as maquinas virtuais clientes. A
pilha de virtualizag@o € executada com a partigdo dominante (pai) € tem acesso direto aos
dispositivos de hardware. A particdo dominante cria partigdes dependentes (filho), que

hospedam os Sistemas Operativos convidados.
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Figura 1- Arquitetura Hyper-V

A instalacfo inicial do Windows Server 2012 R2 permite que o SO aceda diretamente
ao hardware do servidor. O SO instalado torna-se assim, uma parti¢do dominante na qual se
podem criar e gerir particdes dependentes. As parti¢des dependentes ndo tém acesso direto
aos restantes recursos de hardware, sendo que, os recursos apresentam-se visualmente apenas
como dispositivos virtuais. Os drivers residentes na parti¢do dominante sdo utilizados para
aceder ao hardware do servidor. As partigdes dependentes usam dispositivos virtualizados
através dos drivers do Virtual Server Client (VSC), que comunicam através de um
barramento especifico para maquinas virtuais (Virtual Machine Bus ou VMBus) com os
fornecedores de servigos virtuais (Virtual Services Providers ou VSP) que se localizam na
particdo dominante. Os pedidos feitos aos dispositivos virtuais s@o redirecionados para os
dispositivos na particdo dominante, através tanto do VMBus como do hipervisor. O VMBus,
canal de comunicagdo 16gico inter-particdo, gere os pedidos. A parti¢do dominante hospeda
os VSP, que se comunicam sobre o VMBus para lidar com solicitagdes de dispositivo de
acesso a partir das particdes dependentes. As parti¢des dependentes hospedam VSCs, que
redirecionam solicitagdes de dispositivos para VSP na partigdo dominante, através do

VMBus.
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2.3 Computac¢do em Nuvem
Introdugao
“Cloud Computing sera tdo influente como E-business” (Gartner Inc., 2008)

Computagdo em nuvem ¢ a tradugdo do termo inglés cloud computing. O principio
que serve de base a este conceito segue a linha do armazenamento de dados e de informagdes
na internet, acessivel assim de qualquer ponto, por isso, a utilizagdo da palavra nuvem.
Computagdo em nuvem € todo o conceito que se tem hoje do que é computagdo
(processamento, armazenamento e softwares) s6 que desta forma, armazenado na rede,

podendo ser acedido remotamente através da internet.

2.3.1 Histéria

A computagido em nuvem deixou de ser novidade no mundo da computagédo e passou
a ser uma tendéncia. Este modelo de computagio oferece flexibilidade, portabilidade e
usabilidade ao homem moderno. A histéria da computagdo estd a ser modificada ¢ essa

tecnologia veio para ficar.

O primeiro pensamento de partilhar um computador surgiu na década de 1960 pelo
cientista John McCarthy, um importante pesquisador americano da area da informatica e
também um dos pioneiros da inteligéncia artificial. McCarthy propds a ideia de que a
computagdo deveria ser organizada na forma de um servigo de utilidade publica, assim como
os servigos de agua, eletricidade ou transportes, em que os utilizadores s6 pagariam pelo que
utilizassem, como acontece hoje nesse novo modelo de computagdo. A ideia essencial era a
de partilhar o tempo néo ocupado de um utilizador pelos restantes, em simultaneo. (Chirigati,

s.d.)

Em 1968, Joseph Carl Robnett Licklider teve a visdo de uma rede a nivel mundial em
que os computadores poderiam trocar informagdo uns com os outros. Assim, a ARPANET

(Advanced Research Projects Agency Network), deu o primeiro passo, com a proposta de
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ligagio da antiga agéncia Norte America, ARPA (Advanced Research Projects Agency) ao
mundo civil. (Salus, 1995)

Finalmente, na década de 70, universidades e outras instituigdes, tiveram autorizagao
para ligarem-se 8 ARPANET. No final desta década, foi entdo que a ARPANET comegou a
utilizar um novo protocolo denominado TCP/IP (Transmission Control Protocol/Internet

Protocol). Este protocolo ainda hoje é utilizado como padréo na Internet. (Salus, 1995)

Mesmo com a existéncia das ideias referidas anteriormente ha ja algum tempo, o
termo computagio em nuvem s6 veio a ser mencionado em 1997, numa palestra académica
do professor de sistemas da informagio Ramnath Chellappa, e s6 foi desenvolvida no ano de
1999 com o aparecimento da Salesforce.com, primeira empresa a disponibilizar aplicagdes na
internet. A partir do sucesso desta empresa e com o crescimento exponencial da rede € dos
computadores, comegaram a surgir outras empresas dedicadas a este novo modelo de

computagdo em nuvem, como a Amazon, a Google, a IBM e a Microsoft.

Companhias como a Google Inc. ¢ a  Microsoft, fundadas por estudantes
universitarios, depressa alcangaram um volume comercial notavel devido a sua habilidade em

descobrir oportunidades de negdcio na internet utilizando esta tecnologia.

A base para o que conhecemos hoje como computagdo em nuvem, nasceu com 0s
sistemas distribuidos, caracterizados por serem um conjunto de unidades de processamento
independentes que, por meio da troca de comunicagdo e da gestdo de sincronizagdo, podem

processar uma aplicagdo em diferentes localidades, de forma transparente para o utilizador.

Atualmente a computagdo em nuvem vai além disso, trata-se de um formato de
computagio a partir do qual, aplicativos, servigos, dados e recursos de tecnologias de
informacfo sdo disponibilizados aos utilizadores como servigo, por meio da internet. Alguns
exemplos de empresas que utilizam este modelo computacional sdo o DropBox, Gmail,

Hotmail e Facebook.
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2.3.2 O que é a Computagdo em Nuvem

O conceito de computagcdo em nuvem tem vindo a fortalecer-se e esta diretamente
associado a utilizagdo da rede mundial de computadores, com a utilizagdo massiva de
servidores fisicos ou virtuais. Com o aumento da velocidade de transmissdo de dados é dada
a possibilidade a um particular ou a uma empresa de utilizar temporariamente e de uma forma
flexivel, os recursos computacionais, em tempo real, através de uma rede integrada de
aplicagdes, servigos e dispositivos, através da Internet, ndo dependendo da sua localizagio

geografica ou de quem os mantém.

A palavra nuvem ou cloud sugere a ideia de um ambiente desconhecido, do qual
podemos ver somente o seu inicio € o seu fim. Por este motivo, a palavra foi bem escolhida e
adequada a nomenclatura deste novo modelo, onde toda a infraestrutura e recursos
computacionais ficam “escondidos”, tendo o utilizador acesso apenas a um interface padrio

através do qual € disponibilizado todo um conjunto de aplicagdes e servigos.

Podemos entdo definir computagdo em nuvem como uma combinagdo de grid
computing com software como servigo (SaaS - Software as a Service). Do grid computing
temos o poder de computacdo e alta escalabilidade oferecida para as aplicagdes, através de
varias maquinas (hardware) disponiveis em centros de dados de ultima geragdo. Do software
como servigo, temos a capacidade de contratar um servigo e pagar somente pela utilizagdo
efetuada. Essa caracteristica de provisionamento dindmico permite a redug¢do de custos
operacionais, com uma configurag@o de infraestrutura mais adequada as necessidades de cada

negocio.

Um elemento chave do modelo de computagdo em nuvem ¢ a virtualizagdo.
Basicamente, quando contratamos mais ou menos poder de computagio de uma nuvem
estamos a trabalhar com maquinas virtuais, que irdo suportar a execugdo das nossas
aplicagdes na nuvem. Assim, teremos maquinas virtuais para computagio de processos, para

interfaces web, para armazenamento de imagens, para dados, etc.

Para tornar este modelo possivel, é necesséario reunir todas as aplicagdes e todos os

dados dos utilizadores em grandes centros de armazenamento, conhecidos como datacenters.
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Uma vez reunidos, a infraestrutura e as aplicagdes dos utilizadores sdo distribuidos na forma

de servigos, disponibilizados por meio da internet.

Os investimentos para construgdo e manutengdo de centros de dados de computagdo
em nuvem sdo avultados. Encontramos por isso, s6 empresas de grandes dimensdes a
fornecer infraestruturas de nuvem, uma vez que apenas estas tém com capacidade e estrutura
para o fazer. Exemplos dessas empresas sdo a Amazon, a Google, a IBM, a Microsoft, a

Rackspace, a Zoho, entre outras.

Cada fornecedor mantém a sua propria infraestrutura de computagdo em nuvem em
centros de dados especializados, muitos de ultima geragdo. Em muitos deles, a infraestrutura

de hardware é colocada em contentores que, por sua vez, sdo instalados em grandes edificios.

A contrag¢do da economia, a que se tem assistido nos ultimos anos, tem feito com que
as empresas se preocupem cada vez mais em reduzir custos. Toda a atengfio estratégica das
empresas foca-se neste momento na otimizagdo de recursos de modo a manter ou aumentar a
sua vantagem competitiva. Contudo, as empresas, que ainda ndo seguiram este novo
conceito, ndo deverdo assumir a¢des estratégicas de mudanga sem depreender, claramente, as

varias questdes que rodeiam esta tecnologia, principalmente questdes a nivel do seu negocio.

Com a computagdo em nuvem, os custos de manutengdo baixam devido a uma
utilizacdo mais eficiente da virtualizagdo, tanto em hardware como em sofiware, em que
estes sdo geridos de forma mais inteligente, trazendo assim, maiores beneficios econémicos.
Outros fatores como sistemas empresariais de Business Continuity e Disaster recovery
integram esta marcha de desenvolvimento, encontrando na computagdo em nuvem um forte

aliado devido as suas vantagens técnicas.

2.3.3 Principais Caracteristicas

Elasticidade e escalonamento: os recursos devem ser alocados e libertados de forma
elastica e de forma automatica em alguns casos, permitindo a rapida adaptagdo da oferta a
procura. Para o consumidor, os recursos disponiveis devem parecer ser ilimitados, sendo

possivel alocar a quantidade desejada desses recursos a qualquer momento,

18 |pagina



ISTEC - Projeto Global

Auto atendimento (self-service): o consumidor de servigos de computacdo em
nuvem espera adquirir recursos computacionais de acordo com a sua necessidade e de forma
instantanea. Para suportar este tipo de expectativa, a nuvem deve permitir o acesso em auto
atendimento (self service), para que os utilizadores possam solicitar, personalizar, pagar e
utilizar os servigos desejados sem intervengdo humana, ocultando a complexidade da
estrutura da nuvem e disponibilizando servigos, aplicagdes ou automagio de processos

através de uma interface simples (Antonopoulos & Gillam, 2010)

Recuperag¢io de Desastre: em caso de falha, a computagdo em nuvem oferece
tempos de recuperagdo mais rapidos e também disponibilidade em varios centros de dados a
um custo inferior a recuperagdo de desastre tradicional. Neste modelo, os dados, aplicagdes e
sistema operacional podem ser transferidos, com segurang¢a, de um centro de dados para
outro, através de um processo diferencial. Também podemos dizer que, com a virtualizagéo,
o servidor virtual pode ser ele proprio uma copia de seguranga ou, pode ser copiado para
outro(s) centro(s) de dado(s) e, o seu restauro é efetuado dentro de um curto periodo de

tempo. (RAO, 2015)

Faturacio e¢ medi¢do por utilizaciio: uma vez que o utilizador tem a opgdo de
requisitar € utilizar somente a quantidade de recursos e servigos que julgar necesséria, os
servigos devem ser mensurados com base numa utilizagdo de baixa duragdo, como por
exemplo, medido em horas de utilizagdo. Por esta razdo, a nuvem deve implementar recursos
que garantam um eficiente comércio de servigos, tais como tarifagdo adequada,
contabilidade, faturagdo, monitorizagdo e otimizagdo da sua utilizagdo. Esta medigdo da
utilizagfo dos recursos deve ser feita de forma automatica ¢ de acordo com os diferentes tipos
de servigos oferecidos (armazenamento, processamento e largura de banda) e prontamente

reportada, permitindo uma maior transparéncia comercial;

Amplo acesso via rede: os recursos devem estar disponiveis através de uma rede
informatica e devem poder ser acedidos através de mecanismos padrdes que permitam a
utilizagdo dos mesmos por diferentes dispositivos, tais como computadores pessoais,

smartphones, tablets, entre outros;
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Customizaciio: no atendimento a multiplos utilizadores, todos diferenciados pela sua
dimensio, verifica-se uma grande disparidade entre as necessidades dos mesmos, tornando
essencial a capacidade de personalizagdo dos recursos da nuvem. Essa personalizagdo/ajuste
deverd ser possivel tanto a nivel dos servigos de infraestrutura, como dos servigos de

plataforma, como dos servigos de software.

2.3.4 Tipologia

Atualmente, a computagdo em nuvem ¢ dividida em cinco tipos distintos, que

passamos a enumerar:

1. IaaS - Infrastructure as a Service ou Infraestrutura como Servigo: trata-se do
fornecimento da infraestrutura informatica, geralmente na forma de virtualizagio.
Este conceito faz parte de uma tendéncia onde recursos, neste caso a infraestrutura,
sdo compartilhados. O cliente em vez de comprar servidores, software € equipamentos
de rede pode adquirir esses recursos como um servigo prestado através de contrato de
uma outra empresa. Assim, o custo ira refletir o consumo especifico de cada cliente;

2. PaaS- Platform as a Service ou Plataforma como Servigo: consiste na
disponibilizagdo de plataformas de desenvolvimento que facilitam a implantagdo de
aplicagdes € a gestdo do hardware inerente a essa area. Fornece todas as facilidades
necessarias para suportar o ciclo de vida completo de construgdo e entrega de
aplicagdes. O Azure é um grande exemplo deste conceito;

3. SaaS$ - Software as a Service ou Software como Servigo: utilizagdo de um soffware
em regime de utiliza¢do através de um navegador. A caracteristica principal € pagar
pela utilizagdo e ndo pela licenga tradicional (p.ex.: Google Docs, Microsoft
Office365);

4. CaaS - Communication as a Service ou Comunicagdo como Servigo: utilizagdo de
uma solugfo unificada de comunicagdes hospedada num centro computacional (p.ex.:
Microsoft Lync, IP centrex);

5. EaaS - Everything as a Service ou Tudo como Servigo: quando associado a utilizacdo
de muitos componentes do niicleo de computagio em nuvem, incluindo comunicagéo,
infraestrutura de dados e plataformas.

(Larry Coyne, 2014)
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2.4 Nuvens Publicas, Privadas, Comunitérias e

Hibridas

Introdugao

O tema abordado neste capitulo vem no seguimento do anterior “Computa¢do em
Nuvem”. O modelo de implementagdo da computagdo em nuvem € feito através destas
tipologias de nuvem. A escolha de uma delas depende das necessidades especificas das
aplicagdes que serdo implementadas. A restrigdo ou abertura de acesso depende do processo
de negdcios, do tipo de informagdo e do nivel de visdo desejado. Certas organizagdes ndo
desejam que os seus utilizadores tenham acesso ou possam utilizar determinados recursos no
seu ambiente de computagdo em nuvem, dai a necessidade de escolher um dos tipos de
implementagdo. Iremos aqui explicar o funcionamento especifico de cada tipo de nuvem,

suas caracteristicas, vantagens e desvantagens.

Nuvem Privada Nuvem Hibrida Nuvem Publica

Figura 2 - Nuvem Hibrida
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2.4.1 Nuvem Piblica

Figura 3 - Nuvem Publica

O modelo de nuvem publica prevé que a infraestrutura esteja disponivel ao publico
em geral ou a um grande numero de organizagdes e, ¢ gerida e controlada a todos os niveis
por uma empresa que disponibiliza servigos na nuvem. (Mell, 2009)

Uma nuvem publica é aquela em que os servigos e infraestrutura sdo fornecidos
através da Internet. A infraestrutura é disponibilizada ao publico em geral ou a um grande
grupo da industria e € propriedade de uma organizagdo que vende servigos em nuvem. Estas
nuvens oferecem o melhor nivel de eficiéncia de recursos compartilhados, por enquanto sédo
as nuvens mais comuns, direcionadas a utilizadores comuns, no entanto, elas também sdo
mais vulneraveis do que as nuvens privadas. (Marinescu, 2013)

A nuvem publica consiste na coordenagdio e combinagdo, de servigos de plataformas
externas da nuvem com a infraestrutura interna da empresa. A escalabilidade ¢ um dos
beneficios associados a este tipo de modelo. Pela agregagio de diversos centros de dados,
com as suas capacidades de processamento, memoria € armazenamento, os utilizadores tém a
ilusdo de possuir recursos ilimitados. Estes podem ser geridos uniformemente, com base nas
mudangas dos requisitos comerciais (Accellion, Inc)

O conceito de nuvem publica remete a partilha de servigos e da infraestrutura fisica
da nuvem, num ambiente multiutilizador. Os recursos sdo disponibilizados dinamicamente ¢

numa perspetiva self-service a partir da Internet. Os riscos associados a colocagdo de recursos
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criticos na nuvem publica estdo associados aos mecanismos de seguranga € de controlo de
acesso aos dados, visto estes serem partilhados pelas diversas entidades presentes na nuvem
(CALHEIROS, 2009)

Se, eventualmente, houver necessidade de mais recursos computacionais, a nuvem
publica pode fornecé-los, sem ser necessario recorrer a tradicional aquisi¢do de hardware.
Esta é uma das suas vantagens. Uma outra vantagem deste tipo de nuvem ¢ o modelo de
pagamento. A possibilidade de utilizar recursos de terceiros durante o tempo pretendido,
evitando a saturagdo ou acumulagio de recursos inutilizados, permite uma melhor gestdo dos
custos associados.

A partilha, por varios utilizadores, da infraestrutura e dos recursos da nuvem publica
torna necessaria a implementacdo de mecanismos de seguranga. As normas de
funcionamento tém também de ser definidas, sdo precisas para estabelecer o modo como os
varios componentes interagem entre si, de forma a originar um ambiente coerente € com

niveis de desempenho aceitaveis pelos utilizadores (Barmouta, 2004).

As aplicagdes dos diversos utilizadores ficam misturadas nos sistemas de
armazenamento, o que pode parecer a primeira vista ineficiente. Porém, se a implementagdo
de uma nuvem publica considera questdes fundamentais, como desempenho e seguranga, a
existéncia de outras aplica¢Ges, sendo executadas na mesma nuvem, permanece transparente

tanto para os prestadores de servigos como para os utilizadores. (Microsoft, s.d.)

A nuvem publica ¢ o formato de computagdo em nuvem fornecido pelas grandes
empresas de centros de dados, que pode ser contratado por qualquer empresa e compartilhado
com varias outras. Geralmente, fornecedores de servigos de nuvem publica como a Amazon
AWS, Microsoft e Google possuem ¢ operam a infraestrutura nos seus centros de dados € o
acesso geralmente ¢ feito por meio da Internet. A AWS e a Microsoft também oferecem
servigos conetados diretamente chamados "AWS Direct Connect" e "Azure ExpressRoute”
respetivamente. Tais conexdes necessitam que os clientes comprem ou aluguem uma ligagdo

privada a um ponto de troca de trafego oferecido pelo provedor de nuvem. (EMC, s.d.)

2.4.1.1.1 Como funciona uma Nuvem Publica

Os fornecedores de servigos de infraestruturas em nuvem publica e diversos tipos de

fornecedores de plataformas e infraestrutura de terceiros, utilizam a computagdo em nuvem.
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Baseados em virtualizagdo, os recursos de TI pertencem ao fornecedor de servigos e sdo
geridos por ele, sdo agrupados € compartilhados entre clientes, e acedidos via Internet ou

através de uma conexdo de rede dedicada.

Os recursos sdo disponibilizados aos clientes a pedido meio de um catalogo on-line
com configuragdes predefinidas. A utilizagdo dos recursos é monitorizada e cobrada de

acordo com um contrato de servigo, que podera ser por consumo ou assinatura. (EMC, s.d.)
2.4.1.1.2 Porqué utilizar a nuvem publica

Tanto as empresas de pequena, média e grande dimensdo, como as entidades
governamentais utilizam os servigos oferecidos na nuvem publica para colmatar variadas
necessidades de aplicativos, como CRM, correio eletrénico e colaboragdo. Uma vez que a
transparéncia e o controle s3o baixos neste tipo de nuvem, as organizagdes tendem a limitar a
sua utilizagdo a aplicativos que ndo sdo de missdo critica € a informagdes que ndo sdo
confidenciais. Os servigos em nuvem publica também sdo utilizados para servidores,

armazenamento e infraestrutura de hackup, além de desenvolvimento de aplicagGes.

Aproveitando as vantagens da computagdo em nuvem, a nuvem publica permite que
as organizacdes acedam a aplicagdes rapidamente, descarreguem o custo da infraestrutura de
apoio e libertem a equipa de TI para atividades mais importantes. Ela também permite que os
departamentos de TI implementem aplicagdes rapidamente ¢ dimensionem os ambientes de
produgdo com rapidez durante periodos mais curtos. O resultado é maior eficiéncia e
agilidade nos negocios. Do mesmo modo, os consumidores usam os servigos de nuvem
publica para simplificar o uso de software, armazenar, compartilhar e proteger conteudo, e

permitir o acesso em qualquer dispositivo conectado a Web. (EMC, s.d.)

(Tecnologia, http://www.penso.com.br/, s.d.)

Exemplos de nuvens publicas: Amazon Elastic Compute Cloud (EC2), IBM's Blue
Cloud, Sun Cloud, Google AppEngine and Windows Azure Services Platform. (Education,
2013)
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2.4.1.1.3 Vantagens da nuvem publica

e O provisionamento de infraestrutura e de servigos € simples - a nuvem publica ¢ a
op¢do mais acessivel entre as modalidades de nuvem, pois os recursos de
infraestrutura sdo compartilhados entre varias empresas de todo o mundo
(fornecedores de servigos de nuvem). A contratacio de servigos também ¢é
relativamente simples — a infraestrutura é fornecida em formato de servigo e,
normalmente é contratada através de assinatura;

e E possivel converter gastos de capital em despesas operacionais: na utilizagio da
nuvem publica € possivel escalar e provisionar os recursos de maneira menos onerosa,
uma vez que ndo € necessario adquirir novos equipamentos € colaboradores, basta
expandir o contrato de servi¢o de acordo com a necessidade do negécio;

¢ Os utilizadores de nuvem publica somente pagam pelo que utilizam, embora este seja
um recurso comum atualmente em muitas implementa¢des de nuvem privada.

e Nio ¢ necessario realizar a administragdo da infraestrutura fisica subjacente.

(EMC, s.d.)

2.4.2 Nuvem Privada

Figura 4 - Nuvem Privada

A nuvem privada consiste numa arquitetura de computacdo que fornece servigos

hospedados para um numero limitado de pessoas, implementado num sistema de seguranga
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para limitar o acesso a terceiros. A nuvem privada € direcionada para organizagdes que
necessitam de maior controlo sobre os seus dados, o que ndo lhes ¢ proporcionado se

recorrerem a um servigo de alojamento fornecido por terceiros.

A nuvem privada destina-se a empresas que pretendem utilizar as suas tecnologias e
nela alojar as suas aplicagdes multiutilizador, em conjunto com as componentes de dados e de
processamento (Miha Ahronovitz, 2010)

O conceito de nuvem privada aplica-se a infraestrutura que ¢ propriedade de uma
organizagdo € que ndo esta disponivel ao publico em geral. A capacidade computacional
(processamento, armazenamento, etc.) € a consequente elasticidade dos recursos
disponibilizados dependem do investimento realizado pelo proprietario. (Jennings, 2010)

Na construgio de uma nuvem privada ndo podem ser descorados aspetos de
racionalizagdo de recursos, de otimizag¢do da arquitetura e de implementag@o de servigos, a
partilhar pelos utilizadores com autenticagdo e autorizagdo validas. A racionalizagdo
determina o modo de utilizagdo dos servigos das TI e a redugdo dos recursos que ndo sejam
utilizados, procurando padronizar e homogeneizar o ambiente computacional da nuvem, com
o0 objetivo de facilitar a sua gestdo, melthorar a sua agilidade e reduzir custos. (ORACLE,
2014)

A arquitetura da nuvem privada, que ¢é definida segundo os servigos que sdo
pretendidos, deve ter carateristicas de virtualizagdo e de automagdo. A virtualizagdo, pela
abstracdo de recursos, transforma o tipico modelo servidor/aplicagdio num modelo
multiutilizador, de acordo com as solicitagdes dos utilizadores. A automagdo, face a
interven¢gdo humana ser residual, agiliza a infraestrutura. Em consequéncia, obtém-se
diminui¢do do tempo de resposta, face as constantes mudangas induzidas pelo utilizador.
(Knorr, 2008) (Mell, 2009)

(Silva, 2011)

Apresentamos de seguida as vantagens inerentes a utilizagdo de uma nuvem privada:

° Redugdo de Custos: numa nuvem privada, a consolidagdo dos recursos
partilhados permite baixos custos ¢ um melhor aproveitamento da infraestrutura.
Através da agregagio de bases de dados num ambiente multiutilizador, a
componente fisica tem menores gastos energéticos. Politicas de automagio reduzem

os custos operacionais. A partilha de servigos pelos diversos departamentos das TI
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conduz a redugdo de custos. A coesdo € a fraca conexdo entre os diferentes servigos
sd0 requisitos para a combinagdo de multiplas aplicagdes, o que proporciona um
maior aproveitamento dos recursos € a simplificacdo das normas de seguranga. A
consolidagdo de servigos leva a redu¢do de aquisicdo de servidores fisicos, com a
consequente redugdo do consumo de energia. (Silva, 2011);

. Redu¢do de complexidade: pela racionalizagio, normalizagdo e consolidagdo
de recursos, os ambientes podem reduzir a complexidade de configuracdo e servigos.
Através da normalizagdo, os departamentos das TI podem definir configuragGes por
omissdo, proporcionando escalabilidade nos seus ambientes, com componentes
modulares; (Accellion)

° Melhoramento dos parimetros de qualidade (QoS): com uma nuvem
privada, a camada de dados e outros recursos sdo monitorizados e geridos através de
interfaces partilhadas. Estes parametros possibilitam a unifica¢do e a seguranga da
infraestrutura, de acordo com um processo normalizado; (Accellion)

o Departamentos de TI ageis e flexiveis: a procura de solugdes ageis e
flexiveis ¢ um objetivo dos departamentos das TI. A utilizagio de uma nuvem
privada permite o carregamento da infraestrutura. A normalizagdo de componentes e
configuragdes, juntamente com uma gestéo facilitada, permitem ter uma elasticidade

adaptada as necessidades dindmicas de negdcio. (Accellion)

As nuvens privadas representam uma forma eficiente para disponibilizar servigos de
bases de dados, pois direcionam os departamentos das TI para a consolidagdo da informag&o
em componentes partilhados. O carregamento da camada de dados numa nuvem privada é
benéfico para o utilizador. Este, face ao fornecimento escalavel de recursos, de acordo com
os seus pedidos, beneficia no custo, na qualidade de servigo disponibilizado e na agilidade.
(Castro, Controlo de infra-estruturas de Cloud Computing, 2009)

Interessa salientar que, tendo uma visibilidade menor, esta nuvem possibilita a
existéncia de um controlo mais centralizado e a definigdo de politicas de seguranga mais
rigidas entre os utilizadores.

A nuvem privada ¢ uma solugdo, destinada a uma unica entidade, para resolver o

problema do alojamento de recursos num ambiente virtual. Como a utilizagdo dos recursos é
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exclusiva, sem partilha com outras organizagdes, torna-se mais facil garantir seguranca ¢
privacidade. O risco ¢ inferior aquele que ¢ inerente a modelos multiutilizador.

Normalmente o ambiente de uma nuvem privada é alojado numa infraestrutura com
recursos dedicados. Pelos mecanismos de virtualizagdo, os utilizadores usufruem de
maquinas virtuais, dirigidas para as suas necessidades de negodcio, e dos beneficios de

elasticidade, associados ao modelo. (Bean, 2010)

2.4.3 Nuvem Comunitéria

Uma variagdo da nuvem publica é a denominada nuvem comunitaria - uma versio da
nuvem publica para varias empresas, acedida apenas por membros e baseada num interesse
comum e numa relagdo de confianga entre os utilizadores. A infraestrutura de nuvem ¢é
compartilhada por diversas organizag¢Ges e suporta uma comunidade especifica que partilha
preocupagdes (por exemplo, a miss@o, os requisitos de seguranga, politica e consideragoes
sobre o cumprimento). As organizagdes que tém interesses e preocupagdes semelhantes
podem reunir-se e formar uma nuvem comunitiria para atender as suas necessidades
especificas. A nuvem comunitaria pode ser administrada por organizagSes ou por um terceiro

e pode existir local ou remotamente. (Mell, 2009) (Chang, 2015)

2.4.4 Nuvem Hibrida

i//ﬁ

F—{—

Figura 5 - Nuvem Hibrida
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A nuvem hibrida consiste numa mistura de nuvem privada e de nuvem publica. A
hibridez proporciona a economia de custos € 0 acesso a uma infraestrutura escalavel com
mecanismos de seguranga. A nuvem hibrida aproveita os beneficios da nuvem publica e da
nuvem privada. Pela agregacio das vantagens dos dois modelos, esta metodologia é a opgdo
mais interessante para a maioria das empresas. No entanto, as nuvens hibridas introduzem
uma complexidade adicional - a distribuigdo de aplicagdes pelos dois modelos. (SciencePG,
2014)

A virtualizacdo possibilita o isolamento de recursos computacionais. Como
consequéncia, os utilizadores finais tém facilidade de adaptagdo e agilidade na escolha do
modelo mais apropriado de implementagdo da nuvem. Antes de decidir, eles terdo de
ponderar a estratégia mais adequada as suas necessidades empresariais. (Castro,
http://ria.ua.pt/, 2009)

A nuvem hibrida tem como objetivo a gestdo dindmica do ambiente da nuvem, com o
fim de acelerar a flexibilidade, a configuracdo e a satisfacdo rapida das necessidades do
negocio.

Na utilizagdo de uma nuvem hibrida hé a considerar os seguintes aspetos:

- Gestio do controlo de acesso: o aumento do numero de recursos
computacionais, pelo agrupamento de nuvens privadas e publicas, aumenta a
possibilidade de ataques contra a sua integridade;

- Migragédo de dados: a segurancga da organizagdo hibrida exige a presenga de
uma entidade corporativa, cuja responsabilidade consiste no controlo e gestdo
dos acessos a nuvem. De forma a conseguir uniformizar os varios ambientes
da nuvem hibrida, esta entidade deve garantir o cumprimento do protocolo
AAA (Authentication, Authorization and Accounting);

- Reducio de custos: o facto de se utilizarem recursos de terceiros, torna
desnecessaria a aquisigdo de recursos proprios, o que redunda na redugdo dos
custos das empresas que recorrem a nuvem hibrida. Com este modelo, as
organizagdes conseguem otimizar os custos da sua infraestrutura nas
diferentes etapas do seu negocio;

- Agilidade de negécio: a utilizagdo de nuvens hibridas permite conjugar a
utilizagdo de controlos de seguranga, implementados em nuvens privadas,

com a escalabilidade existente nas nuvens publicas. Como consequéncia,
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verifica-se uma melhoria na agilidade organizacional, pela capacidade de
adaptar os recursos as necessidades e, as preocupagdes inerentes a gestdo da
infraestrutura sio muito menores, pois os ambientes ficam sob
responsabilidade do fornecedor da nuvem hibrida, o que ndo acontece nos
ambientes tradicionais.

(Associates, 2011)

Esta tipologia de nuvem acumula as vantagens dos outros dois modelos anteriormente
descritos. Possibilita a ampliagdo dos recursos computacionais da nuvem privada, tal como
acontece na nuvem publica, mantendo os niveis de servigo, mesmo nos picos de pedidos de
recursos. Dependendo da sensibilidade dos dados, o administrador da nuvem hibrida pode
optar pela nuvem privada ou publica, tirando partido das vantagens de uma e/ou de outra.
(Erickson, 2011)

A associagdo entre as duas nuvens garante uma maior interoperabilidade dos sistemas

e recursos de TI e a arquitetura possibilita que a empresa obtenha:

¢ Reducido de custos, uma vez que ¢ mais barato contratar recursos na nuvem
publica do que na privada;

o Controle e seguran¢a da informagio, pois os dados e informagdes criticas estdo
na nuvem privada, em ambiente controlado pela empresa proprietaria da nuvem;

e Velocidade e desempenho ao replicar em ambiente local o que € muito consultado
pelos utilizadores;

o Contingéncia, uma vez que a empresa possui recursos contratados em diferentes
locais que podem comunicar-se e ter redundancia de informagoes.

(Tecnologia, http://www.penso.com.br/, 2013)

Antes de migrar os seus dados e aplicagdes das Tl para uma nuvem hibrida, as
empresas devem estudar o impacto das regulamentagdes impostas e, avaliar as politicas e
procedimentos associados a migrag¢do. Na analise da mudanga, deve-se recorrer a testes,
mecanismos de auditoria, entre outros métodos, de forma a obter informagdo que possibilite a

escolha do fornecedor da nuvem hibrida. (Group, 2010)
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Resumindo, as nuvens hibridas sdo uma combinag¢io de nuvens privadas ou piblicas,
que possibilitam a troca de dados e a compatibilidade e portabilidade de aplicagbes
provenientes de diferentes nuvens. Normalmente estas nuvens s3o utilizadas por empresas
que, face a rutura da sua infraestrutura local ou a pretensdo de uma implementagdo mais
rapida dos seus processos de negdcio, desejam colocar os seus dados em nuvens publicas. Os
dados mais sensiveis podem permanecer numa nuvem privada, ou até mesmo no tradicional
sistema de ficheiros, garantindo a sua partilha apenas pelos utilizadores autorizados.

(Antedomenico, 2012)
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3 Projeto

Introducgao

A proposta deste projeto assenta na recriagdo em ambiente de laboratério, de uma
nuvem hibrida, conciliando o sistema de gestdo de nuvem privada da Microsoft SCVMM
(System Center Virtual Machine Manager), com uma nuvem publica da Microsoft Azure. O
seu desenvolvimento/planeamento terd como base livros, manuais e artigos técnicos sobre a
sua implementagdo, bem como levou em conta a aplicagdo das boas praticas, quando foi

possivel, em ambiente de laboratorio.

3.1 Planeamento

3.1.1 Ambiente de Laboratério

Servidor 0:

Lenovo ThinkPad T420s
Processador: Intel i5-2520M
RAM: 8GB

Armazenamento: 128GB

Servidor 1:

Lenovo ThinkPad T420s
Processador: Intel i5-2520M
RAM: 4GB

Armazenamento: 128GB

Servidor 2:

HP Compaq DC7900

Processador: Intel Core 2 Duo E4500 2.2 GHz

RAM: 4 GB

Armazenamento: HDD 80GB + SSD 250GB + 320HDD
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3.1.2 Redes

Neste projeto iremos utilizar 3 redes IP distintas, de forma a segmentar o trafego e
aumentar a seguranga. A necessidade destas 3 redes advém, também, dos pré-requisitos do
fail over cluster [70-412 Configuring Advanced Windows Server 2012 Services R2 pag 19-
20]. Apresentam-se de seguida essas redes, a defini¢do de nomes para as mesmas € respetivas

configuragdes IP.
3.1.2.1 Rede de Gestdo
E a partir desta rede que se realizam as operagdes de gestdo dos servidores
Nome da rede : MGMTNET
Rede: 192.168.1.0/24
Default Gateway: 192.168.1.202

Servidor DNS: 192.168.1.202

3.1.2.2 Rede de Armazenamento

Rede criada exclusivamente para o armazenamento. Terd de estar acessivel aos
servidores virtuais Hyper-V, ao servidor SCVMM e ao proprio dispositivo de
armazenamento (neste caso, utilizar-se-a o servidor 3 com o SO Windows Server 2012 R2

como iSCSI Target Server).
Nome da rede : STRGNET

Rede; 192.168.2.0/24

Default Gateway: (vazio - Esta gama ndo devera ter interligagdo com qualquer outra

rede ou controlador de dominio)

Servidor DNS: (vazio - Esta gama n#o devera ter interligagiio com qualquer outra rede

ou controlador de dominio)

3.1.2.3 Rede Cluster

Rede criada exclusivamente para o Failover cluster.

Nome da rede : CLSTNET

34|pédgina



ISTEC - Projeto Global

Rede: 192.168.3.0/24

Default Gateway: (vazio - esta subnet ndo devera ter interligagdo com qualquer outra

rede ou controlador de dominio)

Servidor DNS: (vazio - esta subnet ndo devera ter interligacdo com qualquer outra

rede ou controlador de dominio)

3.1.2.4 Rede Azure

Rede a atribuir na nuvem piblica Azure
Espago de Enderego

10.0.0.0/16

Sub-rede: Subnet-1

10.0.4.0/24

Servidor DNS: 192.168.1.202

3.1.3 Alocacadao de IP’s e recursos

Apesar das boas praticas recomendarem a instalagdo da role de AD-DS (Active
Directory Directory Services) numa maquina exclusiva para este servi¢o, por uma questdo de
flexibilidade, na gestdo deste projeto, optamos por inclui-la no servidor 2. As roles e servigos

ficam assim distribuidos pelos varios servidores:

ServidorQ Servidorl Servidor2

VMware Workstation VMware Workstation b

Hyper-V Hyper-V Routing and Remote Access
File and Storage Services (ISCSI ¢ SMB3)
SQL Server
SCVMM
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3.1.3.1 Alocagdo de IPs

Servidor0 Servidor| Servidor2 Hyper-V Hyper-V
Rede MGMTNET 192.168.1.200 192.168.1.201 192.168.1.202 192.168.1.131 192.168.1.134
Rede STRGNET 192.168.2.200 192.168.2.201 192.168.2.202 192.168.2.1 192.168.2.8
Rede CLSTNET 192.168.3.1 192.168.3.4

3.2 Nuvem Privada

3.2.1 Configuragdo VMware Workstation 10

Apesar de dispormos de duas maquinas fisicas para demonstragdo do Failover
Clustering da Microsoft, iremos utilizar uma solugdo de virtualizagdo em hipervisor do tipo 2,

instalado sobre o SO da maquina fisica, 0 que permitira uma maior flexibilidade de gestdo do

projeto, 70-412 (Thomas).

Assim, aproveitaremos a capacidade de executar um hipervisor dentro de uma

maquina virtual. A esta funcionalidade, ainda experimental, é chamada nested virtualization

(Han, Park, Jia, & Yeo, 2012).
Hipervisor

Sistema Operativo

Maauina Fisi sy i
aquina Fisica Magquina Fisica

{A}Modelo Tradicional Tigo 1 (b) Nested-Virtuatization

Figura 6 - Nested Virtualization

36|pagina



ISTEC - Projeto Global

Esta sec¢do explica em detalhe os passos necessarios que serdo efetuados para a
criagdo das duas maquinas virtuais que constituirdo os hipervisores da Microsoft Hyper-V.
Iremos dar o nome de hyperv001 e hyperv002 que irdo correr nas maquinas servidorQ e

servidorl, respetivamente, sobre o VMware Worstation 11.

Para dar inicio ao processo, € necessario selecionarmos a opgéo “Create a New
Virtual Machine” que, por sua vez, apresentara um guia passo a passo para a criagédo da

maquina virtual. Vamos optar pela instalagdo recomendada “Typical”.

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

(® Typical (recommended)
Create a Workstation 11.0 virtual machine
in a few easy steps.

VMWARE O Custom (advanced)

WORKSTATION Create  virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibiiity with
older VMware products.

Figura 7 - VMware assistente 1
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Se seguida, vamos selecionar a imagem do SO “Windows Server 2012 R2 versdo
Datacenter”™, que nos dara um periodo experimental de 180 dias completamente funcional,

sem a necessidade de ativagdo de licenga. (www.microsoft.com, s.d.)

Guest Operating System Installation
A virtual machine is ke a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Instaler disc:

No drives available

(®) Instaber disc image file (is0):
[ ¥:\sw\2012r2 evaluate2\9600. 17050.WINBLUE_REFR v | | @rowse...
i) Windows Server 2012R2 detected.

) 1 wil install the operating system later.
The virtual machine will be aeated with a blank hard disk.

[ _Heo | [ <Back | [ nNet> |[ cancel

Figura 8 - VMware assistente 2

No passo seguinte, definimos 0 nome da maquina com que o VMware a referenciara,

e também a localizagdo no disco da maquina anfitrid onde serd armazenada a mesma.
Kame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
’ hyperv001 l

Location:
| C:\wmthypervoo1 | [ erowse... |
The default location can be changed at Edit > Preferences.

Figura 9 - VMware assistente 3

Seguidamente, vamos criar o disco virtual da maquina, definindo o tamanho maximo
que o disco pode ocupar, bem como se este disco tomara a forma de apenas um ou, de

multiplos ficheiros. E importante referir que, por defeito, serd atribuido um disco dindmico, o
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que significa que o espago ndo serd automaticamente alocado a nivel de espago fisico na

maquina anfitrid, mas sim incrementado a medida que for necessario.

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host

computer’s physical disk. These file(s) start smaf and become larger as you

add appiications, files, and data to your virtual machine.

Maximum disk size (GB): | 60.0 Ee{

Recommended size for Windows Server 2012: 60 GB

@ Store virtual disk as a single fle <@

O sphit virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

e (e [Faa)

Figura 10 - VMware assistente 4

No passo seguinte, € apresentado um sumario descritivo das varias configuragdes com

que a maquina virtual ira ser criada.

Ready to Create Virtual Machine
Click Finish to aeate the virtual machine and start nstaling Windows
Server 2012.

The virtual machine will be geated with the following settings:

Location: C:\vmthyperv001 ~
Version: Workstation 11.0
Operating System: Windows Server 2012

Hard Disk: 60G8B

Memory: 2048 MB

Network Adapter: NAT

Other Devices: CD/DVD, USB Controller, Printer, Sound Card

| Customize Hardware... |

Figura 11 - VMware Assistente 4
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Antes de finalizarmos, teremos que adicionar mais dois interfaces de rede, conforme
j4 explicado na secgdo “redes” deste capitulo, como requisito do Failover cluster e, também
modificar a ja existente, de NAT (Network Address Translation) para Brigde (Corporation,

2014). Para isso, clicamos em “Customize Hardware”

Hardware Type
What type of hardware do you want to instafl?

Hardware types: Explanation

£%,) CO/OVD Drive Add a network adapter.
E Floppy Drive

! Metwork Adapter [ st
USB Controfier

) sound Card

(& paratel Port

€09 serial Port

®HPrinter

S Generic SCS1 Device

Figura 12 - VMware adicionar hardware

O resultado final devera ser apresentado da seguinte forma:

! e = | Device status
| | MBMemory 468 ‘ Connected
| D rrocessors 2 () Connect at power on
1 jNew COOVD (... Using fle Y:sw\2012r2 evaluate2...
| | Binetwork Adapter Bridged (Automatic) Network cormection
‘ Elnetwork Adsot... Bridoed (Automatc) ® Bridged: Comnectad drectly to the phyucal network
.. Budred {Automasc) [JRephcate gh i network echon state
| | sound card Auto detect (O NAT: Used to chare the host's IP address
| W oOxsplay Auto detect O Host-only: A private network chared wath the host
| O Custom: Speofic virtual network
VMnetD (Bridged)
O LA segment:
|
| 1
|
[Wa. ]
L

Figura 13 - VMware adicionar hardware 2
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No painel esquerdo, clicamos em “Processors”. Do lado direito, ativamos as op¢des
“Virtualize Intel VT-x/EPT or AMD-V/RVI” e “Virtualize CPU performance counters”.

Clicamos de seguida em “OK”

[ = = il
Device Surmary ] Processors
| : 43 Number of processors: [P
| € New COND (.. Ushg fe Vw122 evahatez... | Wb ofanesperprocessor: 2 ] [
Hetwork Adapter  NAT Total processor cores: 2
EBuss Controller  Present
‘ @) Sound Card Auto detect Virtualization engine
dmhrinter Present Preferred mode: |Automatic v|
| | Mopiay Auto detect ] Disable acceleration for bnary transiation |
[ Wrtuaize Intel VI-EPT or AMDVRYVD |
() viusize GPU performance counters

Figura 14 - VMware defini¢des de hardware da MV

Acedemos a pasta onde esta a maquina virtual e editamos o ficheiro com a extensdo

VMX com o nome da maquina virtual. Adicionamos as seguintes 3 linhas no final:

hypervisor.cpuid.v0 = “FALSE”
mce.enable = “TRUE™
vhu.enable = “TRUE™

Iremos iniciar as maquinas e ativar o Hyper-V, utilizando nested virtualization

3.2.2 Configurag¢do de rede das maguinas

Ap6s a instalagdo do SO em cada uma das maquinas virtuais hyperv001 e hyperv002,
iremos configurar a rede de acordo como planeado nas secgdes deste capitulo “Redes” e

“Alocagdo de IPs”

b

Para dar inicio & configuragdo, podemos abrir na linha de comando o menu de
configuragdo “Network Connections” com o comando ncpa.cpl

T M R

) Type the name of a program, folder, document, or Internet
==/ resource, and Windows will open it for you.

Open: |hcpa.:pl vl
$ This task will be created with administrative priviteges.

ok [ comea || wowe |

Figura 15 - Configurar rede windows 1
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1 l f‘ » Control Panel » Network and Internet » Network Connections # v C,] I Search Network Connections 0 l
Organize v =~ [ ®
™ Ethemetd &!{ Ethernet! =/ Ethemet2
Network Network Network
cﬁ' Intel(R) PRO/1000 MT Network C... = Intel(R) PRO/1000 MT Network C... & Intel(R) PRO/1000 MT Network C...

Figura 16 - Configurar rede windows 2

De seguida, iremos renomear os interfaces existentes para ajudar a reconhecer mais
facilmente os varios segmentos de rede na nuvem privada: “CLSTNET”, “MGMTNET” ¢
“STRGNET”.

Organize v  Disable this network device  Diag: this connection
' " Ethemet]
h! Nettvork ____._J. &‘! Hcm[ork
@7 Intel(R) PRO/100 {; Disable R) PRO/
Status
Diagnose

Create Shortcut
| Delete

Rename

% Bridge Connections
|

4 Properties
Figura 17 - Configurar rede windows 3

Finalmente, atribuimos as definigdes de rede conforme o planeamento para todas as

maquinas fisicas e virtuais.

3 MGMTNET Properties [x]
Hetworleryg | Sharng |6«ud‘l
Connact usry | ———
5 Fee{R) PRO/1000 MT Networdk Connecten | ',g:“fv Db, mmﬂhd‘mmmm.w
Cortigre ‘ Obtain on I addvess mcmabicaly

Ty cornection uses the folowng tems

%) Use the foliowing [P address:

Ghert for Mcruach Networks :

e 0nd Prrtes Shartog for khcrosoh Networks it W2 168 1 131

Q05 Packet Scheduler | | subretmask: 255.255.255. 0
1] Microsolt Retwok Adaptes Mukplexor Protocol
V. 2. Urk-Layw Topology Disoovery Mapper LO Dnver Ocfautt gatemar: 192.168. 1 .22
¥, - Unk-Layer Topology Oiscovery Responder
L] . ytemaet Protocol Version 6 (TCPAPYE) |
- temet Protocol Version 4 (TCP/Pvd) | ® Use the foloning DHS server addresses:

ol | Preferred DNS server: 192.163. 1 .204
Deacrigton Aorraie ONS gerver.
Transmisson Cortrol Protocol/itemet Protocd. The defaut | |
wde orovides |
across dverse ktercomedied networks. | Valdate settngs upon eol Adverced... |

Figura 18 Configurar rede windows 4
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3.2.3 Armazenamento Storage Pool

Para o funcionamento do fail over cluster, a componente de armazenamento
partilhado sera fundamental. Para este efeito, serfio utilizadas varias tecnologias recentes da
Microsoft que irdo rentabilizar o armazenamento de dois discos de tecnologias diferentes:

HDD (Hard Drive Disk) e SSD (Solid State Disk), instalados no servidor2.

Sobre o armazenamento, iremos dividir a sua configura¢do em duas partes: Storage

Pool e, posteriormente, o iSCSI Target.

Storage pools - Fornecem capacidades de virtualizagdo de armazenamento que
permitem o agrupamento de discos padréo da industria (como ATA Serial Attached SCSI ou
Serial discs) em pools de armazenamento. Por exemplo, a um conjunto de discos fisicos, um
administrador pode criar uma pool, utilizando todos os discos fisicos disponiveis, ou varias
pools, dividindo os discos fisicos conforme necessario. Permite uma utilizagdo mais eficiente
da capacidade do disco, uma provisdo de armazenamento mais rapida e facil sem impactar os
utilizadores, delegar a administragdo de armazenamento €, o armazenamento a baixo custo

para aplicagdes criticas.

Caracteristicas do Storage Pool:

Storage Tiers - Sdo camadas de armazenamento que combinam as melhores
carateristicas dos discos SSD e¢ HDD, permitindo criar discos virtuais com dois niveis de
armazenamento - uma camada SSD para dados acedidos com frequéncia, e outra camada
(HDD) para os outros dados. Os novos dados s@o geralmente escritos na camada de HDD e
serdo movidos transparentemente para uma das duas camadas, com base na frequéncia que os
dados sdo acedidos. Como resultado, os niveis de desempenho podem aumentar
drasticamente, sem sacrificar a capacidade de armazenar grandes quantidades de dados em

discos rigidos de baixo custo.

Write-back cache - O Storage pool, no Windows Server 2012 R2, suporta a criagdo
de uma pequena quantidade de espago em SSD, existente na pool, para armazenar pequenas

gravagdes aleatdrias para SSD e mais tarde s@o escritas para HDD.
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Deduplication — E uma técnica especial de compressio de dados para identificar
dados repetidos, armazenados num volume, e armazenar esses dados somente uma vez. Dado
que apenas uma copia € armazenada, este processo ndo s6 permite otimizar a infraestrutura de
armazenamento existente, como também, se traduz numa rentabiliza¢do dos recursos fisicos

de armazenamento, prolongando a vida util dos investimentos de armazenamento atuais.

Storage Pool

HOD

Figura 19 - Esquema Tiered Space

Tal como descrito na composi¢do dos componentes do servidor2, existem trés discos
de armazenamento, dois irdo fazer parte de um storage pool constituido por um HDD e outro
SSD e, o terceiro disco € utilizado apenas pelo SO.

Podemos verificar a disponibilidade de discos fisicos para constituir o storage pool

em “Server Manager” > “File and Storage services” > “Volumes”

A Slot Name Status Capacity Bus Usage Chassis Media Type RPM

PhysicalDiskO... 249 GB  SATA Automatic
PhysicalDisk1... 499GB  SATA Automatic HDD

Figura 20 - Armazenamento - tipos de discos
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Depois desta verificagdo, podemos iniciar a configuragdo do Storage Pool em

“TASKS”, clicamos em “New Storage Pool”

Manager * File and Storage Services * Volumes * Storage Pools

55 STORAGE POOLS

— Pmiar i , [
| New Stocage Pook.
Filter Do - R) -
Rescan Storage
- N Refresh
' A& Name Type Managed by Avadsble 1o Read-Wrie Server Capacty FreeSpace PercentAliocated  Status

Figura 21 - Storage Pools

*Pool_ProjectoGlogal™ foi o nome dado a Pool.

Agora, escolhemos os discos fisicos que irdo ser incluidos no novo Storage pool

Specify a storage pool name and subsystem

Before You Begin Neme: Pool_ProjectoGlobal

Description:
Physica! Disks

Select the group of available disks (2lso known as 8 pnmordial pood) that you want to use:

Managed by Available to Subsystem Primordial Pool
storage storage Storage Spaces Pnmordial

Figura 22 - Assistente Storage Pool 1

Na coluna “Allocation” € possivel escolhermos uma das trés opgoes:

Automatic - Com esta opgdo, € o disco que ira desempenhar um papel ativo no
espaco de armazenamento.

Hot spare — Com esta opg¢do, o disco entra em agdo no caso de um espago de
armazenamento sofrer uma falha.

Manual - Se for escolhida esta opgdo, o disco ¢ alocado desde logo no Storage Pool.
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Select physical disks for the storage pool

8efore You Begin

Storage Pool Name
% ty  Bus i
Conhematin Siot : Capacity Allocation Chassis
PhysicalDisi 0 ¢

250GB  SaTA

PryscolDist 1 (. S00GB SalA

750G8

Total selected capacity:
O&h«b\gm&sbwilcruuobulpoot

Figura 23 - Assistente Storage Pool 2

em “Create” para a sua criago.

Select physical disks for the storage pool, and choose whether sny disks should be allocated as hot spares that replace failed
disks.

Media Type

Create

No Quadro seguinte, temos o sumario das defini¢ées do Storage Pool, antes de clicar

Confirm selections

Before vou Begn Confirm that the following are the correct settings. and then click Create

Storage Pocl Name

STORAGE POOL LOCATION

Physkal Cisks Server: storage
Chuster sole: Not Chustered
Storage subsystem Storage Spaces
STORAGE POOL PROPERTIES
Name: Pool_ProjectoGlobal
Capacity: 750 GB
PHYSICAL DISKS
PhysialDiskl) (storage} Automatic
PhysecaiDisk1 (storage) Automatic

Next >

Figura 24 - Assistente Storage Pool 3
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A fase seguinte, € a criagdo de um disco virtual.

| -
| & Name Type Managed by Available to Read-Wnite Server Capacity Free Space Percent Allocated Status

| 4 Storage Spaces (1)

Pool_PiojectoGlobal Storage Pool

749G8  748GB L]

New Storage Pool...
New Virtual Disk—
| | Add Physical Disk
Upgrade Storage Pool Version
Delete Storage Pool

Lot rereshed on 10/10/2015 15:45:11 J_TW? S S |
Figura 25 - Assistente Virtual Disk 1

O nome do disco virtual sera “Projeto” e selecionado a criagédo de Storage tiers no

mesmo.

Specify the virtual disk name

Before You Begin Name: Projecto  gpme
Storage Pool

R
Storage Layout

=g [f] Create storage tiers on this virtual disk
Storage tiers enable sutomatic mavement of the most frequently accessed files to faster (S5D)
storage.

© You cannot remove storage bers from » virtual disk after it is created.

G

Figura 26 -Assistente Virtual Disk 2

O Storage pool fornece trés tipos de resiliéncia, sendo que com storage tiers s6 estdo

disponiveis os dois primeiros, que irei descrever:

Simple (ou sem resiliéncia) - os dados sdo espalhados pelos discos fisicos, sem

quaisquer copias extras ou informagGes de paridade. Este tipo ndo fornece nenhuma protegdo
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contra falhas de disco, somente devera ser utilizado quando ha a necessidade de mais alto
desempenho e capacidade. Este tipo de configuracdo também pode ser utilizado quando a

aplicagdo, a ser instalada neste espago, fornece a sua propria prote¢éo de dados.

Mirror - grava os dados em varios discos a0 mesmo tempo, escrevendo uma ou mais
copias dos dados. E utilizado na maioria das aplicagdes, ajudando a proteger os dados contra
falhas de disco, fornece também um 6timo desempenho, especialmente quando se adiciona

SSD no Storage pool de armazenamento, como um nivel de armazenamento.

Parity - os dados sdo distribuidos pelos discos fisicos, escrevendo uma ou duas
copias das informagGes de paridade. Este esquema de paridade ¢ utilizado para
armazenamento de dados em geral, onde hd a necessidade de maximizar a capacidade em
detrimento da velocidade de gravagdo. Este tipo, também inclui corre¢do de erros inteligente
para permitir a disponibilidade do servigo continuamente, apesar de falhas dos componentes
de armazenamento. Em caso de uma falha de energia ou failover, a integridade dos dados

sera preservada para que a recuperagdo aconteca rapidamente, sem perda de dados.

Neste caso, em laboratorio, escolhi “Simple” por questdes de espago de armazenamento.

Select the storage layout

Before You Begin Layout: Description:

Storage Pool [ Simple Data is striped across physical disks, maximizing capacity and
= increasing throughput, but d g reliability. This storage

layout requires at least one disk and does not protect you from

a disk failure.

Virtual Disk Name

Siorags taycul

Provisioning

crese | [ Cancel |

Figura 27 - Assistente Virtual Disk 3
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Neste quadro a tnica op¢éo disponivel é “Fixed” o que significa que todo o espago de
armazenamento do volume sera alocado aquando da sua criag¢do. Esta restri¢do deve-se ao

fato de ser utilizado Storage Tiers.

Specify the provisioning type
8efore You Begn Provisioning type:
Storage Pool Thin
Virwal Disk Name The volume uses space from the storage pool as needed, up to the volume suze.
@ Fixed
Storage Layout The volume uses space from the storage pool equal to the volume size.

Size

0 Storage tiers require fixed provisioning

Ceste | [ cancl ]

Figura 28 - Assistente Virtual Disk 4

No quadro seguinte iremos definir a quantidade de armazenamento que ¢é

disponibilizado para a camada mais rapida do Storage Tiers, como para a camada padrio.”

Specify the size of the virtual disk

Before You Begin Free space in this storage pook 747 GB
Storage Pool Speafy how big the two bers of your virtual disk should be.
Virtual Disk Name
Storage Layout Faster Tier (SSD) Standard Tier (HDD)
Provisioning Free space: 248 GB fFree space: 499 G8
@ Speafy size: (e Speaty size
Maamum size Maxmum size
Virtual disk size:

ommdd&n\qnubmdsmwuuunmmkmhe

) > ] [

Figura 29 - Assistente Virtual Disk 5
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No quadro seguinte é apresentado o sumario das defini¢des do disco que estamos a

_

Confirm selections

Before You Begln Confirm that the following are the correct settings, and then click Create.
storaoe ool VIRTUAL DISK LOCATION
Virtual Disk Name Server storage
Storage Layout Subsystem: Storage Spaces
Provisioning Storage pool name: Pool_ProjectoGlobal
Size Status: OK
Ema. e

VIRTUAL DISK PROPERTIES

Name: Projecto

Storage tiers: Enabled

Storage layout: Simple

Provisioning type: Fixed

Requested size: 400G8

Faster (SSD) tier size: 100 G8

Standard (HDD) tier size: 300G8

Next >

Figura 30 - Assistente Virtual Disk 6

Ap6s a criagdo do disco virtual ¢ iniciada a criagdo do volume.

[ W e Wiy o)

View results

The New Virtual Disk Wizard successfully completed.

Task Progress Status

Gather information R Completed
Create virtual disk RN Completed
Rescan disks SIS Completed
initialize disk T Completed
Update cache IS  Completed

—lp Create a volume when this wizard closes

< Previous Next > Cancet

Figura 31 - Assistente Virtual Disk 7
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Como indicado no menu, o volume terda o mesmo espago de armazenamento que o

disco, devido a implementagéo do Storage Tiers.

Specify the size of the volume

Before You Begn Aveilable Capacrty: 399GB
Server and Disk Mnimum sz 39968

Volume size: 399

Orive Letter of Folder

ﬁmmmuwmmuwmd&muumviﬂwd&ummawﬁm

Creste | [T canca ]

Figura 32 - Assistente Volume 1

Iremos escolher a drive “E:” para implementar o iSCSI sobre a mesma. Este

procedimento sera explicado posteriormente.

Assign to a drive letter or folder

Before You Begin Select whether to assign the volume to a drive letter or a folder. When you assign a volume to a
folder, the volume appears as a folder wathin a drive, such as D:\\UserData.
Server and Disk
Size Assign to:
IS > T
File System Seitings () The foliowing folder:

_1 Don't assign to & drive letter or folder.

| crese | [Ccomeet ]

Figura 33 - Assistente Volume 2
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Iremos escolher o sistema de ficheiros NTFS (New Technology File System) € o

nome do volume “Projeto”.

Select file system settings

Before You Begin Fie syt
Server and Disk ;
Aocaton v sze
Sze
Drive Letter or Folder Volyme faoek Projectd
] Generste short file names (not recommended)
Confirmaven Short Be names (8 wath 3ch are required for some 16-brt

applications running on chent computers, but make file operations slower.

Figura 34 - Assistente Volume 3

3.2.4 Contas e grupos de servigo associados ao SCVMM e ao

SQL Server

Por questdes de boas praticas de seguranga, sera necessario criarmos uma OU
(Organization Unit) para SQL Server ¢ um grupo de seguranga para o SCVMM, como

também, utilizadores que serdo inseridos na OU e no grupo de seguranga criados.

No controlador de dominio é necessario abrirmos o “Active Directory Users and
Computers” que se encontra no Server Manager, com o botdo direito do rato em cima do
dominio e escolhemos a opgdo “New > Organizational Unit” e, criarmos a OU “System
Center Service Accounts”. Os passos da criagdo da OU “System Center Service Accounts”

serdo repetidos.

| Active Directory Users and Computers [storage.pg.local] || Name
p | Saved Queries 7 Builtin
4 3 pglocal | Computers

Name:
ISystem Certer Accourts|

[] Protect container from accidental deletion

Figura 35 - Criagio de OU
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Criamos também um grupo de seguranga “SCVMMAdmins™ para as contas de
servico do SCVMM. Com o botao direito do rato na OU “System Center Service Accounts”

escolhemos “New > Group”..

Figura 36 - Criagdo de OU 2

E necessario criarmos as contas “svc_scvmm” e “runas_scvmm” na Active Directory
e inseri-las no grupo de seguranga SCVMMAdmins e também a conta “svc_sql” que servira

para alguns dos servigos do SQL Server.

3.2.5 Instalagdo SQL Server 2012 R2

Para efeitos do projeto, a instalagdo do SQL Server 2012 SP1 esta na mesma maquina
(Servidor2) onde sera instalado o SCVMM 2012 R2. Neste documento, ndo iremos abordar
as melhores praticas, nem as recomendagdes para a instalagdo do SQL Server. Apenas se

pretende ter um motor de base de dados funcional para 0 SCVMM 2012 R2.

Um dos motores de base dados que o SCVMM 2012 R2 suporta ¢ SQL Server 2012
Service Pack 1, cuja instalagdo vamos explicar neste projeto. (Microsoft, System

Requirements: VMM Database in System Center 2012 and in System Center 2012 SP1, s.d.)
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Ap6s o inicio do processo de instalagdo, escolhemos a op¢do de uma nova instalagao:
“New SQL Server stanhd-alone installation or add features to an existing installation”.

Planning W New SQL Server stand-alone installation or add f to an existing installation
Installation Launch a wizard to install SQL Sesver 2012 in a non-clustered environment or to add
features to an existing SQL Server 2012 instance.
Maintenance
Tools % New SQL Server failover cluster installation
. Launch a wizard to install a single-node SQL Server 2012 failover cluster.
Resources
Advanced E\ﬂ Add node to a SQL Server failover cluster
Launch a wizard to add a node to an existing SQL Server 2012 failover cluster.
Options

ﬁ Upgrade from SQL Sesver 2005, SQL Server 2008 or SQL Server 2008 R2

! Launch a wizard to upgrade SQL Server 2005, SQL Server 2008 or SQL Server 2008 R2 to
SQL Server 2012.

Figura 37 - Assistente instalagdo SQL Server 1

Existem duas funcionalidades obrigatérias nesta instalagdo: “Database Engine

Services” e “Management Tools - Complete”. Para além destas, selecionamos também as

opgdes “Full-Text and Semantic Extractions for Search” e “Reporting Services — Native”.

Feature Selection

Setup Support Rules
Setup Role

Feature Selection
Installation Rules
Instance Configuration
Disk Space Requirements

Server Configuration
Databace Engine Confiaurati
9 9

Reporting Services Configurati
Error Reporting

Installstion Configuration Rules
Ready to Install

Installation Progress

Complete

Setect the Evaluation features to install.

Features:

[ @ Database Engine Services

[} SQL Server Replication
[V Full-Text and Semantic Extractions for Search
] Data Quality Services

[] Analysis Services

[ Reporting Services - Native

Shared Features

[] Reporting Services - SharePoint
[_] Reporting Services Add-in for SharePoint Products
(] Data Quality Client
] sQL Server Data Tools
[] Client Tools Connectivity
[] Integration Services
[”] Client Tools Backwards Compatibility
(] Client Tools SDK
[ Doc ion Component
[¥] Management Tools - Basic
[ Manag t Tools - C

Mimvase.aano i Fooa ot

Figura 38 - Assistente instalagdo SQL Server 2
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No préximo quadro, € necessario associar os utilizadores, ja criados anteriormente no
ponto anterior, aos servigos “SQL Server Agent”, “SQL Server Database Engine”, “SQL
Server Reporting™, que irfo correr na maquina desta instala¢do. A alteragdo do arranque do
servico “SQL Server Agent” para “Automatic” é também necessaria.

Service Accounts | Collation

Microsoft recommends that you use a separate account for each SQL Server service.

 Service _AccountName 0 Pessword _Startup Type
SQL Server Agent PG\runsas_svc_sq! Automatic  |v
.SQI. Server Database Engine PG\runsas_svc_sql I Automatic  |v
SQL Server Reporting Services v — avtomstic |v
SQI. Full-text Filter Daemon Launcher NT Savice\MSSQ!.FDlaunéhe_v TR | Manual

QL Server Browser INTAUTHORTVOCALSERVICE | ~ [oisables  [v

|

Figura 39 - Assistente instalagdo SQL Server 3

De seguida adicionamos o grupo “SCVMMAdmins” como administrator do servigo

“SQL Server”.

Database Engine Configuration

Specify Oatabase Engine suthentication security mode, admini and data
Setup Support Rules [ Server Configuration | Data Directories | FLESTREAM | LEA" o
Product Key y e o
License Terms Specily the suth mode and foc the Database Engine,
Setup Role Authentication Mode
. Seect (® Windows suthentication mode
Installation Rul

» : ) Mixed Mode (SQL Server authents and Windows auth

Instance Configurabon
Disk Space Requirements Speciy the password for the SQL Server system administrator (sa) account.
Server Configuration Enter password:
Database Engine Configuration
Reporting Services Configurat Confirm password:
Ermor Reporting Specify SQL Server administrators
Installstion Configuration Rules IPG\SCYMItAdans (SCYEAL Adming)
Ready to Instail
Installabion Progress
Complete

Figura 40 - Assistente instalagdo SQL Server 4
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No final da instalagio é possivel verificarmos que todas as funcionalidades escolhidas

foram corretamente instaladas.

Complete

Your SQU Server 2012 instailats teted futh

Setup Support Rules Information about the Setup operation or possible next steps:
Product Key — —— FEEEEEE -

4 Feature Status N
License Terms =

v [tanagement Tools - Compleie Succeeded

Setup Role (% Management Tools - Basic Succeeded 8
Feature Selection @ Reporting Services - Native Succeeded £4)
Instalistion Rules & Datobase Engine Services Succeeded |
Instance Configuration g ;;I:—;m and Semantic Extractions for Search Ss:‘xcm - |
Disk Space Requirements =
Server Configuration

Figura 41 - Assistente instalagdo SQL Server 5

.6 Instalag¢do do SCVMM2012 R2

Para iniciarmos a instalagdo do SCVMM 2012 R2 serdo necessarios dois requisitos

fundamentais, o primeiro ja foi contemplado no passo anterior com a instalagdo do motor de

base de dados, o segundo requisito ¢ o “Windows Assessment and Deployment Kit (ADK)™.

(Microsoft, System Requirements: VMM Management Server in System Center 2012 and in
System Center 2012 SP1, s.d.)

A instalacdo deste servigo serd no Servidor2, por uma questdo de flexibilidade do

projeto € recursos disponiveis, sendo recomendo a instalagdo deste produto numa maquina

dedicada a este servigo para ambientes de produgdo. No primeiro passo, apds darmos inicio

ao “setup” selecionamos as duas funcionalidades:

1. O servidor que controla todas as tarefas e processos €, que comunica com a base de

dados, livrarias e hipervisores que irdo ser agregados ao sistema;

2. Uma consola que permite a gestio dos recursos de uma forma centralizada e que

permite verificar e gerir toda a plataforma. A consola pode ser instalada localmente

onde esta o servidor ou remotamente noutro computador.
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Getting started Report a problem

G, B [

Select features to install

VMM management server

Instalis the Virtual Machine Manager service, which p ds and ¥ ications with the VMM
database, library servers, and virtual machine hosts.
This feature requires a SQL Server database and Windows Assessment and Deployment Knt {ADK) for Windows 8.1. ( View

2lLinstallation requirements )
¥l VMM console

Installs a program that allows you to connect to a VMM g server to ly view and g such
as hosts, virtual madunes pﬂva!e douds, and m&(muhnm;mmm)

[ 550 i)

Figura 42 - Assistente instalagio SCVMM 1

Este produto Microsoft ira ser instalado em modo de evolugdo, ficando com todas as
funcionalidades disponiveis durante 180 dias, bastando para isso ndo inserir nenhuma licenga

no campo “Product Key”

Getting started Report a problem .
[ T —

Product registration information

Name: Windows User

Organization:

Product key:

© 11you don't provide a product key during setup, VMM will be instafied as an evahuation edition. You can
provide a product key after setup is complete by using the VMM console.

Figura 43 - Assistente instalagio SCVMM 2
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E recomendado efetuarmos todas as atualizagdes para um comportamento da
aplicagdo mais estavel como adaptado ao resto dos outros sistemas que interage.

Getting started Report a problem
[ (S IS (R P

Microsoft Update
Microsoft Update offers ity and imp pdates for Windows and other Microsoft software, including System
Center 2012 VMM. Updates are deti d using A i Updates, or you can visit the Microsoft Update website.

(@) On (recommended)

Use Microsoft Update to check for updates.
O Off

Do not ically check for upd:

Figura 44 - Assistente instalagdo SCVMM 3

No proximo quadro, é efetuada a configuragdo do motor de base de dados, que
anteriormente instalamos. O servidor onde esta instalada a base de dados, neste caso, sera o
mesmo que foi instalado o SCVMM, ou seja, o Servidor 3 com o nome “STORAGE”. A
credencial com a qual o SCVMM ira ligar-se a base de dados ¢ a que foi criada anteriormente
para o efeito com o nome “runs_as_svc_sql”. A opgdo de criar uma nova base de dados com
o nome “VirtualManagerDB” ira ser mantida.

Configuration Report 8 problem
(=TT

Database configuration

Provide inf ion about the database that you would ke to use for your VMM management server.
Semername STORAGE
Port: 3

[Vl Use the following credentials
User name and domain: Pg.localirunsas_sve_sq!
Format Domain\UserName

Password: sssoscesce

Instance name: [l -_ : — ) - o N —— .. ;_“_'_-E

Select an existing database or create 2 new database.
(®) New datsbase:  VirtualManagerDB
() Buisting database: c

[“previous |[ Nea> |[ cancel

Figura 45 - Assistente instalagdo SCVMM 4
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Antes de prosseguirmos a instalagio do SCVMM, no Servidor3 (STORAGE) onde
esta instalado também o dominio pg.local, é necessario criar um novo contentor abrindo a
ferramenta ADSI Edit. Este contentor vai ter o nome “VMMDKM?”. De seguida, escolhemos
a opgdo “Properties”, € no separador “Security”, clicamos no botdo “Advanced” e

adicionamos o grupo “SCVMMAdmins” com permissdes de “Full Control”.

3 Active Directory Users and Computers =-]8] x
g e : - e Al LA b
e @ FO0XBD e
"7 Active Directory Users and Computers [storag
p |1 Saved Queries
4 [ pgocal
p 1 Builtin
] Computers

b 51 Domain Controflers

b 1 ForeignSecurityPrincipals

b ] LostAndFound

[ Genera Ottt | Secusty [ At Ecor |

82, Enterpdse Admina (PG\Enterprise Admins)
B, Admiistrators (PG\Administrators)

b ) Managed Service Accounts
p ] Program Data |
[Z) SQL Server Service Accounts for SCVMMAdmins Mow Deny 5
b ] System Ful control ] O |~
[E] System Center Accounts Read 0 |
1 Users Wite o] 0O (e
| b ) VMMDKM Create & chid objects ™ O
| » [_] NTDSQuotas Delete af chid objects ] O
b [ ] TPM Devices

Figura 46 - Contentor chaves de encriptagio

No proximo quadro configuramos a conta do dominio, anteriormente criada, com que
o servico SCVMM iré correr. Selecionamos a opgédo “Store my keys in Active Directory” de
modo a guardar as chaves de encriptagdo de informagdo de palavras-chave de contas e
informagdes de licengas dos Sistemas Operativos, que sdo utilizadas para cendrios e
configuragdes de maquinas virtuais. Por predefini¢gdo, o SCVMM encripta alguns dados na
base de dados (por exemplo, as credenciais e palavras-passe da conta Runas). A encriptagdo
destes dados esta associada ao computador especifico no qual 0o SCVMM esta instalado e a
conta de servigo utilizada pelo SCVMM. Desta forma, se for necessario mover a instala¢do
do SCVMM para outro computador, os dados encriptados ndo serdo mantidos. Nesse caso,
teremos de introduzir manualmente estes dados (como as credenciais, palavras-passe e

informagdes da chave do produto) para corrigir os objetos do SCVMM.
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Contudo, a gestdo de chaves distribuida, armazena as chaves de encriptag@o no Active
Directory Domain Services (AD DS). Desta forma, se for necessario mover a instalagdo do
SCVMM para outro computador, os dados encriptados serdo mantidos porque o outro
computador terd acesso as chaves de encriptagdo no AD DS. (Microsoft, Configuring

Distributed Key Management in VMM, s.d.)

Configure service account and distributed key management

Virtua) Machine Manager Service Account

Select the account to be used by the VMM service. Highly available VMM installatons require the use of a domain account.
Which type of account should | use?

() Locat System account
! Domain account
User nsme and domaum: Password:
pg locahnunas_scvmm esssessees
Distributed Key Management
Select whether 1o store encryption keys in Active Directory instead of on the local machine. Highly avaitable VMM installations

recuire the keys be stored in Active Directory.

[+ Store my keys in Actrve Directory
Provide the location in Active Directory. For example, CN=DKM,DC=contoso,DC=com.
CN=VMMDKM DC=pg DC zlocal

How do | configure d d key mansgy

Previous || Net> || Cancel

Figura 47 - Assistente instalagio SCVMM 5

Configuration Report a problem
[T i

Installation summary

Review the selections for features you sre installing. To continue, click Install To change these selections, click Previous.
Velsuere HILIHIsULI

VirtualManagerDB database will be created on CELFOCUSOt =

Service Account

8103 - Communication with Windows PE agent for time synchronization :.
MSSCVMMLibrary |
C:APy tne M Ubrary Flles |
Using Mxcrosoft Update 1]
Yes v
Previous || tnstall || Cancel |

Figura 48 - Assistente instalagio SCVMM 6
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No quadro seguinte, ¢ dada a opgdo de criar uma nova livraria ou de dar a localizagéo

de uma ja existente.

Configuration Report a problem
e | |
Library configuration
Specify a share for the Virtual Machine Manager library
(®) Create a new library share
Share name: MSSCVMMLibrary
Share location:  CA\ProgramData\Virtual Machine Manager Library Fites IE
Share description: VMM Library Share
O Use an existing library share
Share name: MSSCVMMLibrary
Share location:

Share description:

Figura 49 - Assistente instalagio SCVMM 7

No ultimo quadro encontramos um sumario com todos as defini¢des necessarias para

efetuarmos a instalagio.

Configuration Report 3 problem

Installation summary

Review the selections for features you are installing. To continue, click Install. To change these selections, click Previous.
VOaUade ITTHNITIgUULE

VirtuaiManagerDB database will be d on CELFOCUSO1

Service Account
PGVrunas_scvimm

Communication Ports

8100 - Communication with the VMM console

5985 - Communication to agents on hosts and library servers

443 - File transfers to agents on hosts and library servers

8102 - Communication with Windows Deployment Services

8101 - Communication with Windows Preinstallation Environment (Windows PE) agents

8103 - Communication with Windows PE agent for time synchronization a|

Library Share Name and Location

MSSCVMMLibrary

C:\ProgramData\Virtual Machine Manager Library Files

Using Microsoft Update |

vu v
Previous |[ mstad | [ concet |

Figura 50 - Assistente instalagio SCVMM 8§
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3.2.7
3.2.7.1

’

Criag¢do de conta

Configuracdo do SCVMM

“Run as”

E necessario irmos aos “Settings” e adicionarmos a conta pg\runas_scvmm,

configurada anteriormente, para que as operagdes necessarias de futuro, possam realizar-se

utilizando os direitos necessarios.

Home |&EKiR
B R =B

Create

User Role As gfcount
. Create

Settings

Window

i. General

d &? Secunty
‘{} User Roles
L‘.!. Run As Accounts

[ Servicing Wind

i Configuration Providers
<l System Center Settings
#& Console Add-ins

&P Microsoft Azure Site Recovery

b VMs and Services
i,_ Fabric
E Library

] sobs

[¥] Settings /

Create Run Create Servicing

:% % & PowerShell %

L Backlu EI ook 3 'bl Dutl 6el P
mport p = nable Disable ete T

Console Add-in R PRO

_Impot | Backup |  Window _ | RunAsaccount | Delete | Pr

< Run As Accounts (3)

#4 Provide the details for this Run As account

Name: runas_scvmn"
Description:
User name: PO\IUNAS_SCVIMM e

Example: contoso\domainuser or localuser

D. "

Confirm password: eeessseses
[v] Validate domain credentials

Figura 51 - Criagdo de conta “Run As”
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3.2.7.2 Desativar a cria¢do automdtica de nomes de redes

légicas

Como iremos criar e configurar as redes logicas de forma manual, desativamos a

opcdo que atribui os nomes automaticamente as redes logicas.

Settings

19 General

W N

T User Roles
& Run As Accounts

FE5 Servicing Windows

[‘} Configuration Providers
) System Center Settings
¢t Console Add-ins

&) Microsoft Azure Site Recovery

¢ Settings (5)

[

| Name

& c Experience Imp Program Settings
¥ Database Connection
B Library Settings

ﬁ? Remote Control
A Network Settings /

Network settings
Specify the options for logical and virtual switches.

Logical network matching

Match logical netunsiedsy® Disabled [+

If the above fails, match by: | Disabled s

Figura 52 - Desativar a criagao automatica de nomes de redes logicas

3.2.7.3 Adicionar hosts Hyper-V ao VMM.

Na janela inicial do “Add Resource Wizard” com o titulo “Resource Location”, ¢é

onde se adiciona o host Hyper-V. Selecionamos a op¢do “Windows Server computers in a

trusted Active Directory Domain™

= Resource Location

* & Infrastructure | Resource Locakon
? 4 Networking Credentish
* U Storage Drscovery Scope

Target sesqurces

Host Settings

By vMsand
|4 Fabde

:llbmy

Indicate the Windows computers location

' Windows Server computers in a tnusted Active Directory doman
Windows Server computers in an untrusted Active Directory domain
Windows Secver computers in 8 penmeter network

I you select this option, before you contirnse, use VMM Setup to instal the VMM agent kocally on the
targeted computers. Ensure that you configure the perimeter network settings during the agent
setup.

_) Physical computers to be provisioned 83 wrtual machne hosts.
Select this option to add b i
Any storage sccessible by the computer nught b £ duting the prove
data will be lost. Revew the onling documentation before starting the deployment.

process and the

Figura 53 - Assistente adicionar hosts Hyper-V ao VMM 1
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Selecionamos a conta “Run As"” que foi criada e adicionada anteriormente no

SCVMM.

Specify the credentials to use for discovery

! | The Run As account or credentials will be used to discover computers and to install the Hyper-V role and
" the Virtual Machine Manager agent i necessary.

Discovery Scope

(@) Use an existing Run As account

Run As account: | runas_scvmm <=

Target resources

Host Settings 4
(.} Manually enter the credentials
Summary User name:
Exampie: contoso\domainuser
Password:

1 The above provided credentials or Run As account should be 2 local administrator on the host
machines. If 8 Run As account is provided, then it will be used while adding the host as well as for
providing future access to the host duning its ifetime. If credentials are entered lly, then they
will only be used white adding the host. Once the host has been successfully added, the VMM service
account will be added as local administrator on the host and used to provide any future access to it

Figura 54 - Assistente adicionar hosts Hyper-V ao VMM 2

Na caixa de texto com o nome “Computer Names”, introduzimos o nome dos

servidores hipervisores anteriormente criados para este efeito.

€ Discovery Scope

Resource Location Specify the search scope for virtual machine host candidates
Credentials Search for computers by whole or partiat names, FQDNs, and IP addresses. Afternatively, you may
= Y — generate an Active Directory query to di the desired p

Disc Sc:
I|_°?2 :pe | ®) Specify Windows Server computers by names

Target resources () Specify an Active Directory query to search for Windows Server computers

Host Settings

Enter the computer names of the hosts or host candidates that you want VMM to manage. Each
Summary computer name must be on a separate line.

Computer names:

e

hypenv002

Figura S5 - Assistente adicionar hosts Hyper-V ao VMM 3
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Os hipervisores selecionados anteriormente sdo detetados pelo SCVMM.

£ Target resources

Resource Location Select the computers that you want to add as hosts
Credentials
Dx d p

Discovery Scope Computee Name | Operating System | Hypenvisor

Ii Target resources . T hypend01pglocat Windows Server 2012 R2 Datacenter . Hyper-V
% ") bypen002.pglocal Windows Server 2012 R2 Datacenter E...  Hyper-\
Host Settings
Summary

[Cseectan ] [Retesn ]| siop |

[ previous | [ Net ][ corcet |

ﬁ

Figura 56 - Assistente adicionar hosts Hyper-V ao VMM 4

Os “Host Groups” sdo uma forma do servidor SCVMM poder gerir “hosts Hyper-V”

que estejam sozinhos (sem ser em cluster), ou estejam agrupados em clusters

£ Host Settings

Resource Location Specify a host group and virtual machine placement path settings for hosts
Credentials
Assign the selected computers to the following host group:
Discovery Scope :
Host group: I #1 All Hosts I'I
Target resources - = = e - . :
l Host if any of the selected hosts are ly ged by snother Virtua) Machine Manager (YMM)
= Seftings A select this option to reassociate the hosts with this VMM management server.
Summary [C] Reassociate this host with this VMM environment
VMM vcac wirhial marhine niaremant nathe ac dafaidt inratinnc th chirs virhal machinec nlaced nn a

Figura 57 - Assistente adicionar hosts Hyper-V ao VMM 5
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7

Na janela “Summary” ¢ mostrado um resumo das configuragdes escolhidas.

Resource Location Confirm the settings

g View Script
Credentials
Discovery Scope Resource type: Hyper-V capable Windows Servers

Resource location:  Trusted Windows computer

T
Srget resources Discovery credentials: runas_scvmm

Host Settings Discovery scope: Comp name based dt Y
= === 2 comp are selected to 9
S“T:'_“'V | Host settings: Host group:
All Hosts

Figura 58 - Assistente adicionar hosts Hyper-V ao VMM 6

3.2.7.4 Ativar o iSCSI Initiator nos hipervisores

No quadro “Server Manager” clicamos em “Tools™ e, de seguida, em “iSCSI

Initiator”. Estes passos irdo ser repetidos para cada um dos hipervisores

I’r Manage Tools View Help

| Component Services

Server Manager * Dashboard - @) |

| Computer Management
- WELCOME TO SERVER MANAGER | S o
| Defragment and Optimize Drives
'! | Event Viewer
. . Hyper-V Manager
a Configure this local server, | iSCStfitistor

| Local Security Policy

ge Services b

Figura 59 - Ativar iSCSI Initiator 1

Na janela que surge entretanto, clicamos no botéo “Yes”.

The Microsoft iSCS! service is not sunning. The service is required to be started for
iSCS! to function correctly. To start the service now and have the service start
automatically each time the computer restarts, click the Yes button.

Ys || No

Figura 60 - Ativar iSCSI Initiator 2
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3.2.7.5 Configura¢bes de Host Groups.

A primeira configuragdo que € necessario efetuarmos, prende-se com o desligar a
transferéncia encriptada de ficheiros, o que tornara as comunicagdes de rede

significativamente mais rapidas, tendo em conta os requisitos para efeitos de laboratério.

Figura 61 — Configuragao hosts groups 1

As “Host Reserves” permitem definir quais os recursos que serdo reservados para os
“hosts” que existem no “Host Group”, de forma a garantir que este consiga executar as suas
tarefas. Neste caso, em laboratorio, alteramos o valor para 1024 MB de modo a rentabilizar a

memdria disponivel.

| Host Reserves

| Host reserves are the resources set aside for the host operating system. Placement will retumn an error for
4 2 host if resource requirements for starting 8 virtual machine requires using the host reserves.

Use the host reserves settings from the parent host group

Oynamic Opfimization | | Resoutcr suncmcas |Amount |unit
i Py 0 % -l
e g e e
Storage J Disk VO o= [iors [-]
| | Disk space 15 (% “|
e opetes | Network VO o® [x -
|
|

Figura 62 — Configuragao hosts groups 2
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3.2.7.6 Configurar o servidor 1iSCSI Target Server

Nesta parte, sera configurado o servidlor STORAGE para fornecer recursos de
armazenamento através de iSCSI. Por questdes de rentabilizagio de recursos neste
laboratorio, o iSCSI Targer Server sera instalado no Servidor2 no volume “Projecto™ criado
em “Storage Pool”, ja descrito anteriormente. No quadro “Add Roles and Features Wizard™
do “Server Manager”, € iniciado o processo de instalagdo. A instalagdo da role “File and

iSCSI Services™ sera iniciada.

DESTINATION SERVER
Select server roles sormpaoploct
Before You Begin Select one or more roles to install on the selected server,
Installation Type Roles Description
Server Selection ~ File and Storage Services includes

Active Directory Certificate Services services that are always installed, as

well as functionality that you can
Features Active Directory Federation Services install to help manage file servers

Confirmation Active Directory Lightweight Directory Services | B and storage.
Active Directory Rights Management Services
Apphication Server
DHCP Server

Fax Server
FIRLIR( e and Storaqe Sevices (3 0f 12 instatled)
4[] File and 1SCSI Services (2 of 11 installed)

¥

Figura 63 - Configurar o servidor iSCSI

3.2.7.7 Configurar a Storage Fabric

Neste passo, iremos adicionar um equipamento de armazenamento SAN (Storage
Area Network) gerido por SMI-S (Storage Management Initiative Specification) um

protocolo de gestdo de armazenamento standard. ( Finn, Lownds, Luescher, & Flynn, 2013)

Fabric 4 Storage (5)
4 33 Servers
All Hosts
¢ 8, Infrastructure
3, Infr ure ars :
+ A Networking B File Servers Setect Provider Type Select a storage provider type
Storage 2’ Fibre Channel fabrcs Specify Discovery Scope Before you begin this wizard, you might have to manually install storage provider software. Select the

storage provider type that matches the type of device you want to manage.
O Windows-based fle server
@ SAN and NAS devices discovered and managed by a SMI-S provider
Summary /O SAN devices managed by s native SMP provider

() Fibre Channel fabnc discovered and managea by » SMI-S prowder

Gather Information

Select Storage Devices

Figura 64 - Assistente Storage Devices 1
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O protocolo que escolhemos ¢ o “SMI-S WMI™ utilizado pela Microsoft. O IP do

servidor sera o IP da rede de armazenamento 192.168.2.202 e a conta “runas_scvmm’.

w Specify Discovery Scope

Select Provider Type

Gather Information

Select Storage Devices

Summary

A drive E do servidor 2 selecionada, foi criada no volume que esta no Storage Pool ja

descrito anteriormente.

Specify protocol and address of the storage SMI-S provider

Protocot [ smi-s wmi [=]
Provider IP address or FQDN:

[ 1921682202 =]
TCPAP port: 5988 &

[ Use Secure Sockets Layer (SSL) connection

Run As account:  funas_scvmm

Figura 65 - Assistente Storage Devices 2

wirt Select Storage Devices

Select Provider Type
Specaify Discovery Scope
Gather Ink

Select storage devices

Select the storage poois you want to manage and assign a storage classification. Logical unit (LUN)
mformation will be imported from the storage pools. You can creste classifications if required.

Summary

Storage Device | Pool ID | Totat Capacity | Classification | Host Group

storage 30393 GB ].
[C] iSCSiTarget: storage: C: MS iSCSITarget: storage.... 741968 [+ R4
[ iSCSITarget: storage: D: MS iSCSiTarget: storage.... 79,87 GB E . '_'
[ iSCSITarget: storage: £ MS 1SCSHarget: storage. 149,87 G8 e v ] AliHost H

Create dlassification..

[ Previous || New Ilamdl.ﬁ

Figura 66 - Assistente Storage Devices 3
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Esta € a visdo final da configuragdo do Storage Pool.

Fabric % Classifications (1), StoragePools (1), and Logical Units (1)
4 13 Servers [ —_— e e —
1 Al Hosts Name 3 * | Type | Sixe | Avaitable Capacity | Assigned
+ 8, infrastructure = faiscst Classdfication 14987 GB 146,02 GB
| A Networking B I5CSITarget: storage: E: Storage pool 149,87 G8 146,02 GB
L8 VistualDiskindex:1315272709 Logka! urut 100,00 G8 Yes
4 . Storage
[ Ctassifications and Pools
1% Providers
Arays
[' File Servers
;' Fibre Channel Fabrcs
VirtualDiskindex1315272709
Logical unit information Capacity information
Last refresh: 08/12/2015 16:3003 Size: 10000 G8 Storage a
Array: storage Allocated size: 10000 GB Allocation
B sand Is assigned: Yes Storage &
4, Fabric Descrip 1315272709
=1 tibrary Host group:
Hosts:
D Jobs Associated logical units
(7] Settings

3.2.7.8

Figura 67 - Storage Pool

Ligar os hipervisores & LUN

Em cada hipervisor é necessario alocar o recurso iSCSI configurado no passo anterior

para que seja iniciada a sessdo iSCSI a LUN (Logic Unit Number). Esta alocagdo € efetuada

em cada propriedade de cada hipervisor, na sec¢éo “Storage”

General Storage
Status ’ Add X Remove
Hardware @ Disk
» \\\PHYSICALDRIVED
Host Access 100,00 GB (86.75 GB..
(& iSCSI Arvays

Virtuat Machine Paths
& Fibre Channel Amrays

Reserves
) SAS Arrays
B ...
Virtual Switches
Migration Settings
Placement Paths
Figura 68 -

togical unit:

Logical unit ID: SCSADISK&VEN_VMWARE_&(PROD_VMWARE_VIR
Array:

Pool name:

Classification: l Locat Storage I v | |

New...

Partition style: GPT

Status: @ Online

Volumes:

Volume Label | Total Capacity | Mount Points
9948GB C\

029GB \\N\Volume{fade7bct-a¢cf3-410...

Recovery

alocagdo LUN
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Para a cria¢do da sessdo iSCSI € necessario escolhermos o Array de armazenamento
e, neste caso, como temos uma rede especifica deste trafego, sdo selecionados os interfaces

dos hiperviosores e do equipamento de armazenamento da rede 192.168.2.0./24

Amay: | storage [=]
SM name: MS iSCSITarget: storage.pg.local

Total capacity: 30393 GB

Storage pools: 3 (1 managed)

Use advanced settings
Target portal: | 192.168.2.202 / 3260

-]
Target name:l I'I
Initiator (P: [ 192.1682.1 0 [~]

Figura 69 - Criar sessdo iSCSI

3.2.7.9 Configurar a rede Fabric

Na criagdo da rede logica, € associado um grupo de hipervisores que irdo utilizar uma
subnet (ou varias). Neste projeto iremos utilizar a mesma rede de gestdo por questdes de

flexibilidade de acesso.

%4 Network Site

Name Network sites

—_—

| Network Stte | Network sites can be added to a logical network to associate VLANs and subnets to host groups.
Summary Enter IP subnets using CIDR notation, for example: 192.168.1.0/24, FD4A:20CD:184F:3A2C=/64.

&) Add == Remove |

# Rede PG_O Host groups that can use this network site: [
& @ AllHosts

Associated VLANS and IP subnets:
vLAN IP subnet [tnsertrow | |
192.168.1.0724 [eteterow | |

Figura 70 - Assistente Logical Network

71 |pagina



ISTEC - Projeto Global -

Na criaggo da “IP Pool” associamos a rede ja criada no passo anterior.

&
-

%2 Network Site

IP address range

Gateway
DNS
WINS

Summary

No quadro seguinte, dentro da subnet definida, € introduzido um conjunto de IPs
indicando o inicio deste conjunto e o IP final. Seguindo o resto deste assistente de

configuragdo, configuramos a “Default Gateway™ 192.168.1.254 e o IP do DNS (Domain

Specify a network site and the [P subnet

Select an existing network site and [P subnet from the logical network you have chosen or create a new
one. Specify the IP subnet using classless inter-domain routing (CIDR) notation; for example
192.168.1.0/24.

®) Use an existing network site

() Create a network site

Network site: | Rede PG_0 [=]

Psubnet: | 192.16.1.0/24 [+] w0

Host groups that can use this network site:
vVl Ea L

Figura 71 - Assistente IP Address Pool 1

Name System) 192.168.1.202.

=

Name

Network Site

IP address range l
Gateway
DNS

WINS

Summary

% IP address range

IP address range

Spealy the range of IP addresses from the subnet to be managed by this pool.
1P subnet: 192.168.1.0/24
Starting IP address: 192.168.1. 110
Ending IP address:  192.168.1.115

Total addresses: O

VIPs and reserved IP addresses

You can specify one or more IP addresses from the address range in the IP subnet to use for creating
wvirtual 1P {VIP) addresses or to reserve for other purp Use to sep multiple IP addresses.
Ranges in the format IP1-1P2 are allowed.

IP addresses reserved for load balancer VIPs:

IP addresses to be reserved for other uses:

Prevous || Nea || Concel |'J

Figura 72 - Assistente IP Address Pool 2
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Eis o resultado da configuragdo da rede logica “Rede PG” e IP Pool “IP Pool PG™.

Nome | Network Compfiance | Subet | Begin Address End Address Avalable Addresses . | Available Addresses for.. | Avaiat
B rhrRede PG * Fully compliant
1P Pool PG Fully compliant 1921681024 1921681410 1921680115 6 6 0

Figura 73 - rede légica “Rede PG” e IP Pool “IP Pool PG”

3.2.7.10 Configurar as redes dos Hipervisores

Nas propriedades de cada hipervisor, sec¢do “Hardware”, iremos estabelecer a ligagdo
entre o adaptador VMNET e a rede 16gica “Rede PG” que tem associada a IP Pool criada na

secgdo anterior.

T S SNSRI 21 (T e L

|
General ' Hardware
Status jill @) Switch port det.. *  Lgical network connectivity i
Unknown
logt P Ns:
_ © W intel(R) 825741 Gi.. Associate ogxtainetworks, subnets and VLANSs:
L | CLSTNET Subnet | VIAN
Host Access || vt Logical networ... [ Rede PG
] 192.168.1.0/24 0
Virtual Machine Paths . Switch port det.. :
| | Unknown |
Reserves | |
| | B W IntelR) 82574L Gi... |
| | VMNET |
Storage H s _
! e Logical networ. -1 |
Virtual Switches | |nESSasE Rede POATY] |
| | [@@) Switch port det... |
Migration Settings | Unknown
| | ©ovD/co-ROMdrives g |
Placement Paths I
i 44 DVD/CD-ROM Dr... |
Servicing Windows | | oA ’
| | @ Advanced I
Custom Properties : [ BMC Settings |1 1f a subnet or VLAN does not show up in the list, you need to |
5 Not managed . gure it in the P g net site.
1

Figura 74 - Relag@o adaptador VMNET e a rede 16gica “Rede PG”
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3.2.7.11 Criar uma LUN para drive de Qudérum do Cluster

Existe a necessidade de criarmos uma LUN apenas para efeitos de criagdo do disco de
quérum do cluster. 1 GB € todo o espago necessario para introduzir as informagdes do

cluster.

Specify the settings for the new logical unit

Storage pook: | iSCSITarget: storage: E: [+]
Classification: iISCS!
Storage array: storage

Available capacity: 76,01 GB
Allocation percentage: 113%

Name: iscsi-quorum

Description:

Size (GB): 1

Host group: | @ Al Hosts |~]

Figura 75 - Criagdo Logic Unit

No proximo passo alocamos o espago criado na LUN, relativo as informacgdes de

quorum, de modo a ficar visivel aos hipervisores e cluster.
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{ Select a host group to view the capacity information for hosts and clusters and
allocate storage logical units and storage pools

l . Host groups: | [ All Hosts 1=

Storage capacity for this host group includes storage aliocated to the parent host groups.
Storage capacity for hosts in this host group

( | Local Remote
Total capacity: 20000 G8 Total capacity: 0GB
Available capacity: 17459 GB Available capacity: 0 GB
[ Allocated storage for this host group
Logical units Aliocate Storage Pools—

” e
[ Total capacity: 7000 G8 Log

Available capacity: 0GB

Figura 76 - alocagao do espaco criado na LUN

O processo de criagdo do cluster ira escolher, automaticamente, a LUN com menor
[ ‘ tamanho para ser utilizada como localizag@o para armazenar a informag¢io de quérum.
|
Allocate storage to this host group for virtual machine workloads

The logical units allocated to the host group can be assigned to hosts, clusters, or virttual machines.
[[] Display as available only storage arrays that are visible to any host in the host group

Available logical units: I 2)|
Array | Classification | Total Capacity | Logical Unit

Add Remove

Allocated logicat units: I{ 2
Arvay | Classification | Total Capacity | Assigned | Host Group | Logical Unit

= Pool Name: iSCSiTarget: storage: E:

storage iSCS! 7000G8 No All Hosts iscsi-lunt

storage iSCS! 100G8 No AllHosts  scsi-quorum

Figura 77 - Alocagdo do armazenamento final
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3.2.7.12 Atribuir permissbes de criag¢do de computadores

ao grupo SCVMMAdmins.

Seré necessario dar permissdes ao grupo “SCVMMAdmins™ para ter permissdes de

criagdo de objetos no contentor “Computers™ da Active Diretory do dominio.

= Active Directory Users and Computers =8 x
File Action View Help

¢+ 2@ 0/ 0 8 ———
— Active Directory Users and Com| rlw{a—mjwy[meml e

b 1 Saved Queries Group or user names _ _ : !
4 31 pgloca I 83 Account Operators (PG\Account Operaiors) " I
b [} Buiktin £3, Prirt Operstors (PG\Print Operators) |
p 1 Computers [ 82 Pre-Windows 2000 Compatible Access (PG\Pre-Windows 2000 | ;
a1 Domain Controllers : 82 ENTERPRISE DOMAIN CONTROLLERS lal |
b ) ForeignSecurityPrincipall | 3 SCVMMAGTng (PGASCVMMAdmins) 124
b [ LostAndFound . v
b [ Managed Service Accout|
b Program Data
b [ System Permissions for SCVMMAdming Asow Deny
[3 Users ‘ Full contral i 0O -
» ] VMMDKM Read =] O
p 7 NTDS Quotas Wike ) O E
b [ TPM Devices Create & chid objects ) 0O
Delete 2 chid objects [} [

B o,k
Figura 78 - Grupo SCVMMAdmins

3.2.7.13 Criar um Cluster de Hyper-V

Apds as configuragdes anteriores, de preparagdo para a criagdo do cluster, iremos dar
inicio a criagdo de um HyperVCluster. Assim, no Fabric do SCVMM, adicionamos os

hipervisores hyperv001 e hyperv002 disponiveis no “Host Group”
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Select a host group and then pick the hosts to cluster

— Only Hyper-V hosts from the sefected host group that meet the operating system prerequisites appear as
IP Address available hosts.
['j Storage Host group: | All Hosts [~]
- Virtual Switches Available hosts: Hosts to cluster:

hypenv001.pg.local
[ . pum =" hypen002pg.local
Add >
[ ] < Remove

[] Stap cluster validation tests

[ y Figura 79 — Assistente criagdo Hyper-V Cluster 1

[ Atribuimos o IP fixo do cluster tal como planeado no secgdo “Alocagéo de IPs”

IP Address
[ General Enter the cluster IP address
’ Nodes The sefected hosts are using static IP addresses instead of DHCP. Enter » static [P address or select an
le static [P poo! per network to be used as the cluster [P address.
. P Address
L Storage IP Address
B -
Virtual Switches G108 1,072 1v 192.168.1.140

Summary

Figura 80 - Assistente criagdo Hyper-V Cluster 2

Neste quadro, selecionamos os discos iSCSI, anteriormente criados, que irdo fazer
parte do cluster. A LUN “iscsi-quorum”, com 1 GB, ira ser selecionada automaticamente

para disco de quérum.
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Storage

General

Nodes

P Address

Virtual Switches

Summary

L T T e e ] »
1! Any data that exists on the disks will be overwnitten.
1) iscsi-quorum is automatically selected as witness disk.

fPrevious” Next ” Cancel i

Figura 81 - Assistente criagao Hyper-V Cluster 3

Na ultima pagina é apresentado o sumario da configuragio do cluster.

General

Nodes

IP Address
Storage

Virtual Switches

Confirm the settings

Cluster name: ClusterPG

User name:

Host group: All Hosts

Hosts: hyperv001.pg local
hypenv002.pg local

CSV Drsks:

Available storage disks: iscsi-quorum

Witness disk: iscsi-quorum

Virtual switches:

Ciuster IP address: 192.168.1.0/24 : 192.168.1.140

Figura 82 - Assistente criagdo Hyper-V Cluster 3
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3.2.7.14 Adicionar armazenamento 1SCSI ao Cluster de

Hyper-V.

Nas propriedades do cluster que foi criado, é necessario adicionar o disco iSCSI
“iscsi-lunl1” ao “Cluster Shared Volumes”. Vamos dar o nome “iscsi-cluster” ao volume e

ativamos as caixas de “Quick Format” e “Force Format”.

a ClusterPG.pg Jocal Properties Ix]
General Cluster Shared Volumes (0)

e [c5vom ] o o Copcy | oot e pce e s G R
Avatable Storage

File Share Storage

_ Select the disks you want to add as Cluster Shared VolumeSelect disks to add as cluster shared volumes (CSvs)

Virtusl Switches

Custom Properties

Figura 83 - Assistente criagao Hyper-V Cluster 4

3.2.7.15 Criar Constrained Delegations e definir

configura¢bes do Cluster.

De modo a ser possivel utilizar o cluster para efetuar opera¢des de /ive migration, é
necessario ativar a delegagdo de servigos especificos. Nas propriedades do hipervisor da
Active Diretory é configurado essa delegagéo aos servigos “cifs” e “Microsoft Virtual System
Migration” para os restantes hipervisores do grupo. Neste caso da figura, nas propriedades do
hipervisor HYPERVO0O01 a delegagdo ¢ dada ao HYPERV002 para os dois servigos e, ao
servidor STORAGE somente o servigo de “cifs”. No servidor HYPERVO002 a delegagdo ¢
feita ao HYPERVO0O01 e também ao servidor STORAGE.

}w&ml ManagedBy | Objed | Secuty | Dilin I_M_Eﬂul
ijm«nlmuj Delogation | Password Rephcation

degation is a securlty which aliows services to act on
behaldaruherwer
) Do not trust this computer for delegation
(O Trust this computer for delegation to any service (Kerberos only)
@® Trust this for dedegation to specfied services only
O Use Kerberos only
(®) Use any suthentication protocol
mlomhﬁmmmwmm

| Service Type  User or Computer Port Service
[ ofs STORAGE PG

| ofs HYPERVD02

| Microsot Vet HYPERVD02

Figura 84 - Constrained Delegations 1
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Por ultimo, ativamos no servidor STORAGE a delega¢do do servico “cifs” aos

servidores hipervisores HYPERV001 e HYPERV002

ManagedBy | Objeat | Securty
| Generd | Operstg System | Memberof

Delegation is 2 security-sensitive operation, which allows services to act on
behalf of another user

© Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos only)
@ Trust this computer for delegation to spectied services only

| Datin | Atibute Ei

| Location

e —

O Use Keiberos only
(® Use any authentication protocol

Service Type  User or Computer Port Service

ofs HYPERVOD!

s HYPERVDO2

<l ) S 21

[ epanded Add.. | [ Remove

[ ok || Conced || ooy || ke |

Figura 85 - Constrained Delegations 2

3.2.7.16 Criar uma Nuvem (privada)

Para os utilizadores criem as suas proprias maquinas virtuais, de uma forma

controlada, € necessério criar um conjunto de regras que impecam as maquinas virtuais de

serem criadas sem qualquer restricdo (podendo facilmente esgotar os recursos disponiveis).

Assim, no SCVMM, uma “Cloud” n3o € mais que um conjunto de varias configuragoes de

recursos:

1.

Um conjunto de maquinas que compdem um “host group.™
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Resources

General Select the resources for this cloud

. Resources

e b | @ Host groups:
Logical Networks Nome | Total Physical CPUs | Totat Memory | Total Storage
Load Balancers “
VIP Templates

Figura 86 - Assistente Nuvem 1

2. Uma ou mais redes logicas pré-definidas para os utilizadores.

Fpe

Load Balancers

Figura 87 - Assistente Nuvem 2

3. Limites de capacidade.

Storage

Geners! Select the storage classifications for this cloud
Resources Storage classifications:
Logical Networks s

219,87 G8
Load Balancers
VIP Templates

Figura 88 - Assistente Nuvem 3

4. Objetos de “Library” que se referem a modelos e as suas configuragoes

especificas de modo a serem reutilizadas.
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General Specify stored VM path and read-only library shares
Resources
Stored VM path:
Logicat Networks Wstorage pglocaNMSSCVMMLibrary
Load Batancers
VIP Templat Read-only library shares:
emplates T 1

P Name | Description Path | Add I

Port Classifications
Remove
Storage
1| Gy l

Figura 89 - Assistente Nuvem 4

Dependendo dos hipervisores que serdo incluidos, no perfil de capacidades (Capacity
Profile) sdo definidas as capacidades maximas e minimas de recursos suportados por cada

hipervisor.

Capacity

General Set the capacity for this cloud

Resources
Cloud capacity:

Logical Networks Dimension | Total Capacity | Use Maximum | Assigned Capacity

Load Balancers Virtual CPUs: Unlimited Unlinuted
Memory (GB! 0 Unlimsted

VIP Templates ory (6B @ S
Storage (GB): 70 [ Unlimited

Port Classifications Custom quota (points): Unlimited 2} Unlimited

Storage Virtual machines: Unlimited O EEJ:J

Library

e e

Figura 90 - Assistente Nuvem 5

Na proxima imagem € mostrado o sumario das especificagdes da nuvem que estamos

a criar.
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“Summuy |

General

Resources

Logical Networks
Load Balancers
VIP Templates
Port Classifications
Storage

Ubrary

Capacity
Capability Profiles

Rephcation Groups

;
Confirm the settings Ve Sat
Name: NuvemPG
Resources: All Hosts
Logical networks:  Rede PG
Load balancers:
VIP templates:
Port classifications:
Storage: Classification: iSCSI
Library: Whritable library path: \\storage.pglocaNMSSCVMMLibrary
Library shares:
Capacity: Virtua) CPUs: Unlimited, Memory: Unlimited, Storage: Untimited, Custom quota:
Unlimited, VMs: 3
Capability profites: Hyper-V2
Replication groups:
Previous | [ Finish | [ Cancet

Figura 91 - Assistente Nuvem 6
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3.3 Nuvem Piblica Azure

3.3.1 Interligagdo Azure VPN site-to-site

Nesta seccdo iremos descrever o processo de interligar a nuvem privada elaborada em
laboratério, com uma ligacdo ADSL (Asymmetric digital subscriber line) a internet, 8 nuvem

publica Azure, através de uma VPN.

O servigo “Virtual Network site-to-site” da nuvem publica Azure requer a instalagdo e
configuragdo de um o servidor2 com a role RRAS (Routing ¢ Remote Access Server) na
nuvem privada para se conectar a “Virtual Network Gateway” através do protocolo IPSec
(Internet Protocol Security) e IKEv2 (Internet Key Exchange Protocol Version 2) (Microsoft,
System Center Integrated Cloud Platform)

A figura infra representa o esquema de alto nivel da configuragdo da interligagdo
entre as duas nuvens utilizando o router ADSL para encaminhar os pacotes do protocolo

IPSec para servidor2, onde sera instalado a role RRAS

Nuvem Publica Azure

Nuvem Privada

Figura 92 Esquema alto nivel de interligagio
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No router ADSL teremos que associar uma aplicagdo, aos pacotes do porto 500 com o

protocolo UDP (User Datagram Protocol)

> Ferramentas > Partiltha de joqos e aplicacdes > IKEv2 . Vis#o geral | Configurar
amsvz
¢ Nome do jogo ou da aplicacéo
Novo nome: 1KEv2
Aplicer || Cancelar

¢ Gerir Jogos e aplicagbes associados

Um jogo ou uma aplicagdo tém associados um ou mais intervalos de portas TCP/UDP. Todos os intervalos de portas de entrada
podem ser mapeados para um intervalo de portas interno diferente. Intervalos de portas podem ser estaticamente atnbuidos a
d ou d ibuidos com o uso de um tngger.

Protocolo ::‘::"’:L‘; Converter em... ::°:r‘:;:'; Porta de transigio
—p-UDP  ~-500-500 500 - 00 = - - | Editer | | Apagar |
Qualquer v | até Qualquer v | Adictonar |

Figura 93 - Configurag@o router 1

No passo seguinte, associamos a aplica¢do, anteriormente criada, ao IP do servidor 2

(192.168.1.202) da rede interna da nuvem privada.

> Ferramentas > Partitha de {ogos ¢ aplicacdes Visdo geral | Configurar

apartilha de jogos e aplicacdes

¢ Universal Plug and Play

0O UPnP (Umversal Plug and Play) é uma tecnologia que possibilita o funcionamento em rede de uma grande
vanedade de Jogos e aplicagdes sem que seja necessano proceder & sua configuracdo.

Usar UPnP; 4
Usar seguranga amphads:
Aplicar || Cancelar |

* Jogos e aplicagBes associadas

3 Loz

Prima 'C. ¢0’ para d o jogo ou a aplicagdo ou use a Glima linha da tabela para associar um jogo
ou uma aphicagdio a um dispositivo na rede locatl.

Se 0 )ogo ou a aphcagdo que procura ndo existir, claus agu para cnd-lo (serd necesséno especficar os detathes do
Jogo ou da aphicagdo).

Escotha ‘Definido pelo ublizador' na lista de dispositivos e introduza o seu enderego IP, se o dispositivo procurado ndo
aparecer na lista de dispositivos,

Jogo ou aplicagio Dispositivo Log

FIP Server 192.168.1.253 Desligado ,fgg_] @agceia_rgi@i;ﬁo;

HictosoR Remate Desktop Unkoown-(0-de-fi-ba-cd-97  Desligado | Editer | | Cencelar atribuigdo

RDP 3390 192.168.1.201 Destigado | Editar | | Cancelar atribuigo |

RDP 339) Unknown-00-1¢-0b-82-72-04  Deslipado | Editar | | Cancelar atribuigho |

SHB 2 known-0 . Destigado | Editar | | Cancelar atibuigo |
et | IKEV2 v :;emzomfﬂ x| i Adicionar |

Figura 94 - Configurag@o router 2
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Como foi referido anteriormente, vamos agora adicionar a role RRAS no servidor2.

s . . . DESTINATION SERVER
Confirm installation selections stongesgloc!
Before You Begin To install the following roles, role services, or features on selected server, click Install.
Installation Type [] Restart the destination server ically if required
Server Selection Optional fi {such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles their check boxes.
Features 3
Remote Access RAS Connection Manager Administration Kit (CMAK) :." |
Role Services Remote Access i ‘
DirectAccess and VPN (RAS) | =4
web Server Role (IIS) | i
Roul |
Role Services . ; [
. R Server Administration Tools
CORHATERSR Role Administration Tools
Remote Access Management Tools
Remote Access GUI and Command-Line Tools | ‘
R Access module for Windows PowerShell [
Web Server (IS) =+

Figura 95 - configuragdo RRAS

Passando para as configuragbes da nuvem publica Azure, depois de nos

identificarmos com a nossa credencial no sitio da internet: https://manage.windowsazure.com

iniciamos a configuragdo da rede para criamos uma VPN entre as duas nuvens. No menu
apresentado, na pagina do portal Azure, selecionamos “Network Services”, “Virtual

Network”, “Custom Create”.

COMPUTE | {+> VIRTUAL NETWORK QUICK CREATE
DATA SERVICIS @ TRAFFIC MANAGER CUSTOM CREATE

APP SERVICES IMPORY CONFIGURATION

NETWORK SERVICES REGISTER DNS SERVER

MARKETPLACE ADD LOCAL NETWORK

Figura 96 - Azure Virtual Network 1
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De seguida, inserimos o nome na rede virtual, que ird ser utilizada futuramente nas
instancias de MV criadas nesta nuvem e a sua localizagdo. O critério de escolha devera ter em

conta alguns fatores:

e Agregaciio - agrega os nossos servicos de computagio e armazenamento para

que sejam mantidas os dados no mesmo centro de dados € no mesmo cluster;

e Reduc¢do da laténcia - permite-nos ter uma menor laténcia ao aceder ao
armazenamento, o que ird fazer uma diferenga positiva num ambiente de alta

disponibilidade;
¢ Reducio dos custos — o trafego entre centro de dados pode ocorrer em custos.

(Heinzelman, 2013)

Virtual Network Details

NAME LOCATION

AzurePGNetwork Central US T

Figura 97- Azure Virtual Network 2

No proximo quadro, definimos o DNS (que se encontra na nuvem privada) e

selecionamos o tipo de conectividade “site-to-site”.

DNS SERVERS POINT-TO-SITE CONNECTVITY

I ‘ I I D Configure a point-to-site VPN
t 192 X

SITE-TO-SITE CONNLCTMITY

P 4 E Configure a site to site VPN

n Use ExpressRoute

Figura 98 - Azure Virtual Network 3
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Neste passo ¢ identificada a rede on-premise, dando-lhe um nome, o espago de

enderegamento ¢ o IP Publico, neste caso do nosso projeto sera o IP do router ADSL.

Site-to-Site Connectivity

NAME ‘ ADDRESS SPACE
PGNuvemPrvada ADORESSSPACE  STARTING® ¢ o090 RESS  USABLE ADDRESS RANGE
P DECE 1 ADDESS 192168.1.0/24 19216810 124.256) 192.168.1.0 - 192.168.1.255
82.155.165.174
/
NETWORK PREVIEW
&-D AzurePGNetwork ' PGNuvemPrivada @ DNS Servers

Figura 99 - Azure Virtual Network 4

De seguida, identificamos o espago de enderegamento na nuvem publica Azure. As

instancias de MV irdo ficar com o enderegamento 10.0.4.0/24 tal como planeado.

Virtual Network Address Spaces

CIDR (ADDRESS

) ADDRESS SPACE STARTING 1P COUNT) USABLE ADDRESS RANGE
I 1 16 (65536 b 10.0.0.0 - 10.0.255.255
SUBNETS
t 10:0.4.0 4 (25 10.0.4.0 - 10.04.255
I Gateway » 10.0.5.0 - 10.0.5.255 X
add address space
NETWORK PREVIEW
GATIWAY
() AzurePGNetwork ' PGNuvemPrivada @ DNS Servers

Figura 100 - Azure Virtual Network 5
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Agora que definimos a nossa arquitetura de rede virtual, podemos criar a gateway que

ird juntar as duas redes e, consequentemente, as duas nuvens.

+ ¢

CREATE GATEWAY EXPORT

Figura 101 - Criagdo gateway Azure

Vamos descarregar o script que contem as definigdes para a configuragdo automatica

do RRAS no servidor2

Download a VPN Device
Configuration Script

Download a configuration script to help configure your local VPN device
settings so that you can connect with the virtual network gateway.

VENDOR

Microsoft Corporation v
PLATFORM

RRAS v

OPERATING SYSTEM
Wwindows Server 2012 R2 v

Figura 102 - script de configuragdo RRAS

Apds executar o script podemos verificar, e realizar, a ligacdo das duas nuvens com

Sucesso

Fle Action View Help
e NEXBaB BHm
i Rowmg“ ;dkemu e Access i
%:vum | LAN snd Demand Did) Interfaces Type Satus Connection State Dewce Name:
‘ Eow\c: s 83 Loopback Loopback Enabled Connected
M“""“* test B2 intemat Intema! Enabled Connected
amugmm|w‘”‘““’ Dedicated Enabled Unreachabl SysKonnect SK-GE21D 10/100/10008...
JE W rlwilhemﬂl Dedicated Enabled Unreachable Realtek PCI GBE Family Controlles
H Generst | & Erubled
Emm 2369.2i4. Demend-dial
» B |

Figura 103 — Verificagdo VPN 1
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Do lado da nuvem publica Azure é possivel, também, realizar a mesma verificagao.

azurepgnetwork

&3 DASHBOARD  CONFIGURE  CERTIFICATES

virtual network

GATEWAY
¢+ AzurePGNetwork 9 PGNuvemPrivada (®) DNSServers

DATAIN DATA OUT GATEWAY IP ADDRESS

668B 2408 23.99.211.190

Figura 104 - Verificagdo VPN 2

3.3.2 Microsoft Azure Site Recovery

O “Azure Site Recovery” contribui para a continuidade de negdcios de uma empresa €
uma estratégia de recuperagdo de desastres por orquestrar replicagdo, failover e recuperagao
de maquinas virtuais em inimeros cenarios. Vamos descrever como implantar o “Site
Recovery” para orquestrar € automatizar a prote¢do para maquinas virtuais em execu¢ao em
hipervisores Hyper-V, que estdo localizados no SCVMM na nuvem privada. Neste cenario a
maquina virtual ira ser replicada a partir do SCVMM para a nuvem publica Azure utilizando

o Hyper-V Replica.
3.3.2.1 Gerar a vault registration key

A “Vault Registration Key” é um contentor que armazena chaves criptograficas e

senhas, em formato de um ficheiro, de modo a que aplicagdes se possam ligar a nuvem

publica Azure.

RacorerPG

STOAAGE ALY VAR

LGP

w HMDESIGHT Noxth Central US v

Figura 105 - Vault registration key
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3.3.2.2 Instalag¢do do Azure Site Recovery Provider

No préximo passo, iremos instalar uma aplicago no servidor2, que ira ligar o

[ SCVMM ao Recovery Services na nuvem publica Azure.
Microsoft Update
[ ) _ Microsoft Update offers security and important updates for Windows and other Microsoft software. Including
Mix ft Azure Site R y- Updates are di using A ic Updates, or you can visit MicrosoRt website.
™ ® instaliation ¢ On (recommended)
[. Use Microsoft Update to check for updates.

ot

Do not automatically check for updates.
[ ] Microsoft Update FAQ

Mucrosoft Update Privacy Statement

Figura 106 - Azure Site Recovery Provider 1

m Neste passo da instalag@o introduzimos a “Vault Registration Key” que anteriormente

for criada e feito o download do Azure para o servidor2.

Internet connection

g key file you downloaded from the Azure Site Recovery portal and specify vault settings. Leam More

Select the
® Proxy Settings |
_ Key file RecoverPG_Thursday, December 17, 2015 VaultCredentials
@ Registrat ‘ Subscription 7062604-2277-445¢-9775-096c262b44b6
| Veult name RecoverPG

Figura 107 - Azure Site Recovery Provider 2
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No fim da instalagdo, é possivel verificar que o registo no servigo foi efetuado com

sucesso, tanto no SCVMM, como no Azure.

Settings 4 Microsoft Azurse Site Recovery
| g General

v &9 security This VMM server is registered with the Azure Site Recovery service.
[ Servicing Windows VMM server: storage pg.local |
2 Configuration Providers Microsoft Azure Site Recovery vault: RecoverPG L
] System Center Settings

L':E‘ Console Add-ins

& Microsoft Azure Site Recovery

Figura 108 - Azure Site Recovery Provider 3

recoverpg i
& SERVERS fuinre
VMM
NANE STATUS PROTECTED ITEMS LAST CONTACT AT SERVER ID PROVIDER VERSION O
storage.pg local V' Connected 1 121772015 95005 PA B07€211.5965-4c13355¢+. &/ 5.1.1300.0 {latest)

Figura 109 - Azure Site Recovery Provider 4

3.3.2.3 Criac¢do de conta de armazenamento Azure

Sera necessario a criagdo de uma conta de armazenamento no Azure. Esta conta de
armazenamento € escaldvel e elastica, para que seja possivel armazenar e processar centenas
de Terabytes de dados em cenarios onde haja esse requisito, ou armazenar pequenas
quantidades de dados necessarios para as exigéncias de pequenas empresas. Os servigos do
“Azure Site Recovery” tém com requisito uma conta de armazenamento do tipo de
redundancia geografica. No caso de uma falha na regido primaria, os dados sdo
automaticamente disponibilizados na regifio secundaria, garantindo os dados em duas regides

separadas.

URL

covpuli SOLDATABASE ; QUICK CREATE
pgstorageonazure

DAIA SERVICES STORAGE core.mndows net
LOCATIO FAFFINITY GROUP

AP SERVICLS HDINSIGHT Central US v

o) HETWOR) SERVICELS RECOVIAT SEHVICES

REPLCATION

DR PAACHINL LLARNING

Figura 110 - conta de armazenamento Azure
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3.3.2.4 Criagdo de um plano de recuperag¢do

Este passo destina-se a criagdo de um plano para falhas e & implementacgdo de uma

recoverpg

configuradas, tanto na nuvem privada, como na publica.

&» OASHBOARD  PROTECTED ITEMS  RECOVERY PLANS  SERVERS ~ RESOURCES  JOBS

NETWORKS  SERVER STORAGE

SOURCE LOCATION

| storage.pg.local

SOURCE NETWORK

Vswitch {3c4e406d-053d-4b6de-bi7a-3769612a56%c) (Unmapped)

Select a VM network in the target location to map with the source VM network: Vswitch

TARGET LOCATION

v | Mxrosoft Azure

TARGET NETWORK

Figura 111 - plano de recuperagéo 1

TARGET AZURE SUBSCRIPTION

f Free Tnal

TARGET AZURE NETWORK

I
| AzurePGNetwork

SUBNETS

Subnet-1

GatewaySubnet

10.04.0/24

10.0.5.0/24

LOCAL NETWORK CONNECTIVITY

PGNuvemPrivada
DNS SERVERS

storage.pg.local

192.168.1.202

Figura 112 -plano de recuperagio 2

EVENTS

o

estratégia para a recuperagdo de servigos. Assim, vamos determinar que a localizagdo da
fonte dos nossos recursos € o servidor SCVMM storage.pg.local (servidor2) e a localizagdo

alvo, para recupera¢do, na nuvem Azure. E, também, necessirio mapear as redes
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3.3.2.5 Ativar proteg¢do na nuvem publica da MV

Neste momento, estamos em condigGes de ativar a protegdo das maquinas virtuais
criadas na nuvem privada. Apds ativacdo € possivel definir a frequéncia com que a replicagio
ocorrera. Esta frequéncia pode ser definida em 15, 5 e 0,5 minutos. E possivel verificar na

nuvem publica Azure que a protegdo para a maquina virtual foi ativada com sucesso.

—

Genenl ke Soveds | New X Remove
Sl i Microsoh Azure Site Recovery
. E————————————— | [ Enable Microssht Azure Site Recovery protection for thes virtual machine
T e Nt
Foser Replcsion teeney [Voments  [°]
Use repiccation group

Custom Properties. Repbeation groug:
Settings.
Actions.
S Wi s fl.xii::;f(mums.um

B Famwane

Figura 113 - Ativar protegdo Azure 1

nuvempg

VIRTUAL MACHINES CONFIGURE
NAME ACTIVE LOCATION HEALTH STATUS TARGET SIZE SUCCESSFUL TEST FA... SUCCESSFULPL. O

CentO%e D01 +  NuvemPG v O

Figura 114- Ativar proteg¢do Azure 2
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3.4 Demostracgao

3.4.1 Azure Site Recovery

Para a demostragdo, foi criada uma maquina virtual (MV) no SCVMM com o SO
Linux (distribuicdo CentOS 6.7) com um perfil minimalista de aplicagdes instaladas por
questdes de espago de armazenamento e consequentemente no tempo de replicagdo, e

também, demonstrar a versatilidade deste sistema com diversos SO.

nuvempg
VIRTUAL MACHINES CONFIGURE

NAME A ACTIVE LOCATION HEALTH STATUS TARGET SIZE SUCCESSFUL TESTFA... St

CentO56 001 =  NuvemPG Protected 12/18/2015 9:14:15 AM

Figura 115 - teste failover 1

Para iniciarmos o teste de failover, confirmamos o nosso plano de orquestragdo em
que o sentido sera da recuperagdo da nuvem privada, para a nuvem publica (poderia ser no

sentido contrarto).

Confirm Planned Failover of
'CentOS6_0071

FAILOVER DIRECTION
FROM

storage.pg.local (Protected)

TO

| Microsoft Azure

Figura 116 - teste failover 2
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Na imagem seguinte, € possivel verificarmos todo o plano orquestrado pelo Azure € a

execugdo das diversas tarefas com sucesso.

centosb_001 (test failover)

JOB  PROPERTIES

NAME STATUS START TIME DURATION yel
Pretequis tes check for test talover ' Compieted 12/18/2015 9:1416 AM | MINUTE

Create test ervironment o Completed 1211872015 9:14:24 AM 1 MINUTE

Create test ¥ rtual machre o/ Compreted 12/18/2015 9:1427 AM 1 MINUTE

Preparing the virtua| mach.ne V/ Competed 12/18/2015 9:16:11 AM 1 MINUTE

Statt the virtual machne / Competed 1271872015 $:16:17 AM 3 MINUTES

Comp'ete test ng ' Compreted 1211872015 919:21 AM 7 MINUTES

Cieanup the testvrtua machre o/ Competed 1201872015 92720 AM 2 MINUTES

Clean up the test ervironment V Corpeted 12/18/2015 9:30:10 AM T MINUTE

Fira 3G test falover W Compees 12/18/2015 9:30:17 AN | MINUTE

Figura 117 - teste failover 3

No final, instanciamos uma MV, com as mesmas caracteristicas de CPU e memoria,
na nuvem publica Azure. Podemos constatar que a MV tem o IP (10.0.4.4) do espago de
enderecamento da rede “AzurePGNetwork™ tal como foi planeado, anteriormente, e

acessivel, através da VPN, pela rede privada.

AUTOSCALE OPERATION LOGS \Z/ STATUS
Running
/
usage overview DNS NAME
centos6001.cloudapp.net
B CENTOS600! I OTHER ROLES AVAILABLE
HOST NAME
- PUBLIC VIRTUAL IP (VIP) ADDRESS
CENTOS6001 1 of 20 CORE(S} 40.114.86.255
d k INTERNAL IP ADDRESS
SKS 10044
DISK TYPE HOST CACHE VHD Size
i Basic_AO (shared core, 768 MB memory)
viahm-diskrame..  OS disk Read/Write hitpsy/pgstorager $SH CERTIFICATE THUMBPRINT

Figura 118 - teste failover 3
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3.4.2 Interoperabilidade entre nuvens

Para efeito de demonstracdo de servigos partilhados entre as duas nuvens, iremos
instanciar uma MV (jpsantos001pg) com o SO “Windows Server 2016 Preview”, na nuvem

publica Azure configurada na rede “AzurePGNetwork™. O IP atribuido foi 0 10.0.4.5.

STATUS
Running

DNS NAME
Jjpsantos001pg.cloudapp.net

HOST NAME
Jjpsantos001pg

PUBLIC VIRTUAL IP (VIP) ADDRESS
40.117.149.229

INTERNAL 1P ADDRESS
10.04.5

Sl

Standard_AQ (shared core, 768 MB
memory)

RDP CERTIFICATE THUMBPRINT

OAE7CB87D4D0547DCEDE448ABBFO8665A
501904A

LOCATION
East US

Figura 119 - Teste Interoperabilidade 1

No préximo passo, confirmamos no servidor2 (192.168.1.202), onde esta instalado o
RRAS, com a VPN estabelecida para a Gateway Azure, que o trafego é encaminhado através
do tunel, entre as duas nuvens, criado pela VPN (e ndo através da internet).

CiNUsersN\NAdninistratordtracert 18.8.4.4

Tracing route to JPSANTOSHBHI PG f18.0.4.4 )
over o naxinurn of 38 hops:

1 Ki s <A <1 ns  storage.py.local 19216801 .202)
2 ol " L} Request timed out .
Ki SR . 262 ns 3280 ms JPSANTOSHMIPG 118 .8.4.4 ]

frace conplite.,

Figura 120 - Teste Interoperabilidade 2
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Na MV (jpsantos001pg) criada na nuvem publica Azure, instalamos a Role de um
servidor IIS (Internet Information Services) de modo a disponibilizar paginas no protocolo

HTTP (Hypertext Transfer Protocol).

Y Internet Information Services (IIS) Manag
@ wewouons » e s ST AT

File View Hep S )

eI ‘ @) sites

My Start Page | Filter . 6o a6 . .
« 3 JPSANTOSO01PG (IPSANTOS001PG\psantos)| o (&) Show All | Group by: No Grouping

1 Application Poots || Name D Status Binding
s -a) Sites ‘ [@ Defautt Web Site 1 Started (ht... 80 (http)

Figura 121 - Teste Interoperabilidade 3

No servidor2 (192.168.1.202), situado na nuvem privada, acedemos com sucesso com
um browser, a pagina disponibilizada pela MV na nuvem publica Azure, demostrando assim,
a interoperabilidade e portabilidade de servigos disponibilizados que podem residir em

qualquer nuvem (privada ou publica).

[ 1S Windows Server
€ - C [110045

== Windows Server

Internet Information Services

Figura 122 - Teste Interoperabilidade 4

98 |padgina

ey



ISTEC - Projeto Global

Conclusao

Sintetiza-se as conclusdes mais relevantes do presente trabalho, justificando a sua
importancia, a aprendizagem dai resultante, e as dificuldades principais enfrentadas durante a

sua realizaco.

De acordo com o que foi explicitado na introdugéo, € tendo em conta os objetivos aos
quais nos propusemos, consideramos que estes foram parcialmente alcangados. O tema em
questdo é muito abrangente, pelo que algumas especificidades ficaram por desenvolver. Para
ultrapassar esta fragilidade seria necessaria uma investigagdo mais aprofundada, bem como a

implementagdo deste projeto a um modelo de negdcio.

No entanto e, de uma forma que esperemos ter sido clara, os varios temas que

tinhamos inten¢do de abordar foram respetivamente explorados e apresentados.

Foi nosso propdsito explicar os conceitos de virtualizagdo, alta disponibilidade,
armazenamento de dados e de computagdo em nuvem com o objetivo de que esta introdugéo
e enquadramento auxiliassem na apresentagdo e consequente assimilagdo de toda a

envolvente das plataformas Azure, SCVMM e SO Microsoft 2012R2.

No decorrer do desenvolvimento deste trabalho, a defini¢do dos conceitos referidos
anteriormente foram transmitidos, os seus beneficios e vantagens enumerados e, explicada a

sua forma de operar.

Em relagdo as plataformas Azure, SCVMM e SO Microsoft 2012R2 apresentamos os
seus principios basilares, verificamos que estas plataformas sdo indicadas para a construgéo
de servigos e aplicagdes que pedem alta flexibilidade, escalabilidade e seguranga,

identificAmos as suas varias funcionalidades e a abrangéncia dos servigos que disponibiliza.

A nossa arquitetura também demonstra ser suficientemente flexivel para permitir que
o consumidor destas tecnologias escolha os servigos de armazenamento e virtualizagdo que
melhor satisfagam os seus requisitos, pois trata-se dos componentes mais criticos em termos
de desempenho no acesso aos dados e, consequentemente, nos custos financeiros envolvidos
na sua utilizagdo. Cada vez mais as organizagdes procuram melhorias significativas no

desempenho do seu negdcio, tais como a redugdo de custos, maior qualidade, methor servigo
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e/ou maior eficiéncia. Para isso, apostam em SI cada vez mais eficientes adaptados a sua

realidade

Foi nesta perspetiva que se justificou a realizagdo do presente projeto de nuvem
hibrida. Este deve ser considerado como um contributo para a atividade de definigdo
estratégica das organizagdes consumidoras de recursos € servigos de TI, na medida em que
permite identificar um conjunto de abordagens/técnicas que podem ser utilizadas para a
criagdo de ambientes de computagdo em nuvem hibrida, alinhados com as necessidades de
uma capacidade computacional em crescimento, processos seguros que assegurem a
confidencialidade de dados, facilitando a escolha da melhor estratégia, conduzindo,

consequentemente, a obtengdo de melhores resultados.

Concluindo, consideramos que, muita desta area de estudo ficou por aprofundar, mas
foi nosso proposito deixarmos aqui um simples contributo como amostra deste vasto universo

sobre os temas virtualizagdo e computagdo em nuvem.

“Imagination is more important than knowledge. For knowledge is limited to all we
now know and understand, while imagination embraces the entire world, and all there ever

will be to know and understand.” - Albert Einstein
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