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Resumo

A computagdo em cloud tem vindo a assumir, nos Gltimos anos, uma importincia

crescente no panorama das tecnologias de informag&o no interior das organizagdes.

Com o objetivo de fornecer elasticidade e aprovisionamento dindmico, por forma a
proporcionar uma maior e melhor racionalizag@o de recursos computacionais, obtendo assim
ganhos ao nivel econdmico e operacional, a cloud é, atualmente, um tema impossivel de

ignorar.

O conceito de um sistema de alta disponibilidade em sistemas de informagio é uma
area de elevada importincia na laboragio das organizagdes. O espago que a tecnologia ocupa
¢ por vezes imensamente crucial para os objetivos das organizagdes que se tornam
praticamente imprescindiveis. Desta forma, os sistemas precisam garantir niveis elevados de

disponibilidade, fiabilidade e confianga para garantir as necessidades das organizagdes.

Neste projeto, pretende-se estudar a viabilidade da adog¢io deste paradigma
computacional, proceder-se-a a implementagdo de um sistema experimental, que se pretende
que possibilite uma melhor avaliagdo do potencial e das limitagGes deste tipo de sistemas.
Desta forma, o objetivo é dar a conhecer determinados aspetos fundamentais da alta

disponibilidade em sistemas de informag&o.

Assim, por a via demostrativa, pretende-se implementar um Cluster de alta
disponibilidade através da tecnologia System Center Virtual Machine Management, Hyper-V

e planos de recuperagdo através da tecnologia oferecida pelo Microsoft Azure.

Palavras-chave

Virtualizaggo, Cloud Computing, Hyper-V e Microsoft Azure

Abstract

Computing cloud has assumed in recent years, a growing importance in the panorama

of information technology within organizations.
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In order to provide elasticity and thin provisioning in order to provide greater and
better rationalization of computing resources, achieving gains in economic and operational

level, the cloud is currently a topic impossible to ignore.

The concept of a high-availability cluster in information systems is an area of great
importance for working on organizations. The space that technology holds is sometimes
immensely crucial to the objectives of the organizations that become almost indispensable.
Thus, the systems need to ensure high levels of availability, reliability and confidence to meet

the needs of organizations.

In this project, we intend to study the feasibility of adoption of this computing
paradigm, it will be carried to the implementation of an experimental system, which is
intended to enable a better assessment of the potential and limitations of such systems. Thus,

the goal is to present some key aspects of high availability in information systems.

Thus, for a demonstrative way, we intend to implement a high-availability Cluster
through technology Virtual Machine Management, Hyper-V and recovery plans through
technology offered by Microsoft Azure.

Keywords

Virtualization, Cloud Computing, Hyper-V e Microsoft Azure
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Abreviaturas

AAL - Ambient Assisted Living
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ERP - Enterprise Resource Planning

GB - Gigabyte

IP - Protocolo de Internet

LAN - Local area network

LUN - Logical unit network

MAC - Media Access Control

MBR - Master Boot Record

NAS - Network-Attached Storage

NAT - Network address translation

NetBIOS - Network Basic Input/Output System
NTFD - New Technology File System
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SAN - Storage Area Network

SCVMM - System Center Virtual Machine Manager
SLA - Acordo de nivel de servigo

SSIS Server - SQL Integration Services
SYNIC - Synthetic Interrupt Controller synic
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VHD - Virtual Hard Disk (versdo 1)

VHDX - Virtual Hard Disk (vers3o 2)

VIP - Virtual Internet Protocol

VLAN - Virtual Local area network

VM - Virtual Machine
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Capitulo - I
Introducao

Este trabalho trata-se do Projeto Global da licenciatura em informética do ISTEC -

Instituto Superior de Tecnologias Avangadas.
Enquadramento

O papel cada vez mais central que as tecnologias de informagio tém vindo a assumir
no seio das organizagdes tem feito emergir a gestdo das infraestruturas informaticas como
uma pega critica do plano de operagbes, necessdria para assegurar a continuidade da

atividade.

Esta dependéncia, que cria uma constante pressio para aumentar a qualidade de
servigo e agilizar processos, aliada a um clima econémico instavel que faz com que o
orgamento de muitos departamentos informaticos seja reduzido, desta forma, muitas
organizagdes releguem para segundo plano investimentos em infraestruturas € procurem

solugdes que otimizem os recursos existentes.

Anunciando capacidades de alta disponibilidade, tolerdncia a falhas,
aprovisionamento automatico de recursos e escalabilidade flexivel que potenciam a redugéo
de custos, devido a um melhor aproveitamento de recursos informaticos € humanos, os
servicos de cloud e as clouds privadas ou hibridas s3io cada vez mais encaradas pelas

organiza¢des como possiveis solugdes para estes problemas.

14 |
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Objetivos

O objetivo deste projeto passa por estudar a viabilidade da adogfo, de uma solugéo
que consiste num sistema de operag@o em cloud que permita agilizar e tornar mais eficiente e

eficaz o processo de administrag@o da sua infraestrutura informatica.

Para além desta visdo global sobre os sistemas de operagdo em cloud, interessa
principalmente obter conhecimento sobre uma solugdo em particular que foi implementada

tendo como objetivo demostrar um sistema em Cloud Computing.

Utilizando esta solugdo, pretende-se ainda implementar uma infraestrutura
experimental, dotada de caracteristicas de alta disponibilidade e de tolerdncia a falhas, que

sirva de prova de conceito.

Organizagéo do trabalho

Este projeto estd organizado em 10 capitulos € 2 Anexos. Cada capitulo estd
organizado por partes por forma a facilitar a leitura € 0 acompanhamento dos passos a
percorrer nas configuragGes praticas.

Capitulo 2: E dedicado ao estado de arte das principais tecnologias abordadas no
projeto. Desta forma, efectuada uma abordagem ao modelo cloud computing, com descrigdo
das principais caracteristicas, modelos de servigo e de desenvolvimento. Arquitetura e do
Hyper — V e System Center Virtual Machine Management. Sdo abordadas as principais
caracteristicas € evolugdo do SQL Server e os paradigmas e conceitos subjacentes a
virtualizaggo.

Capitulo 3: E analisada a Virtualizago abordando o tépico da Nested Virtualization.
Também neste capitulo € indicada a metodologia da solu¢fio implementada.

Capitulo 4: Estd dividido em 8 partes, iniciando vertente pratica, da-se inicio a
configuragio do Servidor de System Center Virtual Machine Management 2012 R2.

Capitulo 5: Esta dividido em 7 partes, configuragdo do Storage e Network Fabric
onde sdo abordadas tecnologias que permitirdio dar o armazenamento necessdrio a
implementagio de maquinas virtuais tais como iSCSI e preparagdo de LUN (Logical unit
number) a ligar a um host.

Capitulo 6: Esta dividido em 5 partes, a configuragéo do Cluter de Hyper — V. Aqui
figura os diversos passos da criagdio da LUN para drive de Quérum do Cluster, adicionar

15|
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armazenamento iSCSI ao Cluster Hyper — V, criagdo do Constrained Delegations e por
ultimo a parque de criar uma Cloud.

Capitulo 7: Esta dividido em 8 partes, a configuragdo de Libraries, este capitulo
aborda as configuragdes das permissGes do Share e NTFD (New Technology File System)
para a Library. Serd configurado o perfil do Hyper — V, perfil de hardware e um perfil de
Windows 8.1. Neste capitulo, na parte 5 inicia-se a criagdo de um VM Template, a
configuragdo de um VM modelo. Nas ultimas duas partes, sera criada uma pasta no Library
Server para armazenar os VM Templates. Por fim na dltima parte, test:'«n a implementag#o.

Capitulo 8: Esta dividido em 9 partes, a semelhanga dos restantes capitulos praticos
este capitulo inicia primeira parte em criar um Site Recovery Vault, gerar uma chave de
registo do Site Recovery Vault. Instalagdo do provedor do Site Recovery do Azure. Criar
uma Azure storage account, instalar o agente de recuperagdo. Sera também demostrado as
definigdes de Cloud Protection, network mapping. Por fim nas ultimas duas partes, ativar a
protegdo das maquinas virtuais e testar a implementagao.

No capitulo 10: Ultimo capitulo finaliza com a conclusio e as referéncias
bibliograficas.

Anexo A: Caracteristicas da maquina fisica.

Anexo B: Caracteristicas das méaquinas virtuais.

16|
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Capitulo - II
Estado de Arte

Este capitulo tem como propésito apresentar o estado de arte associado as tematicas
abordadas no presente trabalho. Desta forma, serfo apresentadas as principais tecnologias que

representam os pilares da estrutura do trabalho.

Introdugdo

A evolugio das Tecnologias de Informagdo e Comunicagdes (TIC), tem
proporcionado o aparecimento de novos modelos de negdcio. Gragas ao desenvolvimento de
novos modelos de servigos derivados do "paradigma" do cloud computing (MELL &
GRANCE, 2011), os modelos de negdcio tem sofrido uma adaptagéo em fungio destes novos
modelos de servigos (BUYYA, BROBERG, GOSCINSKI, & WILEY, 2011).

Existe uma tendéncia para a adog@o de novos modelos de servigos baseados em cloud
computing nos dominios, por exemplo, dos ERP’s (Enterprise Resource Planning) (Seitz &
TIM, 2010) e do AAL (Ambient Assisted Living) (BROEK, CAVALLO, &
WHEHRMANN, 2010), que impulsionam novas oportunidades para o desenvolvimento de
novos produtos e servigos suportados pela cloud. Estes sdo dominios onde se procuram
definir modelos de servigos adequados as novas exigéncias e alinhados com os modelos de
negécio, onde se incluem o desenvolvimento de soluges suportadas pela cloud e os
processos € mecanismos de interoperabilidade entre sistemas, aplicagGes, dispositivos e
servigos heterogéneos (GRGURIC, 2013) .

No sentido de enquadrar as temadticas ja abordadas a realidade do trabalho, o estado de
arte cita cinco temas principais. Sendo eles; Cloud Computing, Hyper V, Microsoft System

Center Virtual Machine Management, SQL Server e Virtualizaggo.

Cloud Computing
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A computagdo em nuvem refere-se a todos os aplicativos disponiveis como servigo
através da Internet. De software e de hardware como servigo num provedor de servigos de
computagdo em nuvem (ARMBRUST, et al., 2009).

O MIST (National Institute of Standards and Technology) considera um modelo que
permite conceder, o acesso a rede ubiqua sobe pedido a um conjunto partilhado de recursos
computacionais configuraveis (e.g. redes, servidores, armazenamento, aplicagSes € servigos)
que podem ser rapidamente provisionados e disponibilizados com um esfor¢o minimo de
gestdo ou interagdo com o provedor de servigos. Este modelo é composto por cinco
caracteristicas essenciais, trés modelos de servigo, e quatro modelos de implementagéo
(MELL & GRANCE, 2011).

Uma nuvem € um tipo de sistema paralelo e distribuido que consiste em um conjunto
de computadores interligados e virtualizados que sdo dinamicamente provisionados e
apresentados como um ou mais recursos de computag@o unificada com base em acordos de
nivel de servigo estabelecidos através da negociagdo entre o prestador de servigos e
consumidores (BUYYA, YEO, VENUGOPAL, & BROBERG, 2009).

O NIST considera os quadros modelos (MELL & GRANCE, 2011). Yung Chou

considera apenas nuvem privada e nuvem publica (Chou, 2011).

Caracteristicas essenciais

1. On-demand - Este modelo coloca a disposigéo a capacidade sobre pedido de tempo
de servidor e armazenamento em rede. Este modelo também oferece a capacidade
automatica sem necessidade de interven¢do humana de ajustar a carga, permitindo a

elasticidade necessaria aos recursos exigidos face as solicitagdes.

2. Broad network access — Os recursos estdio disponiveis através de rede e acessiveis

por meio de mecanismos padrdo que promovem o uso de plataformas de cliente.

3. Resource pooling — Este modelo procura oferecer uma combinag@o de recursos de
computagdo (e. g. hardware, software, servidores de processamento e largura de

banda de rede).
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4. Rapid elasticity — Este modelo oferece capacidades que podem ser elasticamente

provisionadas, em alguns casos, automaticamente, para escalar rapidamente para fora

e para dentro, compativel com a demanda.

Measured service — Este modelo oferece sistemas automaticos que visam controlar

automaticamente e otimizar o uso de recursos.

Modelos de Servigos

1.

Software as a Service (SaaS) — Consiste na capacidade oferecida ao consumidor a
utilizagdo de aplicativos do provedor de computago em nuvem. As aplicagdes séo
acedidas a partir de varios dispositivos clientes, quer através de uma interface de
cliente, como um navegador web (e. g. e-mail baseado na web), ou uma interface de
programa. O consumidor nd3o gere nem controla a infraestrutura subjacente aos
servigos, incluindo rede, servidores, sistemas operativos, armazenamento, ou até

mesmo recursos de aplicativos.

Plataform as a Servico (PaaS) — A capacidade oferecida ao consumidor para
implementar soluges de infraestrutura de nuvem criadas ou adquiridas usando
linguagens de programagio e ferramentas suportadas pelo provedor. O consumidor
ndo gere nem controla a infraestrutura subjacente a nuvem, incluindo rede, servidores,
sistemas operacionais, ou de armazenamento, mas tem controle sobre os aplicativos

implementados.

Infrastructure as a Service (IaaS) — Consiste na capacidade oferecida ao
consumidor de processamento, armazenamento, redes € oOutros recursos
computacionais fundamentais em que o consumidor € capaz de implantar e executar
software arbitrario, que pode incluir sistemas operativos e aplicativos. O consumidor
ndo gere nem controla a infraestrutura de nuvem subjacente, mas tem controlo sobre
Sistemas Operativos, armazenamento e aplicativos implementados; pode ter controlo

limitado a componentes de rede (e. g. firewalls do host).
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Figura 1 — Diagrama representativo de Cloud Computing

Modelos de Implementagdo

Nuvem privada - A infraestrutura de nuvem ¢ para uso exclusivo de uma unica
organizagdo que compreende varios consumidores (e. g., unidades de negdcio ou
empresas do grupo). E gerida pela propria organizagdo, por terceiros em modo de

prestagdo de servigos, ou uma combinagdo de ambos.

Nuvem comunitaria - A infraestrutura de nuvem € para uso exclusivo de uma
comunidade especifica de consumidores de organizagdes que tém interesses comuns
(e. g., um consorcio de organizagdes. E gerida pelos proprietarios, por terceiros em

modo de prestagédo de servigos, ou uma combinag&o de ambos.

Nuvem piiblica - A infraestrutura de nuvem € aprovisionada para o uso aberto ao
publico em geral. A organizag@o pode ser de carater comercial (e.g., OneDrive da

Microsoft), académico ou governamental.
Nuvem hibrida - A infraestrutura de nuvem é uma composi¢do de duas ou mais

distintas infraestruturas de nuvem (privada, comunidade, ou publicas) que

permanecem entidades unicas, mas s3o unidos por tecnologia padronizada ou
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proprietiria que permite implementar varios mecanismos (e.g., balanceamento de

carga e recuperagdo de desastres).

Consideragoes

A computagdo em nuvem, segundo Yung Chou trata-se de um conceito, um estado,
um conjunto de recursos que permitem a disponibilizagdo de uma capacidade de negdcio alvo
a pedido. Por ser a pedido trata-se de um modelo de self-service com prontiddo constante, em
qualquer rede e acessivel por qualquer dispositivo.

Inicialmente oferecidos por provedores comerciais, tais como Amazon, Google e
Microsoft. Denota um modelo em que a infraestrutura € vista como uma "nuvem", a partir do
qual as empresas € utilizadores acedem a aplicativos de qualquer lugar sobre pedido.

A computag@o em nuvem d4 a iluséo de recursos de computagdo infinitos, disponiveis
sob pedido. A computagdo em nuvem permite uma maior agilidade de negdcios, permitindo
que as organizagdes possam responder mais rapidamente as exigentes necessidades do
mercado. Oferecendo uma fécil prototipagem e provisionamento rapido, as organizagGes
podem ajustar processos e servigos para atender as necessidades de mudanga (BUYYA,
BROBERG, GOSCINSKI, & WILEY, 2011).

Hyper-V

Microsoft Hyper-V é um servidor hypervisor que permite a consolidagdo de um tnico
servidor fisico em varios servidores virtuais, consiste na partilha de recursos de hardware do
servidor host que alimentada por sua vez o Hyper-V que opera tanto como uma solugéo
independente bem como um complemento para o Windows Server. O Hyper-V no Windows
Server 2012 e 2012 R2 expande largamente o suporte para processadores € memoria de host
sobre 0 Windows Server 2008 R2 Hyper-V. Os novos recursos incluem suporte até 64
processadores virtuais € 1 TB de memoria para Maquinas Virtuais em Hyper-V, um formato
de disco rigido virtual novo VHDX com maior capacidade de disco até 64 TB e otimizagdo
de resiliéncia e alinhamento adicional (SAVILL, 2014).

O Windows Server 2012 R2, possibilita um aumento de tamanho de cluster de um

maximo de 16 nds no Windows Server 2008 R2, a 64 nés no Windows Server 2012 e
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Windows Server 2012 R2. Este, por sua vez, suporta um nimero significativamente maior de

maquinas virtuais ativas por cluster (MARK, et al., 2014).

Arquitetura do Hyper-V

Hyper-V implementa um isolamento de maquinas virtuais ao nivel particio. Uma
parti¢do é uma unidade logica de isolamento, suportada pelo hipervisor, em que cada sistema
operativo executa. Um hypervisor tem que ter pelo menos uma parti¢do pai. A pilha de
virtualizagio ¢ executada na parti¢do pai e tem acesso direto aos dispositivos de hardware. A
particio pai cria particdes filhas usando a APl (Application Programming Interface)
hypercall, que é a interface de programag@o de aplicativo exposta pelo Hyper-V. Uma
parti¢do filho ndo tem acesso ao processador fisico, nem pode fazer instrugdes diretas. Em
vez disso, a parti¢do filho tem uma exibigéo virtual do processador e corre em clientes de
enderego virtual, o qual, dependendo da configuragdo do hipervisor, pode ndo ser
necessariamente todo o espago de enderego virtual. Dependendo da configuragdo da VM
(Virtual Machine), o Hyper-V pode expor apenas um subconjunto dos processadores para
cada parti¢do. Desta forma, hipervisor lida com as interrupgdes para o processador € as
redireciona para a respetiva particdo usando uma légica SYNIC (Synthetic Interrupt
Controller synic) (MARK, et al., 2014).

As partigdes filhas ndo tém acesso direto a recursos de hardware, mas sim ter uma
visio virtual dos recursos, em termos de dispositivos virtuais. Qualquer pedido aos
dispositivos virtuais é redirecionado através do VMBus (Microsoft Virtual Machine Bus)
para os dispositivos na parti¢do pai, que ira gerir os pedidos.

O VMBus é um canal 14gico que permite a comunicagdo entre partigdes. A resposta
também é redirecionada através do VMBus (SAVILL, 2014).
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Figura 2 — Arquitetura Hyper - V
Microsoft System Center Virtual Machine Manager

O SCVMM (System Center Virtual Machine Manager) faz parte da linha de
Microsoft System Center de ferramentas de gestio e de comunicag@o, ao lado de ferramentas
previamente estabelecidos, tais como o System Center Operations Manager e System Center
Configuration Manager. SCVMM ¢€ desenhado para a gestdio de um grande niimero de
servidores virtuais baseados em Microsoft Virtual Server e Hyper-V. Segundo Savill o
System Center Virtual Machine Manager permite aumentar a utilizag8o do servidor fisico,
possibilitando a consolida¢io simples e rapido na infraestrutura virtual (CARDOSO, 2013).

O SCVMM permite o provisionamento rdpido de novas maquinas virtuais pelo
administrador e utilizadores finais. Utilizando uma ferramenta de provisionamento self-
service. Finalmente, 0 SCVMM fornece uma consola de gestéo centralizada por forma a gerir

todos os blocos de construgdo de um centro de dados virtualizado
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Microsoft System Center Virtual Machine Manager 2008 R2 foi langado em 2010,

que acrescentou Live Migration entre outras novas funcionalidades.A versdo mais recente € o

System Center 2012 R2 Virtual Machine Manager, que foi langado em novembro de 2013.

Este produto permite a criagdo e gestdio de nuvens privadas aprovisionadas em Hyper-V,
VMware e XenServer hosts de Virtualizagdo. O SCVMM 2012 SP1 fomece o quadro para
importar Add-ins criados por fornecedores externos, de modo que os fornecedores possam
fornecer os seus recursos especificos do produto em detalhe (MEYLER, FULLER, &
JOYNER, 2013).

Estratégias

Foco Aplicagiio: Foco em servidores anfitrides, armazenamento e networking numa
pool unificada de recursos. Esta pool também possibilita capacidade de utilizar o
Server App-V para implantar aplicagdes e perfis do SQL Server, implementa

servidores de bases de dados personalizados.

Consumidor de servigo: Um dos recursos poderosos de SCVMM 2012 € a sua
capacidade para implementar um servico de nuvem privada. Estes servigos sdo
dependentes de multiplas VMs agregadas (e.g., servidores web, servidores de

aplicativos e bases de dados).

Otimiza¢io dinimica: Esta estratégia ird equilibrar a carga de trabalho de um
cluster, enquanto um recurso de otimizaggo de energia pode desligar servidores host
de virtualizagdo fisicos quando estes ndo sio necessarios. O SCVMM, em seguida,
pode ativa-las novamente quando a carga aumenta. Este processo ird movimentar

automaticamente VMs entre hosts para equilibrar a carga.

Suporte de viarios fornecedores de hypervisor: A lista de hypervisors foi
prorrogada. O SCVMM 2012 agora gere Hyper-V, VMware e Citrix XenServer,

abrangendo todo o principais hypervisors no mercado.
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SQL Server

Com a versdo do SQL Server 2008 R2, a Microsoft no seu produto SQL Server SSIS
(SQL Integration Services) fez muitos incrementais e alteragdes apds o langamento do SQL
Server 2008. Com o langamento do SQL Server 2012, a Microsoft tinha como foco introduzir
maior capacidade de gestéo no SSIS, tornando-o mais facil de implantar e executar. Também
foi adicionado ao SQL Server 2012 novos componentes de limpeza de dados robustos que
ajudam a padronizar e a eliminar anomalias de dados (KNIGHT, KNIGHT, MOSS, DAVIS,
& ROCK, 2014).

Além disso, as melhorias nas ferramentas de desenvolvimento veem ajudar a tornar os
programadores mais produtivos € ajudar a novos desenvolvimentos (ROSS & MISNER,
Introducing Microsoft SQL Server 2012, 2012)

Com a versdo de SQL Server 2014, a Microsoft focou-se na capacidade de larga
escala, onde fornece uma nova tecnologia que designou de In-memory, permitido assim,
acelerar as transagdes de aplicativos em 30 vezes mais. No ambito do desempenho o SQL
Server 2014 fornece insights de negdcios mais rapidas com consultas e relatérios 100 vezes
mais rapidos, além de processar milhGes de linhas em segundos para analises mais rapidas
(ROSS & MISNER, 2014).

O SQL € uma linguagem padréo ANSI (American National Standards Institute) ¢ um
standard da Organizago Internacional de Normalizagio ISO baseado no modelo relacional,
concebida para consultar e gerir dados em um sistema de gestéo de base de dados relacional.

O SQL tornou-se um padrio ANSI em 1986, e, em seguida, um padréo ISO em 1987.
Desde 1986, 0 ANSI e da ISO. Atualmente o SQL encontra-se na norma SQL: 2011 (2011).

O SQL possui varias categorias de declaragdes, incluindo DDL (Data Definition
Language), DML (Data Manipulation Language), e DCL (Data Control Language). DDL lida
com defini¢des de objetos e inclui declaragdes, como criar, alterar e eliminar. DML permite
consultar ¢ modificar dados. DLC tem a seu cargo aspetos de autenticagdo (GROFF,

WEINBERG, & OPPEL, 2009).

Modelo relacional

Codd define uma estrutura de dados relacional que protege os dados e permite que os

dados sejam manipulados. Suporta uma recuperag@o de dados mais facil, impde a integridade
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de dados (precisdo e consisténcia de dados), e fornece uma estrutura de base de dados

independente de aplicativos que acedem os dados armazenados. (CODD, 1990)

Virtualizaggo

Nesta matéria diferentes autores abordam o objeto virtual de diferentes formas. O
virtual existe sem estar presente (LEVY, 1996) em quado Deleuze considera que o virtual
nd3o se opde ao real, mas somente ao atual. Também refere que virtual possui uma plena
realidade enquanto virtual (DELEUZE, 1994)

A virtualizag¢do surge na informatica em diversos niveis de abstragéio v.g. oferecer um
interpretador que nfo é mais que uma camada de virtualizagio que disponibiliza aos
programas em determinada linguem, uma méquina virtual na qual esse programa se executa.
Do mesmo modo, um sistema operativo também € uma camada de virtualizagdo que
disponibiliza aos programas desenvolvidos em linguagem maquina uma maquina virtual.
Assim uma maquina virtual fornece de certa forma um modo de ilusdo. De referir que as
magquinas virtuais Java ou .NET, disponibilizam aos programas uma maquina virtual onde
sdo executados (PORTNOY, 2012).

O conceito de computag@do virtualizada surge na década de 60 do século XX. Com os
famosos requerimentos que Popek e Goldberg que chamam de Virtualization requirements
(POPEK & GOLDBERG, 1974). A virtualizagdo ganham uma enorme importincia com as
series IBM CP/CMS (ADAIR, BAYLES, COMEU, & CREASY, 1966). Originando um
avango na sua aplicabilidade tanto ao nivel académico bem como ao nivel comercial.
Oferecendo solugdes para instanciagdo de maquinas virtuais para as arquiteturas Intel 80x86.
Sendo possivel executar vérios sistemas operativos, i.e. executar simultaneamente, Windows
e Linux na mesma maquina fisica.

No inicio do século XXI, surge uma nova técnica designada para-virtualizagéo que a
partir da qual, novas solugdes surgem v.g. como a Sun (VirtualBox), Microsoft (Hyper-V,
Virtual PC) e Parallels (PORTNOY, 2012).

Nos tltimos anos, tem existindo um enorme interesse em torno da virtualizagdo
devido a sua potencialidade para larga escala (ARMBRUST, et al., 2009).
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Magquina Virtual

Uma maquina virtual € uma camada de software capaz de intervir quer ao nivel
aplicacional quer ao nivel de nucleos de sistemas operativos. Simulando que de facto se
executam sobre uma Maquina fisica. As maquinas virtuais t€ém semelhanga com os sistemas
operativos, em particular nos micronucleos. Contudo a maior diferenga recai sobre o nivel de
abstragdo oferecido (SMITH & NAIR, 2005).

Monitor de Maquinas Virtuais

Designa-se como monitor de maquinas virtuais (hypervisor), o software que permite
disponibilizar e gerir instdncias de maquinas virtuais. Os monitores de maquinas virtuais,
podem ser distinguidos conforme o seu tipo e nivel (POPEK & GOLDBERG, 1974). Para
Popek e Goldberg, os VMM (Virtual Machine Management) devem apresentar equivaléncia,
controle de recursos que se traduz em seguranga e eficiéncia. Para Smith e Nair os VMMs
sdo tipicamente assumido para satisfazer as propriedades de controlo de equivaléncia e de
recursos (SMITH & NAIR, 2005).
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Tipos de monitores de mdquinas virtuais

e Virtualizagdo do tipo I ou Virtual Machine Control Block nativa — executa-se

diretamente sobre o Hardware, e sobre 0 VMM sdo executadas varios sistemas

operativos.
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Figura 3 — Virtualizagéo tipo |

e Virtualizagdo tipo Il ou indexVirtualizagio tipo Il hospedada — o VMM executa-se

sobre o sistema operativo da maquina onde o proprio VMM esta instalado.
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Figura 4 - Virtualizag&o tipo 2

Consideragoes

Para Meunier, o sucesso da virtualizagdo deve-se ao facto dos sistemas operativos

serem frageis. Para Armbrust a virtualizagdo € um elemento chave para criar a elasticidade

necessdria as necessidades de computagio (ARMBRUST, et al., 2009)

As vantagens podem ser consideradas em trés grandes atributos; (1) Seguranga -
oferece um isolamento superior entre aplicagdes. Uma instrugdo pode provocar uma falha no

sistema ou comprometer a seguranga. Se cada aplicagdo se executar num ambito de uma
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maquina virtual, qualquer falha fica restrita a propria maquina virtual.(2) Eficiéncia — oferece
ganhos econdmicos, energéticos € ambientais, resultam na agrega¢io de servidores em
cluster. (3) Flexibilidade — a virtualizagdo abstrai recursos de hardware. Permite preservar
sistemas operativos e aplicagdes legados, e.g. recursos de hardware descontinuados.

Segundo Hoopes a virtualizagdo traz alguns recursos de seguran¢a de valor
acrescentado, mas esses recursos s3o triviais para suprir as muitas ameagas de seguranga que
existem num ambiente virtualizado (HOOOPES, 2009).

Conclusdes

Neste capitulo foram apresentados os conceitos principais € a revisdo da bibliografia
relevante para o desenvolvimento da investigagdo, que serd efetuada com base nos casos de
demonstragéo relacionados com a concegdo de arquiteturas para a disponibilidade de servigos
de software implementados neste trabalho. Deste modo, a importéncia deste capitulo passou
por entender os principais conceitos e arquiteturas relacionadas com as tecnologias utilizadas,
especialmente ao nivel da implementagéo logica da infraestrutura.

Foram abordados os principais conceitos associados & interoperabilidade, pela
existéncia de um conjunto diversificado de tecnologias e plataformas heterogéneas que

compdem a solugdo apresentada neste projeto.
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(Pagina intencionalmente deixada em branco)
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Capitulo - III

Nested virtualization

Introdugéo

E a capacidade de executar um hypervisor dentro de uma mdaquina virtual. O
hypervisor que é executado no hardware fisico ¢ chamado de nivel 0 ou L0; desta forma, o
hypervisor que € executado como um convidado no LO € chamado de nivel 1 ou L1; um
héspede que € executado no hypervisor L1 € chamado de nivel 2 ou L2.

Nested virtualization em processadores Intel, a partir das Xen 4.4, é considerado tech
preview (JUN, 2013). Para muitos casos comuns, deve funcionar de forma confidvel e com
baixo custo.

No entanto, existem algumas limitagGes importantes, o que torna esta técnica a nédo
ser recomendével em ambiente de produgdo. Somente hypervisors de 64 bits sdo suportados.

Desta forma, e no dmbito académico que o trabalho se enquadra, foi utilizada esta
técnica ndo sé pelo facto do exercicio demostrativo mas também por limita¢Ges ao nivel de

hardware para implementag@o do projeto.

Conclusdes

Embora a técnica ndo seja considerada uma forma valida em ambientes de produtivo,
foi valiosa na implementagdo deste projeto no sentido da otimizagéo de recursos de hardware

e disponibilidade de meios necessarios a concretizagdo do projeto.

Metodologia da solugdo

Introdugéo

Por forma a contornar algumas limitagdes ao nivel de hardware, foi feita uma
abordagem recorrendo a tecnologia de Nested Virtualization. Desta forma, foi possivel tirar

mais partido do hardware existente.
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Implementag@o de rede

Neste projeto foi utilizado um conjunto de redes internas por forma a garantir os
diversos servigos e respetivos isolamentos necessario a integridade do sistema. Desta forma,
¢ possivel garantir segmentagfo, isolamento redes com o intuito de garantir seguranga e
facilitar a gestdo e administra¢éo de todo o conjunto de redes do projeto.

Também foi configurada uma VPN (Virtual private network) por forma a garantir o
acesso externo. Na imagem 5, € possivel ter uma prespetiva detalhada do modelo integrado

de implementagio.

ASUS RS300-E7-PS4

Publico: 2 =S I RAID 1,3001GB
199,137 126.154 ====|
RAID 1 2 TB
T : ===
i VMWARE ESXi 5.5
VIRTUAL SWITCH |
| VIRTUAL SWITCH VIRTUAL SWITCH
VIRTUAL SWITCH {intemo / domninio)
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Figura 5 — Diagrama de implementagip de rede
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Implementagédo de Servidores

Na implementagéo deste projeto, foi necessario criar e configurar um servidor fisico
ASUS RS300-E7-PS4. Este servidor fisico tem o Sistema Operativo VMWARE ESXi 5.5.
Serve de base de suporte para a implementag&o das maquinas virtuais.

Também nesta implementagdo, foram criadas seis méaquinas virtuais. Servidores com

o Sistema Operativo Windows Server 2012 R2.

e Servidor LOCALHOST.FDUNL — O unico servidor fisico, responsavel pela
virtualizagdo. Este servidor tem o sistema operativo VMWARE ESXi 5.5.

e Servidor PROJROUTER - Responsivel pelo VPN para permitir o acesso
externo, também tem a seu cargo os servigos de NAT (Network address
translation) e LAN (Local area network) Router.

e Servidor PROJAD - Responsavel pelos servigos de Active Directory
Domanain Controler, DNS e DHCP

e Servidor PROJSCVMM — Responsavel pelos servigos de SQL Server e Virtual
Machine Management.

e Servidor PROJSTORAGE - File Server, responsavel pelos servigos de Storage
tem instalado a Role de iSCSL

e Servidor PROJHV1 - Servidor Hyper — V, este servidor pertence ao Clauster
implementado em projeto.

e Servidor PROJHV2 - Hyper — V, este servidor pertence ao Cluster

implementado em projeto.

Conclusdes

Por forma a colocar em pratica as matérias lecionadas ao longo da curso, e também
com o complemento bastante enriquecedor da pds-graduagdo. Foram cruciais para a
concretizagdo deste projeto. Ndo deixou de ser ambicioso implementar, uma arquitetura de
alta disponibilidade em cloud computing, esta implementagdo foi um desafio. Contudo, as
matérias lecionadas permitiram criar as bases necessdrias ao desenvolvimento desta

metodologia. Que se provou funcionar e bastante proxima de um ambiente produtivo.
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(Pdgina intencionalmente deixada em branco)
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Capitulo - IV

Configurar Servidor SCVMM 2012 R2

Introdugdo

Nesta configuragdo serdo realizadas algumas operagdes nos hosts Hyper-V, para que
possam ser adicionados a0 VMM. Quase tudo pode ser feito a partir do VMM, mas alguns
pré-requisitos ainda precisam de ser realizados nos hosts, como a configuragdo da
conectividade de rede, uma feature fundamental, utilizada pelo iSCSI e necessaria para o
VMM utilizar e gerir as LUN (MultiPath I/O).

Também, ird ser criada uma conta Run As, que permite néo sé gerir o VMM em si,
como criar um objeto no VMM cujas permissdes estdo noutro local ou ainda, que utilizadores
sem privilégios elevados, possam realizar operag¢des especificas que exijam privilégios mais
elevados.

Ainda nas configuragdes, ird ser adicionado o(s) host(s) de Hyper-V ao VMM, para
que possam passar a ser geridos por este.

Por 1ltimo, vamos definir algumas configura¢des a nivel de Host Groups basicas — ird

verificar a importincia dos Host Groups na gestio dos hosts.

Objetivos

e Criagdo de contas de servigo na Active Directory
¢ Instalar os pré-requisitos do SCVMM 2012 R2

e Instalar o SQL Server 2012 R2

e Instalar o SCVMM 2012 R2

Parte I - Criagdo de UO (Unidade Organizacional) para organizar as contas de servigo.

1. Aceder ao controlador de dominio e abrir o “Active Directory Users and

Computers”.
2. Clicar no painel esquerdo no nome do dominio para selecionar.

3. Clicar com o botdo direto do rato em cima do dominio e escolher a opgéo “New >

Organizational Unit”.
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10.

11.

12.

13.

14.

15.

16.

Atribuir um nome a Unidade Organizacional, no presente projeto foi atribuido o

nome “System Center Accounts”.

Repetidos os passos anteriores para a criag@o de outra Unidade Organizacional com

o nome de “SQL Server Service Accounts”.

Criar contas nas OU’s apropriadas.

Criar as contas de servigo “runas_scvmm?”, para isso deve ser clicado o botdo direito

do rato na OU “System Center Accounts” e escolher “New > User”.

Definir as configuragdes da conta.

Definir uma password e selecionar s6 as op¢des User cannot change password e

Password never expires.

Terminado clicando no botio Finish.

Repetir os passos 6-9 para que seja possivel criar a conta “svc_scvmm”.

Repetir os passos 6-9 para criar a conta “scv_sql”, substituido a OU “System Center

Service Accounts™ pela OU “SQL Server Service Accounts™.

Criar grupo de seguranga para as contas de servigo do VMM.

Para criar o grupo SCVMMAdmins, clicar com o botio direito do rato na OU

“System Center Service Accounts” e escolher “New > Group”.

Atribuir o nome “SCVMMAdmins” ao grupo, deixando o resto das definigdes como

estdo.

Adicionar contas de servico do VMM ao grupo de seguranga SCVMMAdmins.
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17.

18.

19.

20.

21.

6.

. Abrir o grupo “Administrators” e escolher a opg¢éo “Properties...

Clicar com o botdo direto do rato sobre a conta de utilizador “SCVMM RunAs
account” que corresponde a conta runas_scvmm, e clicar em “Add to a group...”.
Introduzir o nome do grupo “SCVMMAdmins” ao qual se pretende adicionar o

utilizador e clicar em OK.

Surgira a mensagem a confirmar o sucesso da operag&o.

Serd necessario repetir os passos 14-16 para que seja possivel adicionar a conta
svc_scvmm ao group SCVMMAdmins.

Consequentemente, apresentam-se imagens com o resumo das Unidades

Organizacionais e seu conteudo.

Parte I1 - Adicionar contas de administradores locais.

. Adicionar o grupo de seguranga “SCVMMAdmins” e a conta “svc_scvinm” ao

grupo “Administrators” de cada servidor com fun¢des de Hyper — V e SCVMM.

. Para que o ponto 1 seja possivel, clicar com o botdo direto do rato no botdo iniciar e

escolher a op¢do “Computer Management”.

. Na janela que surge, no separador esquerdo, clique em “local Users and Groups”.

. No painel que surge, no separador esquerdo, clicar em “Local Users and Groups”.

”

no menu de

contexto.

Adicionar clicando em “Add...”.

Inserir o utilizador “svc_scvmm?”, utilizando o “Check Names”.

Novamente em “Add” para adicionar.
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9.

Inserir o nome do grupo SCVMMAdmins, clicando em “Check Names”.

Parte I - Instalar o Servidor do SQL Server 2012 R2.

Para efeitos demostrativos € de gestdo de recursos de hardware. O SQL Server 2012

seré instalado na mesma maquina onde serd instalado o SCVMM 2012 R2.

1.

Obter o ISO do SQL Server 2012 com Service Pack 1

Montar s imagem ISO.

Abrir a unidade CD/DVD.

Surge a janela “SQL Server Installation Center”. No painel esquerdo, deve-se
selecionar a opgdo “New SQL Server stand-alone installation or add features to an

existing instalation”.

Depois da execugdo dos testes “Setup Suppport rules”, clicar em “OK” para

Pprosseguir.

Devemos aceitar os termos e continuar clicando em “Next”.

E conveniente deixar ativada a opgdo de instalar as atualizagSes do SQL Server.
Caso instalasse o servidor de SQL numa outra maquina diferente seria necessario
abrir as portas para permitir o acesso remoto ao SQL Server. Neste caso, pode-se

ignorar o aviso que surge no final dos testes “Setup Support Rules”.

No ecrd que surge a seguir, foi selecionado a opgdo “SQL Server Feature

Installation”.
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10. Foram escolhidas as funcionalidades “Database Engine Serves” e “Management

Tools — Complete™.

11. Na configuragdo do servidor foi definida “Startup Type do SQL Server Agente”

como “Automatic”.

12. No ecrd “Reporting Services Configuration” foi escolhida a opg¢do “Install and

Configure”, assim fara com que sejam configurados os “Reporting Services” neste
servidor, em modo nativo, € com o motor DBengine padrio para hospedar a base
de dados. Trata-se do procedimento mais simples, pois se instalar estes “Reporting
Services num servidor stand-alone (sem DBengine), serd necessério configurar

tudo manualmente.

Parte IV - Instalar o servidor SCVMM 2012 R2

1.

w

4.

6.

7.

A conta de acesso ao VMM tem que ser membro do grupo “SCVMMAdmins”.

Dar inicio ao processo de instalagio via “Microsoft System Center 2012 R2 Virtual

Machine Manager Setup Wizard”.

Selecionar “VMM Management Server” e “VMM Console”.

Foram definidas as configuragdes de “Customer Experience”.

No ecrd “Database configuration”, introduzir o nome do servidor SQL Server (que
estard pré-preenchido com VMM, o nome do servidor atual) e deixar o campo
“Port” vazio. Como estd no mesmo servidor onde o SQL Server reside, também
deve ser deixado os campos relativos a “Use the following credentials” vazios. No
campo “Instance name”, na caixa de sele¢do e escolha a instincia definida atras
(MSSQLSERVER). Confirmada a op¢do “New database™.

No ecrd “Configure service account and distributed key management”, e introduzir
a conta “PROJECTO\svc_scvmm”.
Configurar o Distributed Key Management na Active Directory.
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10.

11.

12.

13.

14.

15.

16.

Acedendo ao controlador de dominio, foi executada a ferramenta ADSI (Active
Directory Service Interfaces) Edit. Com esta ferramenta sera criado um novo

contentor na AD.

Este contentor tem de ser criado no mesmo dominio em que existe a conta de
utilizador com a qual est4 a instalar o VMM. Posto isto, se for especificada uma
conta de dominio que ira ser utlizada pelo servico do System Center Virtual

Machine Manager, essa conta tem que estar no mesmo dominio.

No projeto s6 temos um dominio, pelo que assim, € possivel criar um contentor
com o nome VMMDKM, bastando especificar depois a localizagdo do contentor
como CN=CMMDKM, DC=projecto, DC=local.

Na ferramenta ADSI Edit, deixar os valores por defeito “Default naming context”.

Adicionar um nome objeto da lista de classes que surge, escolher “container”.

Terminamos assim a criagdo do contentor. Por sua vez, é necessario atribuir as
permissGes a este contentor. Nas opg¢des “Properties” — “Security”. Pretende-se
adicionar permissdes ao grupo “SCVMMAdmins”. Assim, no separador
“Security”. Adicionar “SCVMMAdmins”, verificando o nome em “Check Names”
Y
depois atribuir “Full Control”, deixando a op¢do “Applies” e definida para “This
¢ pPp

object and all descendant objects”.

Instalar o servidor SCVMM 2012 R2 — Continuagio.
Continuando a instalagio do System Center Virtual Machine Manager 2012 R2,
ativada a opgdo “Store my keys in Active Directory” e como localizagdo

“CN=VMMDKM,DC= projecto,DC=local”.

Os valores “Library configuration” ficam por defeito.
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17. Terminada a instalagdo do Servidor SCVMM 2012 R2.

Parte V - Preparar os hosts Hyper-V para adicionar ao VMM.

1. Verificar as configuragdes de rede.

A Virtwe) Settches o' Vrtusl Switch Propertes
a New virtusl network switch
Name:
[vSwarenoc ]
A__Global Natwork Settimgs Hotes:
¥ MAC Address Ranpe
100 w .
Connection

mtav:’:-nwmmmm»v

@ Externa) networks
[vaonets ethernet Adupter ~|
[ ASow management aperating system to share this network adapter
{2} ensbia singlevoot 1O wtuskraton (SR-I0V)

© totarnal network.

O Priveta network

VAN D
L0 Bnable vrtust tan for

T VLAN ientsfier Spacifins e virassl LAN that the mansgerment cperatng
systom willuna for ol network convrsrications through thio notwark adapter, This

o] [CleancatiT] [ acoty

Figura 6 - Criar Virtual Switch

2. Ativar o iSCSI Initiator.

3. Em cada host, aceder ao Server Manager. De seguida em “Add Roles and

Features”. Ativar a feature “Multipath /O”.
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Select features

Select one or more features to install on the selected server,

8efore Tou Begin
Ins:aliation Type Features
Sefer Selection [ failover Clustering ]
Server Roles [T Group Policy Management
[3 uS Hostable Web Core
Confirmation [ Ink and Handwniting Services | ]

[ tntemet Printing Client
[T 1P Address Management (IPAM) Server |
[ iSNS Server servce =
[ LPR Port Momstor
[ Manag OData IS B
1 Media Foundation

b [ Message Queuing

| oo T
[ Network Load Balancing
[ Peer Name Resolution Protocol

[ 7, SRR VT SO T W T Y I Py v

Figura 7 - Instalar feature Multipath 1/0

4. No Server Manager, aceder a Tool, € em iSCSI Initiator.

DESTINATION SERVER
PROJHV progecta jocal

Description

Multipath V0, along with the
Microsoft Device Specific Modute
{OSM) or a third-party DSM
provides support for using multiple
data paths to 3 storage device on
Windows.

5. Iniciar o servigo automaticamente, para isso deve ser aceite. Este processo deve ser

realizado nos dois hosts Hyper — V.

6. Desta forma, foram feitas as operagdes necessarias para que o VMM possa gerir os

hosts Hyper — V sem ser necessario aceder aos mesmos.

Parte VI - Aceder a consola de administragdo do VMM

1. Seré necessario aceder ao servidor VMM utilizado uma conta que pertenga ao grupo
“SCVMMAdmins” e indicar a “Virtual Machine Manager Console"".

2. Dar inicio a sessfio com a opgdo “Use current Microsoft Windows session identity”.

Como se trata da utilizagdo diretamente na consola, € utilizado o enderego

“localhost:8100.

1 Num ambiente de produg3o, é recomendavel realizar toda a gestdo a partir de uma maquina cliente.

Tendo como exemplo o Windows 8.1.
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A conta Run As foi criada especifica “PROJETO\runas_scvmm” para ser utilizada

como conta RunAs.

A conta Run As ser4 utilizada para que, daqui em diante, possa atribuir os direitos
necessarios as operagdes que sejam necessarias efetuar (tendo como exemplo

adicionar hosts, ou adicionar maquinas ao dominio).

Desativar a criagdo automatica de nomes de redes ldgicas.

Uma das configuragdes que podem evitar alguns problemas no futuro, consiste em
desativacdo de uma opg¢do que, apesar de ser criada a pensar na automagdo do
procedimento de criagdo de redes logicas € nomes a ser atribuidos, podera trazer
alguns problemas. Desta forma, e para evitar problemas. As redes logicas serdo
configuradas manualmente, assim € melhor desativar a op¢do que atribui os nomes
automaticamente. Esta op¢io funciona bem se conseguir se conseguir sempre definir
o nome dos interfaces de rede. Contudo, quando num host ndo se fizer tal
configurag@o ou quando se estiver a fazer o bare metal deployment, por exemplo,
esta opgdo podera trazer estragos. Dificultando assim a configuragdes ao normal

funcionamento do projeto.

Na consola do SCVMM na opgéo “General” do workspace “Settings”. Adicionar a

ope¢do “Match logical networks by” como “Disabled” no painel “Network Settings”.

Parte VII - Adicionar hosts Hyper — V ao VMM

Na janela inicial do “Add Resource Wizard” da consola do SCVMM com o titulo
“Resource Location”, foi escolhido o local que se pretende adicionar o host Hyper —
V. Neste caso, a escolha da opgdo “Windows Server computers in a trusted Active

Directoty Domain”.

Consequentemente na janela seguinte com o nome “Credentials” e escolher a conta

Run As que foi criada enteriormente.
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3. Na janela “Discovery Scope”, e marcar a opg¢do “Specify Windows Server
computers by names”. Nas respetiva caixa de texto com o nome “Computer Names”,
foi introduzido o nome do servidor.

4. Na janela “Host Settings”, é necessério verificar se so existe um sé Host Group. De
nome “All Hosts”. Os hosts groups séo uma forma do servidor SCVMM poder gerir
hosts Hyper — V que estejam sozinhos, ou seja, sem estarem em cluster ou estejam
agrupados em clusters. Este contentor funciona apenas com um host ou com varios
hosts Hyper — V. Desta forma, o que é possivel configurar é que vai variar entre
estes host groups.

5. Fim do procedimento com o surgimento da mensagem “Finished w/info”.

Parte VIII - Configuragdes de Host Groups

1. No servidor do SCVMM 2012 R2, utilizando a consola de gestdo, foi necessério
proceder a um conjunto de configuragdes no sentido de os Host Groups poderem ser
utilizados como as pastas, ou seja, podem existir Host Groups dentro de outros Host
Groups. Desta forma, os Hosts Groups podem herdar configuragées de Host Groups
de niveis mais a cima, ou quebrar tal heranga, assim como as permissdes NTFS das

pastas.
2. Em primeiro lugar é necessério desligar a transferéncia encriptada de ficheiros o que
facilita a comunicagdo no sentido de tornar as comunicagdes significativamente mais

rapidas. Este passo teria que ser ponderado em ambientes de produtivo empresarial.

3. Configuragdes das “Host Reserves”, estas defini¢des permitem definir os recursos

que serdo reservados para os hosts que existam em Host Groups.

4. Para efeitos de projeto foi definidlo uma meméria de 1024 MB por forma a

concretizagdo do projeto.

5. Fim das configura¢des de Host Groups.
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Capitulo - V

Configurar Storage e Network Fabric

Introdugédo

Esta € talvez a parte mais complicada associada a adogéio do VMM, pois néo € muito
intuitivo o que a fabric é e como deve ser configurada apropriadamente. Ird configurar a
fabric de armazenamento e a fabric de redes. Para comegar, deve-se olhar para estas como
uma camada logica que assenta por cima dos hosts Hyper-V, gerida pelo VMM e que ird
providenciar toda a conectividade futura das maquinas virtuais que venham a ser criadas aos
recursos que necessitem. Assim, se uma maquina virtual precisar de acesso ao armazenameto,
entdo fa-lo-4 através desta camada de fabric. Se precisar de acesso a uma rede, também o fara
atavés desta camada de fabric. Sera o0 VMM a definir qual o local efetivo onde acederd em

termos da rede propriamente dita.

Objetivos

e Configurar um servidor de Storage

e Preparar um iSCSI Server Target

Configurar a Storage Fabric
e Preparar uma LUN

e Alocar armazenamento aos hosts

Desativar armazenamento local dos hosts Hyper — v

Configurar as redes dos hosts Hyper - V

Parte I — Configurar o Servidor Storage

1. A partir do Vmware Vsphere ESXi, aceder ao painel lateral esquerdo e aceder via
botdo do lado direito 8 VM PROJSTORAGE e clicar na opgéo “Settings”. Por fim
clicar em “Add..”

2. Selecionar “Hard Disck” e clicar em Next

3. Na janela “Select a Disk Type”, assumir os valores por defeito.

4. Na janela “Select a Disk”, escolher a op¢do “Create a new virtual disck”.
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5. Consequentemente na janela “Specify Disck Capacity”, alocar 1250 GB (Gigabyte)

no campo “Disk Size (GB)”. Por fim selecionar a opgéo “Thin Procision”.

(&) Add Hardware

Create a Disk
Specify the virtual disk size and provisioning pobicy

Device Type Capacity

Selact a Disk 3 r

Create a Disk Disk Size: | IZWE. lGB 'I
Advanced Opbons = ISERe,

Ready to Complete Disk Provisioning

" Thick Provision Lazy Zeroed

€ Thick Provision Eager Zeroed

& Thin Provision

€ Store with the virtual madhine

& Spedfy a datastore or datastore duster:

[paTa | Srowse... I

weo | <o | next> | conce |

4

Figura 8 — Adicionar Storage

Parte II — Preparar um iSCSI Server Target

1. A partir do servidor PROJSTORAGE, aceder ao Server Management, clicar em Tools
e depois Computer Management

2. Selecionar Disk Management, aceder via botdo do lado direito do rato em Disk 1 e
colocar “Online”.
Usando o botio do lado direito do rato no Disk 1, selecionar “Initialize.

4. Selecionar a opgdo “MBR (Master Boot Record)”.
Selecionar com o botdo do lado direito a 4rea do disk e selecionar a opgio “New

Simple Volume”. Aceitar todas as configuragdes por feito até concluir o processo.
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Figura 9 — Inicializar o disco

6. A partir do Dashnoard “Server Management”. Aceder a0 Management e selecionar a
op¢do “Add roles and features™.

7. Prosseguir até a segdo até “Server Roles”. Nesta se¢fo expanda o separador “File and
Storage Services”. Também sera necessario expandir o separador “File and iSCSI
Services”. Selecionar a opgdo “iSCSI Target Server”. Aceitar as restantes

configuragdes por defeito até concluir a instalagio.
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DESTINATION SERVER

Select server roles PROISTORAGE properciocsl

Before You Begin Select one or more roles to install on the selected server.

Inswallaton Type Roles Description

Server Selecuon o mmimmiemimy sym mimgs o= ees e LT SCS| Target Server provides senvices

] Application Server and management tools for iSCS|
targets.
Faatires ] DHCP Server | 9
. . [] DNS Server
oRLTmaon [J Fax Server

[
|
4 (8] File and Storage Services (1 of 12 instailed) |
4 [ Fite and iSCS! Services ‘ﬂ
[ File Server |
3 BranchCache for Network Files I |
[J Data Deduptication
] DFS Namespaces
[ DFS Repication
[ File Server Resource Manager
[ File Server VSS Agent Service
%]

= 5

— - v

™

[[<Previous | [ Nea> | [ concel |

Figura 10 — Instalar a Role iSCSI Target Server

Parte III — Configurar a Storage Fabric

1.

A da consola de gestdo do VMM, ativar a workspace Fabric, no painel esquerdo,
expandir a area de “Storage”.

Aceder via botdo do lado direito a “Providers” e escolher a opgdo “Add Storage
Divices”. Porque estamos a realizar uma simuag&o de uma SAN através da emulagéo
por software, recorremos ao Windows Server 2012 R2, opgdo “SAN and NAS
devices discovered and managed by SMI-S provider”.
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ws Select Provider Type

[ Select Provider Type } Select a storage provider type
Specify Discovery Scope Before you begin this wizard, you might have to manually install storage provider software. Select the

storage provider type that matches the type of device you want to manage.

O Windows-based file server

® SAN and NAS devices discovered and managed by a SMi-S provider

Summary O SAN devices managed by a native SMP provider

O Fibre Channel fabric discovered and managed by a SMI-S provider

Gather information

Select Storage Devices

Figura 11 — Selecionar o tipo de Storage Provider

3. A partir da janela “Specify Discovery Scope”, escolher o protocolo “SMI-S WMI”.
Este protocolo é utilizado pela Microsoft. No campo de entrada do "Provider IP
address or FQDN”, inserir o0 nome do servidor de armazenamento. Que neste caso, ¢
“PROJSTORAGE.PROJECTO.LOCAL. Selecionar a conta SCVMM Run as

Account como conta Run As.
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w Specify Discovery Scope

Select Provider Type Specify protocol and address of the storage SMI-S provider
[MMW ] Protocot [ smi-swmi [*]

Gather Information Provider IP address or FODN:

Select Storage Devices l arorage projectolocal [']
TCPAP port 3

Summary
[ Use Secure Sockets Layer (SSL) connection
Run As account VMM Runds sccourt [(rowe ]

[ Previous || Net || Cancel |

Figura 12 — Adicionar o Servidor de Storage
4. A partir da janela “Select Storage Devices”, selecionar o dispositivo “iSCSITarget:

storagel: E:”. Ndo deve ser utilizado unidades como “C” ou “D”. Estas estdo

reservadas ao sistema ou a drives.
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wi= Select Storage Devices

Select storage devices

Speafy Discovery Scope Select the storage pools you want to manage and assign 8 storage dassification. Logical unit {(LUN) information will be
imported from the storage pools. You can create dassifications if required.

——— e Storage Device Pool ID Totat Classification Host
e = ! | | Totat Capacty | | Host Group
SelectStorage Dewces | T oROISTORAGE 130965 GB B
Summary | [ isCSITarget: PROJSTORAGE: C: MS iSCSiTarget: PROJSTO... 59,66 GB - -
% 1SCSMarget: PROISTORAGE: £ MS SC5Tamget: PROISTO. (el el Armazenamento iSCI F i
[
[

R R

| previous || Net || concet |

Figura 13 — Escolher disco a ser utilizado

5. Atribuir um sistema de classificag@o. Para que isso seja necessario € preciso aceder a
“Create Classification...”
Inserir o titulo “Armazenamento iSCSI”. E adicionar classificagéo via “Add”.
Na janela “Select Storage Devices™, é necessario associar a unidade “E:” a este tipo
de classificagdo criado.

8. Finalizar configuragdo.

Parte IV — Preparar uma LUN e ligar a um host

1. Na consola de gestio do SCVMM, a partir do painel esquerdo aceder a
“Classifications and Pools”. De seguida no painel direito, clicar em “Storage Pools” e
selecionar “iSCSITarget: storagel: E:”. na “ribbon”, clicar em “Create Logival Unit”.

2. Definir o nome “iSCSI-lun1” e com um tamanho de “512 (GB)”.

Para que seja possivel ligar um host a uma LUN, deve-se aceder ao painel esquerdo e
clicar em “All Hosts”. Consequentemente, no painel do lado direito, via boto do lado
direito do rato, clicar em servidor PROJHV1, escolher a op¢io “Properties”.

4. Escolher a segdo “Storage” e clicar em “Add”. De seguida clicar em “Add iSCSI
Array”.
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5. Definir o “Array” como “Storagel”, posto isto ativar a caixa de sele¢do “Use
Advanced settings”. Deve ser colocando tanto o “target portal” como o “Initiator IP”

a utilizar a gama de enderegos IP associados a rede STORAGE.

=
General Storage
Status | Add X' Remove
Hardware 8 Disk Array name: qu;sronAGg .
<> W\PHYSICALDRIVEO SM name: MS iSCSiTarget: PROJSTORAGE.projecte.local
Host Access 60,00 GB (44,87 GB av. Total capacity: 130965 GB
: © 15CS) Arrays Storage pools: 2 (1 managed)
Virtual Machine Paths _
Reserves :gs;? 2:?25 pootks) The target supports multiple sessions, you can create additional
session by clicking Create Session.
e
orage

¥ | B SAS Arrays

Virtual Switches 1 |
B File Shares

Migration Settings
Placement Paths {
Servicing Windows |

i

]

|

|
View Script _ I oK J l

Figura 14 — Adicionar iSCSI Array

6. Neste momento apenas foi configurado a conetividade de rede entre o host Hyper — V

e o sistema de Storage. Para avangar no processo, clicar em “Create”.

Parte V — Alocar armazenamento aos hosts Hyper - V

1. No painel esquerdo da consola do VMM, aceder via botdo do lado direito do rato em
“All Hosts”. Escolher a opgdo “Properties”.

2. Na segdo “Storage”, aceder a “Allocate Storage Pools”. Na janela que surge, ativar a
caixa de seleg@o “Display as available only storage arrays that are visible to any host
in the host group”, esta caixa deve ser ativada.

3. Clicar em storage pool, € no botdo “Add”. Desta forma, ficou alocada a pool ao Host

Group.
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Allocate storage to this host group for virtual machine workloads

The logical units allocated to the host group can be assigned to hosts, dusters, or virtual machines.
[ Display as available only storage arrays that are visible to any host in the host group

Available logical units: |
Array | Classification | Total Capacity | Logical Unit

p||

Allocated logical units: h
Array | Classification | Total Capacity | Assigned | Host Group | Logical Unit
B Pool Name: iSCSTarget: PROISTORAGE: E:

PROJSTORAGE ArmazenamentoiSC!  51200GB No iscsi-unt

Figura 15 — Alocar Storage Pool

Consequentemente a aloca¢do da Storage Pool, deve ser alocada as Logival Units.
Para tal, é necessario clicar no botdo “Allocate Logical Units...”.
Clique na Logical Unit e depois em “Add”. Desta forma, acabamos de expor a este

Host Group os 512 (GB) disponiveis da Logical Unit “iSCSITarget: storagel: E:”.

Parte VI — Desativar armazenamento local nos Hyper - V

1.

Por forma a garantir que as VMs sfo sempre criadas e armazenadas no sistema de
armazenamento remoto, é necessario configurar os hosts.
Assim, deve aceder a “All Hosts” no painel esquerdo. De seguida, no painel do lado

direito  clicando com o  botio do lado direito no  servidor
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PROJHV1.PROJECTO.LOCAL. Escolher a opg¢do “Properties”.Escolher a segdo
“Hardware”, clique na drive “C:” e verificar se existe a opg¢do “Avaliable for

placement” se esta se encontrar ativa. Desativar a opgdo. Repetir a operagéo para a

parti¢@o de reservada de sistema.

Hardware

-, CPU " Volume details '
3106Hz :

400G8B |
Host Access Total storage: 59,66 GB |
5 Graphics Processing V... |
" g Total storage available: 4480G8 |
Virtual Machine Paths B Storage [ O < for t E
Reserves ] » \\Wolume{837ba...
350,00 MB
Storage El 2 CA
59,66 G8
VI Swiiches | | & Network adapters
| |
Migration Settings | | B W vmnet3 Ethemet...
| | STORAGE '
o \ . [
Servicing Windows 4 Switch port det..
Unknown |
Custom Properties B W vmxnet3 Ethernet... |
DOMINIO

Figura 16 — Desativar armazenamento local

3. No painel de op¢des, aceder a Logical Networks e verificar se existe alguma rede
l6gica criada.

4. Aceder via botdo do lado direito a “Logical Networks” e escolher a opgéo “Create
Logical Network”

5. Na implementagéo deste projeto, sera atribuido o nome “Rede Légica de Produgdo”.
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Specify a name and description for the logical network

Name: Rede Logica de Producao

ST

Select the option which describes this logical networkc
(@) One connected network

The network sites within this network are equivalent and routable to one another and can be used as
2 single connected network.
[ Atlow new VM networks created on this logical network to use network virtualization
I:]CreateaVMmmakwhhﬂ\esamemmetoalbwvinualmachinestomthisbgkdnemrk
directly

O V1AN-based independent networks
The subnet-VLAN pairs defined by the sites in this logical network are used as independent networks.
They might or might not be routable to one another.

O Private VLAN (PVLAN) networks
The network sites within this logical network contain independent networks consisting of primary and
secondary VLAN pairs in isolated mode.

Figura 17 — Criar a rede logica

6. Adicionar na drea de “Associated VLANSs and IP subnets”, inserir “Insert row”.

7. Colocar a VLAN (Virtual Local area network) com o valor de 0 (zero) e adicionar a
gama de enderecos IP (Protocolo de Internet) associados a esta rede légica. Para
efeitos de projeto o valor a considerar deve ser (172.16.100.0/16).

8. Ativar a caixa de sele¢dio que se encontra junto a “All Hosts” com o objetivo de
identificar por forma a que possa estar disponivel a ser utilizada pelas maquinas que
pertecem ao grupo de hosts All Hosts.

9. Proceder 4 mudanga de nome da rede “Network site name” para refletir no tipo de

objeto a considerar. Assim, deve ser colocado o valor “Site da Rede Légica”.
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Network Site

Network sites
Network sites can be added to a logical network to associate VLANs and subnets to host groups.
Enter IP subnets using CIDR notation, for example: 192.168.1.0/24, FD4A:29CD:184F:3A2C:/64.

(%4 Add =B Remove

14| Site daRede Logicad-.  Host groups that can use this network site:
[V 2 All Hosts

Associated VLANSs and IP subnets:
VLAN |IP subnet [ insert row
0 172.16.100.0116 Deidie row

Network site name: Site da Rede Logica de Producao :

e = — — — )

[ Previous || Net || Cancel

Figura 18 — Definir Hosts Groups

10. Uma das necessidades, especialmente no que diz respeito ao self-service e a
implementagio automatica de servidores, prende-se com o facto de ser necessario ter
um JP fixo para atribuir ao servidor, pois a maior parte dos servigos de servidor
precisam de um IP fixo. Para isso, a Microsoft criou o IP Pool (conjunto de IPs), que
possibilitam atribuir IPs fixos aos servidores a partir de um conjunto de IPs pré-
definidos. E quase uma implementagio do DHCP mas para IPs fixos.

11. Aceder via botdo do lado direito sobre a “Rede Logica” e escolher a opg¢do “Create IP
Pool”.

12. Atribuir 0 nome “IP Pool da Rede de Produgéo”.

13. Na janela “Specify a network site and the IP subnet”. Escolher a opgdo “Use an
existing network site” para que possa utizar o site recentemente criado.

14. Na janela subsequente, “IP addresses reserved for load balancer VIP”, atrubuir o IP

172.16.100.99. Desta forma, reserva esse IP para o load balacer.
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IP address range

Name IP address range
Network Site Speaify the range of IP addresses from the subnet to be managed by this pool
Ii IP address range IP subnet: 172160016 |
i Gatemay "~ Starting IP address: |172.16.100.50]
o Ending [P address:  172.16.100.99
Total addresses: 50
WINS
Summary VIPs and reserved IP addresses
You can specify one or more IP addresses from the address range in the IP subnet to use for creating
virtual [P (VIP) addresses or to reserve for other purp Use 1o sep ftiple IP add:
Ranges in the format IP1-IP2 are allowed.
1P add: d for load bal. ViPs:
172.16.100.99

{P addresses to be reserved for other uses:

[[previous || New |[ cance |

Figura 19 — Definir game de IP’s

15. Na janela seguinte, configura-se o “Default Gateway “172.16.100.254”.

16. Deve ser atribuido o IP “172.16.100.1. Também o deve-se indicar o dominio,
“PROJECTO.LOCAL como “Connection specific DNS suffix”. Atraves da consola
de gestdo do VMM, aceder a area workspace “Fabric”. Nas opg¢des, expandir a opgio
“Servers”. De seguida clicar com o botdo do lado direito em “All Hosts”. Escolher a
opgdo “Properties”.

17. Na segdo “Network”. Podera entdo verificar que, com a lista pendente selecionada
para Resource Types, que existe o “IP Pool da Rede de Produgéo”. Mudando a opgéo
da lista pendente para Load Balancers, que existe o “Microsoft Network Load
Balancing”. Alterando a opgdo da lista pendente agora para Logical Networks, que
existe a “Rede Légica de Produgio”. Por tltimo, escolhendo a opgdo MAC Pools da
lista pendente, que existem dois conjuntos de enderegos MAC (Media Access

Control). Foram estas coisas que ficaram associadas a este host group.

Parte VII — Configurar as redes dos hosts Hyper - V

1. Este passo consiste na configuragdo da ligagdo das redes dos hosts Hyper — V a

“Fabric” de rede configurada.

58 |



ISTEC - Projeto Global Alta disponibilidade em Cloud Computing

2. Desta forma, o primeiro passo ¢ verificar se nas propriedades de cada host Hyper — V,
as configuragdes ficaram definidas de acordo com as “Logical Networks”
anteriormente criadas.

3. No painel esquerdo da consola do VMM, aceder a “All Hosts”. De seguinda, no
painel do lado direito, aceder com o botdo do lado direito do rato no servidor
PROJEHVI1.PROJECTO.LOCAL, escolher a opgéo “Properties”. Escolher a segdo
“Hardware”.

4. Em cada adaptador existem duas caixas de selegdo. Um das duas indica “Used by
management”. Aquelas que tiverem esta op¢do marcada, podem ser utilizadas para
envio de comandos de gestdo. Garantir que o adaptador da rede de dominio
(172.16.100.0/16) tem esta caixa de selegdo ativada.

5. No que diz respeito a disponibilidade dos adaptadores a ser utilizados, tal como no
caso das unidades fisicas de disco, garantir que s6 o adaptador associado a rede virtual
de STORAGE (192.168.100.0/24) tem a caixa de selegdo “Available for placement”
ativa. Desta forma, garantimos que o trafego de rede sé passa pela interface em que
pretende.

6. A partir deste passo, o SCVMM comega a gerir cada maquina que venha a ser criada.

7. No préximo passo, realizar em cada Hyper — V, € verificar se o Virtual Switch de
cada host se encontra devidamente ligado a interface de rede correta e a rede logica
certa.

8. Assim, deve aceder ao painel esquerdo da consola do VMM, clicar em “All Hosts”.
De seguida, no painel do lado direito do rato e <clicar em
PROJHV1.PROJECTO.LOCAL e escolher a opgao “Properties”.

9. Escolher a se¢do “Virtual Switch”. No nome do Virtual Switch, alterar para “Virtual

Switch de Produgdo”.
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Capitulo - VI

Configurar Cluster de Hyper — V

Introdugédo

Ap6s todas as configuragdes do VMM e dos hosts, apesar de ndo ser obrigatério,
vamos criar um cluster de Hyper-V. Quando falamos em cluster no Windows, muitos
administradores podero associar logo ao elevado grau de dificuldade de implementagio e
gestdo do mesmo, que muitas vezes em vez de aumentar a disponibilidade quase que parecia
reduzi-la. Qualquer configuragdo mal realizada, por mais pequena que fosse, poderia ter um
impacto enorme e causar problemas sérios. Nos ultimos anos, a Microsoft tem realizado um
esforco enorme para melhorar o servigo e interface de cluster do Windows. Uma dessas
melhorias foi permitir que algumas aplicagdes possam “passar por cima” da consola
tradicional de Failover Clustering do Windows. Pode parecer pouco, mas esta melhoria

permite criar clusters que simplesmente funcionam.

Objetivos

e Criar uma LUN para drive de Quérum do Cluster

Atribuir permissdes de criagdo de computadores ao grupo SCVMMAdmins.

Adicionar armazenamento iSCSI ao Cluster de Hyper-V

Criar Constrained Delegations

Criar uma Cloud

Parte I - LUN para drive de Quérum do Cluster

1. Na consola de gestdio do VMM, € necessario criar uma “Create Logical Unit” no

workspace Fabric.

2. Escolher a strorage pool “iSCSITarget: storegel: E:”. Foi atribuido o nome “iscsi-

quorum”, com um tamanho 1 GB.

60|



ISTEC - Projeto Global - Alta disponibilidade em Cloud Computing

Specify the settings for the new logical unit

Storage poot: | isCsITarget: PROJSTORAGE: E:
Storage amay: PROJSTORAGE

Available capacity: 737,78 GB

Allocation percentage: 41%

Name: iscsi-quorum-proj
R

Figura 20 — LUN de Quérum

3. A LUN precisa de ser adicionada ao “host group All Host”.
4. Para finalizar a configuragdo € necessario ativar a caixa de verificagdo “Display as

available only storage that are visible to any host in the host” na “Classifications and

Pools” da ribbon “Allocate Capacity”.
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Allocate storage to this host group for virtual machine workloads

The iogical units alocated to the host group can be assigned to hosts, clusters, or virtual machines.
Display as available only storage arrays that are visible to any host in the host group

Available logical units: L
Array | Classification Total Capacity | Logical Unit

Allocated logical units: [f b]]
Arvay | Qrassification | Totat Capacity | Assigned | Host Group | Logical Unit
& Pool Name: iSCSITarget: PROJSTORAGE: E:

PROJSTORAGE Armazenamento iSCI  51200GB No All Hosts  iscsi-lunl
PROJSTORAGE Armazenamento iSCI 100GB No iscsi-quorum

Figura 21 — Associar LUN ao Cluster

Parte II - Atribuir permiss&es de criagdo de computadores ao grupo SCVMMAdmins.

1. Na “Active Diretory Users and Computers” do controlador de dominio, € necessario
aplicar a opgdo “This object and all descendant objects” ao grupo SCVMMAdmins.

2. Ainda no 4mbito das permissGes na lista “Permissions” € necessério ativar as opgdes

“List contentes”, “Read all properties”, “Read permissions” e também “Create

Computer objects”.
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Permissions:
[] Fetl control
[ List contents
7 Read all properties
) Write all properties
(] Delete
(] Delete subtree
(B Read permussions
[ Modify permissions
[ Modify owner
(71 All vatidated writes
[C] Create ah child objects
[ Delete all child objects
] Creste account objects
{T] Delete sccount obsects
] Creste aCSResourcelimits cbjects
] Detete aCSResourcelimits obyects
[[] Create spplicationVersion objects
[} Delete applicationVersion objects
[[] Create certificationAuthonty objects
[ Delete cestificationAuthority objects
i Creste Computer objects
[[] Delete Computes objects
[[] Create Contact obsects

] Create msDS-ManagedSennceAccount objects
[[] Delete msDS-ManagedSennceAccount objects
[[] Create msDS-PasswordSettingsContainer objects
[[] Delete msDS-PasswordSettingsContaines objects
[[] Create msDS-ResourceProperties objects

[[] Detete msDS-ResourcePropesties objects

[[] Create msDS-ResourcePropertylist objects

[ Delete msDS-ResourcePropertylist objects

[[] Creste msDS-ValueType obyects

[[] Delete msDS-VatueType objects

[[] Create msieee80211-Policy objects

[[] Delete msieees0211-Policy obsects

[[] Create msimaging-PSPs objects

{T] Detete msimaging-PSPs objects

[J Create msKds-ProvRootKey objects

[ Delete msKds-ProvRootKey objects

] Create msKds-ProvServerConfiguration objects
[[] Delete msKds-ProvServesConfigurstion objects
[] Creste MSMQ Queve Afias cbjects

[] Delete MSMQ Queue Alias objects

[[] Creste ms-net-ieee-80211-GroupPolicy objects
[[] Delete ms-net-ieee-80211-GroupPolicy obyects
[[] Create ms-net-ieee-8023-GroupPolicy objects

Alta disponibilidade em Cloud Computing

Figura 22 — Definir permissdes na Active Directory

3. Criagdo de um Cluster Hyper - V

4. Através da consola do VMM, workspace Fabric criar o HyperVCluster.

5. Com o nome NETBIOS (Network Basic Input/Output System), inserir “ClusterProd”.

6. A conta a ser utilizada para as operagdes foi a Run As “SCVMM RunAs Account”.
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General
i General | Enter the cluster name and credentials for creating the cluster
Nodes
Cluster name: projCluster
Storage
{® Use an existing Run As account:
Virtual Switches
VMM Runds sccount
Summary O Enter a user name and password:
User name:
Password:
[ Previous | Nea | [Tcancel ]

Figura 23 — Definir name e conta de utilizador

7. De acordo com as boas praticas é necessario adicionar todos os hosts que fazem parte
do mesmo host group, de forma a evitar que uns sejam membros do cluster e outros

hosts nio.

8. Naio serd necessario instalar a feature Failover Cluster. O VMM encarrega-se dessa

tarefa.

Parte III - Adicionar armazenamento iSCSI ao Cluster de Hyper-V.

Para adicionar um disco, € necessario ativar a se¢do “Shared Volumes”.

2. O disco iscsi-lunl. Ja tem a “Classification” definida, foi atribuido o nome de volume
“iscsi-cluster”. Também foram ativadas as caixas de sele¢do “Quinck Format” e “Force
Format”.

3. Nasegdo “Available Storage” € possivel converter o armazenamento disponivel através
do método tradicional e converté-lo em Cluster Shared Volumes. O processo inverso

também € possivel ser feito.
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Select the disks you want to add as Cluster Shared VolumeSelect disks to add as cluster shared volumes (CSVs)

1! Any data that exists on the disks will be overwritten. Create Logical Unit..

Figura 24 - adicionar volume de armazenamento ao cluster

Parte IV - Criar Constrained Delegations.

1. O Cluster per si ndo permite operagSes live migration. Desta forma, a Microsoft nédo
inclui o processo de configuragdo de “constrained delegation” como algo que 0 VMM
possa gerir. Assim, é necessario realizar um conjunto de configuragdes na consola da

“Active Directory Users and Computers”.

2. Ativar a hipotese de as maquinas serem alvo de live migration.

3. No contentor “Computers”, é necessario proceder a ativagdo da op¢do “Trust this
computer for delegation to specified services only” e a subopg¢do “Use any
authentication protocol” no separador Delegation da consola de gestdo da Active
Directory Users and Computers. Este procedimento tem que ser realizado nos dois

servidores de Hyper — V.
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Location | ManagedBy | Object | Secuty | Dialin | Atribute Editor
General | Operating System | MemberOf | Delegation | Password Replication

Delegation is a security-sensitive operation. which allows services to act on
beha¥f of another user.
O Do not trust this computer for delegation
O Trust this computer for delegation to any service (Kerberos only)
(® Trust this computer for delegation to specified services only

O Use Kerberos only

@ Use any autherntication protocol

Services to which this account can present delegated credentials:
Service Type User or Computer Port Service N

Figura 25 — Autorizar delegacio de servigos

I3

4. Na lista de servigos subsequente, é necessario ativar os servigos CIFS (Common

Internet File System) e Microsoft Virtual System Migration.

5. Também é necessario que cada servidor de Hyper — V confie no servigo de CIFS do
servidor VMM.

6. Assim, por fim é necessdrio ativar no servidor VMM a delegagdo do servigo cifs aos

Hyper - V.

Parte V - Criar uma Cloud

1. Sera criada uma Hyper — V Cloud, nfo uma Private Cloud. Trata-se de dois conceitos
distintos. No que diz respeito a Private Cloud, conforme descrito no capitulo 2, a Cloud
privada trata-se de um conceito que a infraestrutura de nuvem € para uso exclusivo de

uma tnica organizag@o. Quanto ao conceito de Hyper — V Cloud, pode-se considerar
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este conceito como uma fronteira de autorizagdes e de recursos que serdo

disponibilizados aos utilizadores em regime de self-service.

2. No ambito deste projeto enquadra-se na possibilidade de criar maquinas virtuais, de
uma forma controlada e gerida. Desta forma, € necessario criar um conjunto de regras
que impegam a criagdo sem qualquer restrigio. Evitando assim, a possibilidade de
facilmente se esgotar os recursos disponiveis. Assim, no VMM, uma Cloud néo é mais
que um conjunto variado de configuragdes possibilitando.

e Um conjunto de maquinas que compdem um host group.

e Uma ou mais redes logicas pré-definidas para os utilizadores.

e Provavelmente um Load Balancer associado a um VIP Template, que serio

utilizados nessas maquinas virtuais para balanceamento da carga (opcional).

e Armazenamento.

e Objetos de Library pretendem armazenar os modelos e as configuragdes

utilizados para a criagdo de maquinas virtuais, para poder reutilizar.

e Limites de capacidade.

e Dependendo dos hypervisors que serdo incluidos, um perfil de capacidades
(Capacity Profile), onde sio definidas as capacidades maximas ¢ minimas de

recursos suportados por cada hypervisor.

3. Na continuagdo do processo de configuragdo da Cloud, através da consola do VMM

criar uma cloud com o nome “Cloud de Produgio”.

67



ISTEC - Projeto Global - Alta disponibilidade em Cloud Computing

General

I Specify a name and optional description for the private cloud

oua

Figura 26 — Definir nome da Cloud

4. Na janela de Resources, ativar a caixa de selegdo “All hosts” para indicar que a Cloud

ird utilizar os recursos disponiveis nesse host group.

5. No que diz respeito as Logical Networks, ativar a op¢do “Rede Ldgica de Produgdo”.

Assim, fica a indicag@o para essa rede logica seja utilizada na “Cloud de Produgéo™.

6. Ainda no processo, ativar a op¢do de Load Balancer (Microsoft Network Load

Balancer).

7. Como utilizamos um servidor dedicado ao armazenamento, € necessario ativar a opgéo
“Armazenamento iSCSI”.

8. Fim do processo de configuragio da Cloud.
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(Pagina intencionalmente deixada em branco)
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Capitulo - VII

Configurar Libraries

Introdugdo

Este capitulo ird definir o local onde armazenar tudo o que € necessario para construir
0s passos que permitem automatizar a configuragéo dos Templates de Mdquinas Virtuais.
Basicamente, uma Library € uma pasta partilhada. Para efeitos de manter o laboratério com o
numero minimo de maquinas virtuais, iremos configurar o Library Server no préprio VMM
Server. Também iremos utilizar a partilha criada aquando da instalagdo, mas ird configurar
algumas das propriedades, necessario para que esta partilha funcione da melhor forma
possivel.

Também, serd demostrado como utilizar e definir/configurar os perfis de capacidade
do Hyper-V, que irdo definir a méquina virtual que ira ser criada para os utilizadores, em
termos de valores maximos e minimos permitidos.

De seguida, iremos ver como se criam perfis de hardware e de sistemas operativos,
que identificam as capacidades de hardware das maquinas virtuais a nivel de hardware e
quais as caracteristicas do sistema operativo que essa maquina virtual ird albergar
(licenciamento, chaves, etc.

Assim, depois de configurados os perfis, ird entdo criar um VM Template (modelo de
maquinas virtuais). Neste ponto, ira fazé-lo ainda de uma forma simplificada, muito parecida
com o método utilizado até entdio. Ndo esquecer que, até este momento, se esta a definir
apenas um nico VM Template, associada a um Sistema Operativo especifico, ou seja, um
Template base para tudo o que se ird criar posteriormente.

Por ultimo, vamos criar uma maquina virtual a partir do VM Template configurado.

Objetivos

e Configurar permisséo do Share e NTFD para a Library
e Configurar perfil Hyper — V

e Criar um perfil de hardware

e Criar um perfil de Windows 8.1

e Criar um VM Template

e Configurar VM modelo
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No Library Server para armazenar os VM Templates

Testar VM Template

Parte I - Configurar permissdo do Share e NTFD para a Library

1.

Através da consola de gestdo do VMM sera necessario associar a Library ao host

group, escolhendo assim, a opgdo “All Hosts”.

De seguida, ¢ necessario proceder a ativagdo de redes virtuais a ser utilizadas, neste

caso a rede utilizada sera apenas a rede “VM Network de Produgdo™.

Sera necessario também definir as credenciais que serfo utilizadas para aplicar as

configuragdes. A conta a ser utilizada serd a conta Run As.

Por fim, para melhorias considerdveis ao nivel do desempenho de copias, sera

desativada a opgdo de selegio “Allow unencrypted BITS transfers”.

Uma configuragdo ndo serd realizada automaticamente, e que consiste na atribui¢do
de permissdes de leitura nas partilhas associadas a cada Library Share de cada Server,
aos servidores Hyper — V. Para que, cada vez que um determinado recurso seja
definido para ser utilizado por uma maquina virtual (por exemplo, uma imagem ISO
de um DVD), nédo tenha de ser realizada uma cépia integral do mesmo para a maquina
virtual, mas apenas e sé se defina uma referéncia para aceder ao objeto na Library.

Na imagem seguinte, obtida aquando da instalagdo do VMM Server, € possivel ver a
localizagdo fisica da pasta associada & partilha da Lbrary. Neste caso, conforme pode

constar, € “C:\ProgramData\Virtual Machine Manager Library Files”.
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General

PROJSCVMM

projecto.local

Virtual Machine Manager server as library
server

Host group: I JAll Hosts

VM networks: [ VM Network de Producao

Library management credentiak VMM'RunAs account
Allow unencrypted BITS transfers

Figura 27 — Desativar encriptagdo para BITS transfers

7. Na pasta “C:\ProgramData\” na op¢éo “Properties”. Depois no separador “Sharing”,
“Advanced Sharing...” e depois no botdo “Permissions”. Introduzir o nome dos
servidores de Hyper-V seguidos do sinal “$” para definir acessos administrativos

99

(“projhv1$; projhv2$”), garantindo que em “Object Types...” estd selecionada a

op¢do “Computers”.

8. Alterar as permiss6es de NTFS de forma similar. Introduzir o nome dos servidores de
Hyper-V de novo seguidos do sinal “$” para definir acessos administrativos
(“projhv1$; projhv2$”), garantindo uma vez mais que também em “Object Types...”

esta selecionada a opgéo “Computers”.
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Select this object type:

IUsets. Groups, or Builtin security principals
From this location:

|pmjectolocal

Querthe object names to select (examples):
ihv18; projhv29]

Figura 28 — Definir permissdes da Library

Parte II - Configurar perfil Hyper — V

1.

Na consola de gestio do VMM e no workspace Library podemos verificar a
existéncia de varios tipos de Profiles, tais como “Application Profiles”, “Capability
Profiles”, “Guest OS Profiles”, “Hardware Profiles”, “Physical Computer Profiles” e
“SQL Server Profiles”.

O primeiro tipo de perfil que ird configurar é o designado “Capability Profile”. Este
perfil parece ser pouco importante, mas a sua fungio prende-se com a necessidade de
suportar diferentes hypervisors, pelo que existe a necessidade de definir quais as

limitagGes para cada um destes.

As “Capabilities”, pode-se definir as capacidades maxima e minimas de varios tipos
de recursos, como o nimero de CPUs, limites maximos de memoria, etc., para que se
possa definir os limites de cada hypervisor. Este perfil é genérico e ird ser apenas a
base para definir os perfis a serem utilizados nas maquinas virtuais. Os limites aqui
definidos ndo podem ser quebrados por outros perfis ou configuragdes, impondo

entdo os limites genéricos a serem utilizados.
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Genera! Specify stored VM path and read-only library shares

Resources Stored VM path:
Logical Networks

Load Balancers | Read-only library shares:
Name I Description Path
VIP Templates | | MSSCVMMLIbrary Virtual Machine Manager Librar.. \\PROJSCVMM.projectotocal\M...

IR

Port Classifications

Storage |

Capacity
Capabifity Profiles
Custom Properties

Replication Groups

o0 ][ comea |

Figura 29 — Adicionar a Library a Cloud

Parte III - Criar um perfil de hardware

1.

Estes perfis servem para definir as caracteristicas técnicas das maquinas virtuais.
Como exemplo, em muitos ISP fornecerem servidores com vérios patamares de

performance. Pois € para isso mesmo que os perfis de hardware servem.

Criar um perfil e hardware através da consola do VMM. No nome do perfil, Neste
caso, foi inserido o nome, “Perfil de hardware basico”. Com a op¢do “Generation 1”.
O valor para “Compability” selecionando apenas o perfil de capacidade “Hyper — V.
No que diz respeito 4 memoria, € definida como “Dynamic”.

Na opg¢do de Network Adapter, ativar a opg¢dio “Connected to a VM Network”,
escothendo a VM Network “VM Network de Produg@o”. Desta forma, podemos

garantir que, de quando a criagdio da VM, esta seja colocada na rede certa.

Por ultimo, em Availability, ativar a opgdo “Make this virtual machine highly

avaliable”.
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Parte IV - Criar um perfil de Windows 8.1

1.

Na consola do VMM, workspace Library foi escolhida a opgdo “Guest OS Profiles”.

Neste caso, foi introduzido “Windows 8.1”. Na lista de opgdes Compability,

selecionado “Microsoft Windows”.

Na segdo “General Settings”, definir:

Sistema Operativo: Windows 8.1 Enterprise

Identity Information (Computer name): (para j4, define-se um nome aleatdrio e,

posteriormente, com os Service Templates, este nome poderé ser personalizado).

Admin Password: SPECIFY THE PASSWORD OF THE LOCAL
ADMINISTRATOR ACCOUNT: P@SSWORD.

Product Key: MHFIN-XY6XB-WVXMC-BTDCT-MKKG7 (num ambiente de
produgéo, teria de introduzir uma chave vélida — esta € a chave trial, conforme

descrito na pagina da Microsoft em https://technet.microsoft.com/en-
us/library/jj612867.aspx).

Roles: (deixar em branco, pois estamos a criar um perfil genérico, e ndo

especifico, para o sistema operativo)).

Network (Domain/Workgroup): DOMAIN: PROJECTO.LOCAL / SELECT THE
RUN AS ACCOUNT TO USE FOR JOINING THE DOMAIN: SCVMM
RUNAS ACCOUNT.

Parte V - Criar um VM Template

1.

No workspace VMs and Services, escolher a op¢do “Create VM Template™.
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2. A janela de aviso que surge, apenas indica que, caso prossiga, deixara de ser possivel
utilizar a maquina virtual como maquina virtual, uma vez que esta serd convertida
num VM Template. Por outras palavras, apenas o ficheiro XML que define a maquina
virtual sera eliminado, pois o disco virtual nfo serd apagado, apenas alvo do processo
de generalizagdo. Caso pretenda garantir que ndo perde tudo o que foi feito, aparece
na mensagem a informagio de que, antes de prosseguir, pode criar um clone desta

madquina virtual. N3o é necessério fazé-lo aqui, por isso, ignora-se 0 aviso.

3. Atribua um nome ao VM Template (“VM Template do Windows 8.1 Enterprise”).

4. Uma vez mais, ¢ preciso dar inicio ao processo de configurag@o das defini¢des do

Template. Na se¢do Configure Hardware ndo € possivel alterar as defini¢des.

bed Saveas | efaNew 7 Remove
-Iwocm ~ | ca VM Generica_disk_1

Memory
1024 M8 Startup. 104 Channek
IPﬁmuy:hannd(a) (in use)

Contains the cperating system for the virtual machine
Share the disk across the service trer

[0 Create » differencing disk using the specified disk as the parent.

[\WPROJSCYMM.projecto JocahMSSCVMMLibrary\VM Templal | Browse...
ca Virtus! hard disktype:  Dynamic

Maximum size: 40,0068

Currently epanded to: 7,95 GB

Classificat
[AnnmmemoiSCSl

[ virat NIIMA

Figura 30 — Definir configura¢des do template

5. Na sec¢do Configure Operating System, escolher o perfil “Windows 8.1 Enterprise”

no topo, na lista de selegdo com o nome Guest OS profile.
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De seguida, ¢ altura de definir qual o Library Server a utilizar, que neste caso € tnico.

Selecionar o unico item existente (VMM.projecto.local).

Para definir qual o caminho onde armazenar o Template. Definir o caminho “VMM.
projecto.loca\MSSCVMMLibrary\VM Templates™.

Na antiga maquina virtual deixou de existir na Cloud de Produgio e passou a constar
na pasta da Library que definiu para armazenamento da mesma (verificar acedendo ao
workspace Library e expandindo/abrindo até chegar a pasta VM Templates (“VMM.
projecto.local\MSSCVMMLibrary\VM Templates”).

Na sec¢do Hardware Configuration. Na zona “Bus Configuration”, do lado direito, na
lista de op¢Ses “Classification”, escolher a opgéo “iSCSI Storage”. Esta definigéo ira
indicar, ao ser criada uma maquina virtual através deste modelo, qual a localizagdo

onde a mesma ira ser armazenada.

Na secgdo Select Destination, selecionada a op¢do “Deploy the virtual machine to a

Private Cloud”.

Parte VI - Configurar VM modelo

1.

O processo de criagdo da maquina virtual quando termina, surge uma maquina virtual,
no estado parado, na Cloud de Produgéo. Este € entdo o objeto que ird ser utilizado

para colocar uma c6pia do Windows 8.1 Enterprise.

Parte VII - Criar uma pasta no Library Server para armazenar os VM Templates

1.

Na workspace Library. Secc¢do Library Servers, depois expandir o servidor
PROJSCVMM.PROJECTO.LOCAL e de seguida em MSSCVMMLibrary. Na
ribbon, mudar para o separador “Folder” e clique em “Explore”. Sera aberta uma

janela do “File Explorer” na localizagio da biblioteca.
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2. Entio criada uma pasta e atribui o nome “VM Templates™.

Parte VIII — Testar VM Template

1. Na consola do VMM, utilizar o VM Template do Windows 8.1 Enterprises ¢ escolha
a opgdo “Create Virtual Machine”.

2. Definir o nome “VM”.

3. Comego por definir qual o hardware que esta maquina virtual ird utilizar, escolhendo
um perfil de hardware adequado (provavelmente s6 terd um, o que criou

anteriormente, com o nome “Perfil de hardware bésico”).

4. Na segdo seguinte, foi escolhido qual o perfil do sistema operativo a instalar na
miquina virtual que se estd a provisionar. Escolher a opg¢do “Windows 8.1
Enterprise”. Mais a frente verificamos que existem opgdes para permitir algum grau
de personalizagdo dos nomes por parte dos utilizadores que estejam a requerer o

provisionamento de méquinas virtuais a partir deste VM Template.

5. Para destino, foi escolhido a opgdo “Deploy the virtual machine to a private cloud”.

6. Escolher um dos servidores de Hyper-V para ai ser provisionada a maquina virtual

(por exemplo, o hvl).

7. Para testar a VM2. Aceder a consola da mesma (clique com o botdo direito do rato
por cima desta e escolha a opgdo “Connect or View” e depois “Connect via
Console”). Inicie sessio como “PROJECTO\administrator” (pode ter de utilizar o
teclado no ecrd, pois ndo estard configurado para portugués) e verifique, quando o
Server Manager carregar, na sec¢do Local Server, que o nome do servidor € o
indicado (“VM2”), que faz parte do dominio e que tem um IP na gama de enderecos
da IP Pool.
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(Pagina intencionalmente deixada em branco)
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Capitulo - VIII

Azure Site Recovery Vault

Introdugdo

Com o objetivo de cria a robustez final ao projeto, optou-se por criar um plano
de recuperag@o no Azure. Assim, garantimos a seguranga numa eventual fatalidade ocorrida
no centro de dados. A harmonia que a Microsoft entre os seus sistemas, facilita bastante todo
o processo de configuragdo e instalagio. Oferecendo um conjunto de recursos e agentes para
o entruzamento dos servigos On-premises e cloud publica.

O cemdrio implementado mostra como configurar um Site Recovery, obter o
provedor Azure Site Recovery e realizar a instalagdo. Também serd demostrado como
adicionar uma conta de armazenamento Azure, instalagdo dos servigos de recuperagdo Azure
agente em cada host Hyper — V.

Por altimo, sera ativada a protegdo para as maquinas virtuais. Concluir-se por testar o

failover para testar e garantir com certeza de tudo funciona corretamente.

Objetivos

e Criar um plano de recuperagéo

e Criar uma conta de Azure Storage

e Instalar o Azure Recovery Services Agent
e Configurar o network mapping

e Testar implementagéo
Parte I - Criar um Site Recovery Vault
1. Aceder ao portal Microsoft Azure.

2. Criar um novo e modelo rapido de Site Recovery Vault.

3. Foi atribuido o0 nome de projrecovery e a regido de West US.
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{[181] a | SITE RECOVERY VAULT ’ QUICK CREATE

a BACKUP VAULT

CREATE VAULT

Figura 31 — Criar Site Recovery Vault

Parte II — Gerar uma chave de registo do Site Recovery Vault

1.

Gerar uma chave de registo do Site Recovery Vault. Depois de completar o download
do provedor de recuperagdo do Site Azure e proceder a instalagdo no servidor do
VMM, ¢€ necessario utilizar a chave para registar o servidor do VMM no Site

Recovery Vault.

Generate Vault Key

This key ensures the integrity of the vault operations. You'll copy and paste
this key when you register servers to vault "projrecovery’ during the
installation of the Azure Site Recovery Provider.

VAULT KEY

vB/bWuu53N123p+OGRBfLg== ] regenerate key

The same key is used to register all servers to the vault. If you regenerate
the key, you'll need to register servers in the vault again using the new key.

Figura 32 — Gerar Vault Key
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2. No portal do Azure, e através do inicio rdpido configurar um servigo de recuperagéo.
No menu de atalho, foi selecionar “Between an on-premises Hyper-V site and

Microsoft Azure”.

3. Através da configuragio “Prepare VMM Servers”, utilizar a chave de registo ja

gerada anteriormente.

Parte 11l — Instalar o Azure Site Recovery Provider

1. Na pagina de inicio rapido, no “Prepare VMM servers”, realizar o “Download
Microsoft Azure Site Recovery Provider for installation on VMM servers™ para obter

a versdo mais recente do arquivo de instalagdo do provedor.

- SETUP RECOVERY {Betweenanon-premisesVMMs'rteandAzure v
projrecovery

Prepare VMM servers

Download the latest version of the Microsoft Azure Site Recovery Provider and the registration
key. After you install the Provider on the VMM server. you'll specify the key to register the serve
to the vault. “Generate registration key file” creates a new key every time you click on it and only
the latest key is valid at any given time.

Download a registration key  Download Microsoft Azure Site Recovery Provider for installatior
on VMM servers

Configure cloud protection
Set up protection for VMM clouds

Map resources
Map networks  Map storage

Protect virtual machines
Enable protection for virtual machines

Figura 33 — Pagina de Inicio rapido Azure

2. Executar o ficheiro de instalagdo do “Provider” no servidor do VMM. De seguida,

sera necessario instalar nos dois hosts de Hyper — V.
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Provider Installation

! Speafy where you want to install the Microsoft Azure Site Recovery Provider. This setup will install Azure Site
@ Microsoft Update | Recovery Provider and Azure Recovery Services Agent on this computer.

_ Installation Location  ‘¢AProgram Files\Microsoft System Center 2012 R2\irtual Machine |

[ tosail | Concel

Figura 34 — Definir caminho da instala¢do do provider

3. Por uma questio de projeto, e tendo em vista a realizar deste laboratério. Ignoramos

as atualizagGes automaticas.

4. De seguida, sera necessario proceder as configuragdes da ligacdo a internet. Desta
forma, e uma vez mais para dar continuidade ao projeto, foi escolhida a opgdo
“Bypass system proxy settings”. Certamente num ambiente produtivo, a opgdo a

escolher seria certamente outra.

5. Configurar a chave de registo.
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Internet connection

1

Sedect the registration key file you downloaded from the Azure Site Recovery portal and specify vault settings. Leam More

@ Proxy Settings |I
e S o e——
@ Registration Subscription 86d6582b-1745-4498-222¢-3bcbasfOddad

Vault name projrecovery

[ Previous || Next || camoet |

—

Figura 35 — Selecionar Vault Key

6. Podemos deixar marcada a opgdo “Sync cloud meta data to site recovery portal”.

Como neste projeto s6 existe uma cloud. N3o ird haver problemas de conflitos.

7. Por fim, selecionar o local onde vai ser gravado o certificado. P6s todas estas

configuragdes o processo de registo esta completo.
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Internet connection
Virtual to Azure will be E d data 15 decrypted dunng faiiover from the
@ Proxy Settings Windows Hyper-V server to Azure. The install will now create a certificate for ths encryption process. Provider 3
secure location to save this certificate.
@ Vault Settings
® Regrstration Location to save certificate
Rt Ep———
[ previous || Net || cancel |

Figura 36 — Guardar certificado

Parte IV — Criar uma Azure storage account

1. Criar uma conta de storage no portal do azure.

’ QUICK CREATE .

. .corewindows.net

LOCAHION/AFFIINITY GROU?

West US

ﬁ RECOVERY SERVICES

REPLICATION

A MACHINE {EARNING Geo-Redundant

} STREAM ANALYTICS

Recovery Services - Microsoft Azure - Intemet Explorer

CREATE STORAGE ACCOUNT v/

Figura 37 — Criar uma conta de armazenamento

Parte V — Instalar o Azure Recovery Services Agent
1. Em primeiro lugar, é necessario proceder ao download do agente.

2. De seguida, proceder a instalagido do executavel.
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3. Durante o processo de instalagdo, sdo realizadas algumas verificagdes de pré-
requisitos. A instalagdo deve ser realizada com os valores por defeito. Com a excegéo

da especificagdo do local de backup dos meta dados.

at ot ot
= Installation Settings
Instaliation Stages Instatation Folder
@ Instalation Seftings Microselt Azure Recovery Services Agent wil be installed in the following folder. To choose a dfferent
installation folder. click Browse. The location speciied must have at least 1 GB of free space.
@ Proxy Configuration
@ Inztalation
|C:\Program Fles\Microsoh Anye Recovery Services Agent | I&m i
Cache Location
Mcrosol Azure Recovery Services Agent can use this to keep track of fies beng backed up from
m The location spacfied st have free spate which Is atieast 5% of the badap
|C:\Program Fles\Microsolt Anre Recovery Services Agent\Scratch ] | Browss |
_e—_e—e— ———,

Figura 38 - Defini¢Ges de instalagdo do Agente

Vault identification

_ Select the vault credentials downloaded from the quick start page in the Microsoft Azure Backup
Sesver Registration Vault.

Vault Credentisis:  |C:\Users\administratos PROJECTO\Desktop\projrecovery_Saturday, Sep l Bmwse'

R Concel |

Figura 39 - Escolher a Registration Key
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Parte VI — Configurar as definigdes de Cloud Protection

1. Na pagina do “Quick Start”, aceder a “protection for VMM clouds”.

2. Configuragdes de frequéncia da replicagéo

replication location and frequency

Cloud de Procucae TARGET Microsoft Azure v

SUBSCRIPTION Azure Pass vl
STORAGE ACCOUNT projecto2015 v

= Data in transit 15 always encrypted. If you addihonally enable this
ENCRYPT STORED DATA N o A option replication data will remain encrypted in Azure, This

mcreases failover time.
If you do sefect this option remember to store the encryption key

that was generated when you installed the Provider. You'll need 1t
when you run a failover.

COPY FREQUENCY 15 minutes v|

Figura 40 — Defini¢Ges de prote¢do da Cloud

3. Depois de salvar as configuragdes, podem ser monitorizadas no guia de trabalhos

“Jobs”.

Parte VII — Configurar o network mapping

1. Antes de iniciar o mapeamento de rede deve ser verificado se as maquinas virtuais no

servidor VMM fonte estdo ligadas a uma rede VM.

2. Aceder ao “Map Networks” no portal Azure.
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3. No separador Networks, selecionar o “Soure location”, configurando assim, a origem

como VMM Server e o destino Azure.

projrecovery

&> DASHBOARD  PROTECTED ITEMS  RECOVERY PLANS  SERVERS  RESOURCES JOBS  EVENTS
NETWORKS ~ SERVER STORAGE

SOURCE LOCATION

| PROJSCYMM.projectolocal Eﬂ
TARGET'I.C_)CAﬁO_ﬂ- . i o

W Meterst e Poascen (07221 Re2? dder s 1L

Figura 41 - Escolher redes de origem e destino

4. Em Target networks escolher a rede associada associada a subscrig&o.

Select a Target Network

Select a VM network m the target locstion to map with the source VM network: VM Network de Producao 1)
TARGET AZURE SUBSCRIPTION
Azure Pass ™

TARGET AZURE NETWORX
PROIVN ™l
SUBNETS
Subnet-1 10000711
LOCAL NETWORK CONNECTIVITY

None
DNS SERVERS

PROJAD 172161001

Figura 42 - Esccolher redes associadas

Parte VIII — Ativar protecdo das maquinas virtuais
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1. Para habilitar a prote¢do, no guia das Maquinas Virtuais no portal do Azure.

Enable Virtual Machine Protection

Sedect a virtual machine in ‘Cloud de Producao’ to enable pi for it. Read more about virtual
machine prerequisites.
VIRTUAL MACHINES P WINBIAZURE
et
windows ~
OPERATING SYSTEM DISK
SUBSCRIPTION
Azure Pass E]

STORAGE ACCOUNT

projecto2015 v

Figura 43 - Definir sistema operativo e conta de armazenamento

2. De seguida escolhermos estas opgdes o Azure verifica os pré-requisitos e caso sejam

cumpridos comega a replicag@o.

win8lazure (enable protection)

J08  PROPERTIES

NAME STATUS START TIME DURATION P

ioentitying the reptication Larpet ' Completea WIR01S S5152 PM 1 MINUTE
Enabie replication /' Completed Y2205 55232 P 1 MINUTE
Stacting initial repication / Compietes W25 55258 PM 1 MINUTE
Updastng the Provider states  Compieted 972172015 S:5X:11 PM 1 MINUTE

Figura 44 - Verificagdo dos requisitos
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3. Apo6s a confirmagéo que foram cumpridos todos os requisitos, podemos acompanhar o

progresso da replicagdo inicial.

cloud de producao

NAME ACTIVE LOCATL..  HEALTM STATUS TARGET SIZE .+ ACCE. £

WINBATU. =+

Figura 45 - Inicio da replicagéo

Parte IX — Testar implementagéo

1.

3.

Para testar a implantag&o, é necessario executar um failover de teste para uma tnica
maquina virtual, ou criar um plano de recuperagdo, que consiste em varias maquinas

virtuais e executar um failover de teste para o plano.

Para que seja possivel conetar 4 maquina virtual no Azure usando Remote Desktop
apds o failover, é necessario permitir a ligagdo remota ao ambiente de trabalgo da

madquina virtual antes de executar o teste failover.

Apds o failover, é possivel utilizar um enderego IP publico para se ligar & maquina
virtual no Azure usando a ligagéo de ambiente de trabalho remota.
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4. Criar um plano de recuperagio, no guia de Planos de recuperagio, adicionar um novo
plano. Especificar um nome, e o servidor do VMM fonte na origem, o destino serd o

Azure.

5. E necessario selecionar a maquina virtual para adicionar o plano de recuperagio. Essa
maquina virtual € adicionada ao grupo padréo de plano de recuperagéo. Neste projeto,
para efeitos demostrativos. O plano de recuperagéo € realizado s6 com uma maquina
virtual, contudo o grupo poderia conter 100 maquinas virtuais para efeitos de

recuperacio.

6. Para executar o teste de failover, em termos praticos existem duas maneiras de

executar um failover de teste para o Azure.

7. No guia de Planos de recuperagio, selecionar o plano e aceder ao Teste de Failover.
Nas configuragdes seguintes, confirmar teste Failover selecionar “None” ou uma rede
especifica do Azure. Note-se que € possivel ndo selecionar nenhuma opgdo, o failover

de teste ira verificar que a maquina virtual replica corretamente para Azure.

8. Se a criptografia de dados for habilitada para a cloud, na criptografia de chave,

selecionar o certificado que foi emitido durante a instalagdo do provedor no servidor

do VMM.
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9. No guia trabalhos (jobs) € possivel acompanhar o progresso de failover. Também ¢é

possivel ver a réplica do teste de maquina virtual no portal do Azure.
10. Quando o failover atingir a fase de teste completo, clique em Teste completo para

terminar o teste failover. E possivel detalhar o guia de trabalho para acompanhar o

estado e o progresso de failover e para executar quaisquer agdes que sdo necessarias.
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(Pdgina intencionalmente deixada em branco)
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Capitulo - IX

Conclusio

Atualmente, num mundo empresarial altamente concorrencial, cada empresa procura
avidamente formas de aumentar a competitividade e de melhorar os seus resultados
financeiros, fazendo emergir o conceito de cloud computing pelos beneficios que atualmente
lhe sdo reconhecidos, nomeadamente financeiros. No entanto, desenvolver e implementar
uma estratégia correta, ¢ um processo complexo e encontrar a solugdo que mais se adapte a

cada empresa, pode demonstrar-se uma tarefa complexa e dificil.

De facto, para a migracdo de sistemas e informagdo para cloud computing ¢
imperativo uma anélise cuidada e abrangente, que ndo realce apenas as vantagens e
beneficios, mas também que observe 0 modelo sob uma perspetiva de seguranga e riscos que

este acarreta.

Assim, este projeto teve como objetivo fazer um estudo sobre infraestruturas cloud
computing e propor um método estruturado e centrado na seguranga, para a migragio para o
modelo. A abordagem para a sua realizagdo dividiu-se em duas fases. A primeira fase, de
investigagio, passou pela leitura de trabalhos, relatdrios e livros sobre o tema, reunindo toda
a informagio considerada relevante, conceitos, ideias e opinides sobre as tecnologias de uma
infraestrutura em cloud computing, formando uma vis3o analitica e critica. Também nesta
fase realizou-se a parte pratica, colocando na pratica todas as matérias recolhidas. A segunda
fase passou pela elabora¢do do documento com o que mais relevante se nos apresentou da
fase anterior, que permita um conhecimento completo do modelo, vantagens, desvantagens,
seguranga e riscos de um processo de migragio para uma infraestrutura em cloud computing

levando a proposta do método.

A implementagio da prova de conceito permitiu ainda a obtengdo de um
conhecimento mais concreto sobre as tecnologias utilizadas, nomeadamente nos aspetos de
instalagiio, configuragdo e operagdo. O sistema implementado € dotado de capacidades de alta
disponibilidade e tolerdncia a falhas, sendo que estes eram dois dos principais requisitos do

projeto.

Por fim, a nivel pessoal, a realizagdo deste projeto permitiu-me ter contacto com um

vasto namero de dreas (administragio de sistemas Windows, administragdo de redes

94 |



ISTEC - Projeto Global Alta disponibilidade em Cloud Computing

informaticas, sistemas de virtualizagdo, computagdo em cloud, tolerdncia a falhas e alta
disponibilidade em sistemas distribuidos) em ambiente real, e obter conhecimento sobre

diversas ferramentas que, com certeza, se revelardo mais-valias no meu percurso profissional.
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Capitulo - X
Anexo A

Caracteristica da maquina fisica

ASUS RS300-E7-PS4

Hypervisor ‘VMware ESXl 5 5 Update 2 (Bulld 2068190)

Stomuc '1 Ra1d02TB R L e e e

Tabela 1 - Servidor fisico
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Anexo B

Carateristicas das Maquinas Virtuais

Servidor VPN ¢ LAN Router

.T_‘._':_'_.-_}‘-AL WU ]_:L,__ -
Sistema Operativo Windows Server 2012 R2

CPU 2 Nucleos

Memoria

Roles - Features e Remote Acess - Direct Acess
Remote Acess - Routing

Tabela 2 - Servidor VPN e LAN Router

Domain Controller

Sistema Operativo Windows Server 2012 R2

2 Nucleos

Memoria RAM 4GB

Roles e Active Directory — Domain Control
e DNS - Domain Name System
' e DHCP - Dynamic Host Configuration Protocol

Tabela 3 - Domain Controller

System Center Virtual Machine Management

Windows Server 2012 R2

T a2
172.16.100.3
Nemoria RAML [

Scrvicos e 1S

Tabela 4 - System Center Virtual Machine Management
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Hyper -V 1

Nome

Sistema Operativo Windows Server 2012 R2

1P

‘CPU 2 Nucleos
Memoria RAM 6 GB

Tabela 5 - Hyper—V 1

172.17.100.3

Hyperv—-V 2

‘Windows Server 2012 R2

ome

I (7.!7.100. e
CPU 2 Nucleos
Memoria RAV 6B

Roles

e Hyper—-V

Tabela 6 - Hyperv—V 2

File Server

Nome
Sistema Operativo _Windows- Server 2012 R2
IP
P B 172.16.100.10

i

CPU 2 Nucleos
Memoria
Roles e 1SCSI

Tabela 7 — File Server
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