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Resumo

Este projeto tem como objetivo estudar o protocolo internet IPv6. Inicialmente é
efetuada uma abordagem teérica do funcionamento do respetivo protocolo, sua
evolugdo, suas vantagens, suas funcionalidades e as diferengas relativamente ao
protocolo internet 1Pv4. Sera também mencionado neste documento, os seus protocolos
associados, como o ICMPv6 — Internet Control Message Protocol em IPv6, DHCPV6 —
Dynamic Host Configuration Protocol em IPv6 ¢ o NDP — Neighbor Discovery
Protocol.

De seguida € efetuada uma implementagdo pratica, abordando uma perspetiva
mais técnica. Serd desenvolvido um ambiente de simulagio/emula¢do de uma rede local
utilizando o software GNS3. Sera apresentado um cenério que aborda o protocolo
internet IPv6, nomeadamente comunicagbes entre routers. Serdo demonstradas as
diversas formas como sdo atribuidos enderegos de configuragio de rede, ou seja, como
sdo distribuidos os enderegos IPv6 aos hosts. Para efetuar o routing sera utilizado o

protocolo de routing dindmico BGP.

Palavras-chave: IPv6, DHCPv6, ICMPv6, NDP.
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Abstract

This project aims to study the internet protocol IPv6. Initially, a theoretical approach is
taken on how this protocol works, its evolution, its advantages, its functionality and the
differences regarding IPv4 internet protocol. Also mentioned in this document are other
associated protocols, such as ICMPv6 - Internet Control Message Protocol on IPv6,
DHCPv6 - Dynamic Host Configuration Protocol on IPv6 and NDP - Neighbor
Discovery Protocol. Then a practical implementation is carried out, approaching a more
technical perspective. A simulation / emulation environment of a local area network will
be developed using the GNS3 software. It will be presented a scenario that addresses the
Internet protocol IPv6, particularly communications between routers. It will be
demonstrated the various ways in which network configuration addresses are assigned,
namely, how IPv6 addresses are distributed to hosts. To perform the routing will be

used the dynamic routing protocol BGP.

Keywords: IPv6, DHCPv6, ICMPv6, NDP.
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Capitulo 1

Introducao

Ao longo dos ultimos anos, a Internet demonstrou uma alta taxa de crescimento,
que superou as expectativas de uma década atrds. Isto trouxe problemas, que ndo
estavam previstos. Com o grande nimero de hosts ligados a rede, os enderegos IP
comegaram a ser escassos, principalmente pela maneira ineficiente como foram
divididos em classes, o que acabou por gerar desperdicio. Estes dois factos contribuiram
para gerar um crescimento das tabelas utilizadas para encaminhamento de pacotes, o
que tornou esta situagdo lenta e nada eficiente. Com o amadurecimento da Internet, ha
cada vez mais interesse em qualquer dispositivo estar ligado a rede, ndo s6 portateis ou
smartphones, mas também outro género de dispositivos, quer para fins domésticos, quer
para fins empresariais e comerciais. Sendo assim, a exaustdo de enderegos do protocolo
IPv4, for¢ou ao desenvolvimento de uma nova verséo, o protocolo IPv6. A versdo IPv6

comega a ser uma realidade nos dias de hoje.

No quesito de motivagdo, escolhi este tema, uma vez que € um assunto
fascinante e desafiante e perante as empresas e organizagdes tem havido alguma
resisténcia relativamente a sua implementagdo. Porque mais cedo ou mais tarde
qualquer administrador de redes de uma organizagéo terd de dominar os conceitos da

nova versdo do protocolo para efeitos de transigdo de 1Pv4 para IPv6.

1.1 Objetivos

O objetivo deste projeto ¢ desenvolver um ambiente de simulagdo em IPv6
utilizando o protocolo DHCPv6. Para o ambiente de simulagdio serd utilizado o
emulador GNS3 para configuragdo em rede local. Serdo configurados equipamentos em
DHCPvV6 para demonstrar os diferentes modos de distribuigéo de IPs para os clientes e
mostrar a diferenciagdo como o DHCPv4. Sera usado o protocolo de routing dindmico

BGP para encaminhamento de redes IPv6.
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Capitulo 2

Estado da Arte

2.1 Protocolo IPv6

2.1.1 Historia e motivacao

Desde que surgiu a internet e desde que foi desenvolvida a primeira versdo de
protocolo IP, o IPv4, jamais se imaginava que este protocolo iria dar suporte a uma rede
de escala universal com milhdes de hosts ligados a rede. Em 1990 a IETF' comegou a
chegar a conclusdo que o crescimento exponencial da rede iria levar a exaustdo dos
enderecos IP até ao final do ano de 1994 (Hagen, 2014). Em 1994 a IETF formou uma
equipa de trabalho, IP nova geragdo para definir o protocolo IPv6 com o objetivo de
haver um largo espago de enderecamento (Graziani, 2012). Além de comegar a
desenvolver um sucessor do IPv4, a IETF comegou a discutir uma estratégia
relativamente ao IPv4, porque enquanto ndo fosse desenvolvido o novo protocolo, tinha
que se solucionar algo, para evitar o esgotamento dos enderecos de uma forma tdo
rapida. Sendo assim, foi desenvolvido o CDIR? com o objetivo de terminar com o uso
de classes de enderecgos e sim usar mascaras de rede de tamanho varidvel. Mas o CDIR
ndo seria uma solugdo muito duradoura. Um novo protocolo precisava de ser

desenvolvido em substituigdo do IPv4.

L|ETF - Internet Engineering Task Force — E uma Comunidade de investigadores, engenheiros e técnicos
que operam a internet. Esta comunidade foi criada com a missdo de solucionar problemas ou questdes
relacionadas com o uso da Internet e com o objetivo de padronizarem tecnologias e protocolos
envolvidos.
2 CDIR — Classless InterDomain Routing — repartir o espaco de enderegos IP ainda livres em blocos de
enderegos.



Outra solugfo para colmatar, foi o protocolo DHCP* que permite a atribuigio de
enderegos IP tempordrios aos utilizadores que estdo ligados a rede. Assim, nio existe
necessidade de atribuir um IP a cada utilizador, sendo atribuidos enderegos de forma
dindmica. Mas com o evoluir da tecnologia, nomeadamente com o IoT* em que se pode
conectar a internet qualquer dispositivo eletronico utilizado no dia-a-dia, como
portateis, smartphones, eletrodomésticos, maquinas industriais, mais uma vez um novo
protocolo precisava de ser desenvolvido para substituir o IPv4. O DHCP da versdo 1Pv4

comegava a ter também as suas limitagdes.

O NAT?® foi outra técnica que foi desenvolvida com o objetivo de retardar o fim
do enderegamento IPv4. A utilizagdo de NAT mostrou-se eficiente uma vez que se
poupava muitos IPs. Foi feita a diferenciagdo de IPs publicos e privados. No entanto
esta tecnologia apresentava muitas desvantagens, quebra a ligagdo ponto a ponto via
internet, pouca escalabilidade, uma vez que varias ligagdes em simultaneo sfo limitadas.

Mais uma vez, o IPv4 estava a precisar de ser substituido urgentemente.

No ano 2000, chegou-se a conclusdo que o enderecamento IPv4 ja tinha sido
esgotado. Em 2003 dois tergos dos enderegos ja se encontravam em utilizagdo. A
utilizagdo de enderegos IPv4 acompanhou o crescimento da internet o que levou a um
rapido consumo dos mesmos. Em 2011 a distribui¢do de enderegos IPv4 chegou ao

limite (Veiga, 2011). E inevitavel a implementagfo do protocolo IPv6.

* DHCP — Dynamic Host Configuration Protocol — distribuir automaticamente enderecos de IP diferentes
a todos os computadores a medida que eles fazem a solicitagdo de conexdo com a rede.

4 10T - Internet of Things — E o conceito de ligar varios objetos eletrénicos a internet.

5 NAT - Network Address Translation — Permite que uma rede de IPs privados tenham acesso a internet
através de um IP publico.
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2.1.2 Evolucao

A evolugdo do protocolo IPv6 tem tido uma evolugdo lenta. Mediante as
estatisticas mencionadas pela Google, em Dezembro de 2016, cerca de 16% da

populagdo mundial utiliza IPv6, como demonstra o grafico baseado em (Cisco, 2017).

@ Percentage of IDVE users

Figura 1 - Grafico referente a evolugéo de adogdo de utilizadores ao IPv6 no mundo

(Cisco, 2017)

O IPv6 em Portugal tem tido uma evolugdo modesta. A taxa de adogdo do protocolo

IPv6 em dezembro 2016 ronda aproximadamente os 17% (Cisco, 2017).
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Figura 2 - Grafico referente a evolugdo de adog@o de utilizadores ao 1Pv6 em Portugal
(Cisco, 2017)



2.1.3 Vantagens e funcionalidades

Com o intuito de substituir o IPv4, o protocolo IPv6 traz imensas melhorias e
vantagens relativamente ao seu antecessor. Esta versdo tem como objetivo manter-se
atil  durante muitos anos. Assim sendo, foram melhoradas e adicionadas

funcionalidades, conforme mencionadas abaixo:

e Largo espago de endere¢gamento e escalabilidade (Cisco, 2002, p. 11);

e Formato de cabegalho simplificado para otimizagao de entrega de pacote (Cisco,
2002, p. 11);

e Arquitetura hierarquica de rede para Routing mais eficiente (Cisco, 2002, p. 11);

e Servigos de configuragdo automatica (Cisco, 2002, p. 11);

e Sem necessidade de utilizar NAT. Deixa de haver diferencia¢do entre enderegos
publicos e privados (Cisco, 2002, p. 11);

e [PSec - protocolo de autenticagéo e confidencialidade integrado (Cisco, 2002, p.
11).

2.1.4 Enderecamento

Como o IPv4, o IPv6 ¢ um protocolo que funciona na camada de internet para
encaminhamento de pacotes entre multiplas redes IP. Enquanto o IPv4 tem 32 bits de
enderego 0 que permite gerar até 2°2 enderegos distintos, ou seja, 4.294.967.296
enderegos. Um endereco IPv6 € constituido por 128 bits que permite gerar 2'?®
enderegos distintos, ou seja 3.4 x 10°® enderegos (Ali, 2002). Com o IPv6 teremos uma
distribuigdo global de enderegos aos utilizadores finais da internet que torna mais
simples as tabelas de encaminhamento dos equipamentos e facilita a distribui¢do de
enderegos pelos operadores de telecomunicagdes. O NAT em IPv6 deixa de ser
necessario, deixa de haver tradugéo de enderegos e passamos a ter comunicagdes ponto

a ponto (Véstias, 2009).

Um enderego IPv4 tem 32 bits que séo divididos em quatro grupos de 8 bits

[13A4

cada, separados por “.”. escritos com digitos decimais. Exemplo:

192.168.10.1



Relativamente ao endereco IPv6 a sua representagdo € dividida em oito grupos

113 Y

de 16 bits, separados por “ : ” representados com digitos hexadecimais. Exemplo:

2001:0DB8:AD1F:25E2:DFA1:FOC4:5311:84C1
HEX 5 0 0 1 0 D B 8

Como a representagdo € em Hexadecimal cada nimero pode ser representado de 0 a F

[0,1,2,3,4,5,6,7,8,9,A,B,C,D,E, F]
Em hexadecimal:

2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A

l

0010 (Cada numero hexadecimal representa 4 bits, num total de 128 bits)

2.1.5 Formas de Representacio

Existem varias possibilidades de representagdo de em endere¢o IPv6 (Kawashima,

2010).

¢ Um bloco de 16 bits, ou seja, 0000 pode ser representado por um unico 0;

2001:0dbf:0000:0000:0432:0621:ad32:14d16

1

2001:0dbf:0:0:0432:0621:ad32:14d6

6, .0

¢ Em lugar da maior sequéncia de blocos a 0, o “::” s6 pode aparecer uma vez

por endereco;

2001:0dbf:0000:0000:0432:0621:ad32:14d6

1

2001:0dbf::0432:0621:ad32:14d6




No caso de existirem duas sequéncias de blocos a 0 com o mesmo tamanho,
s uma devera ser representada por “::”, ficando os restantes blocos, com um

0, por cada bloco;

2001:0db8:0000:0000:130£:0000:0000:140b

1

2001:0db8::1301:0:0:140b

ou

2001:0db8:0000:0000:130£:0000:0000:140b

|

2001:0db8:0:0:130f::140b

E conveniente usar sempre letra minuscula, a, b, ¢, d, e, f



2.1.6 Distribuicido de Enderecos

A IANAS ¢ a entidade responsavel de distribuicdo de enderegos IP no mundo,
bem com os numeros de sistemas autdmatos para encaminhamento protocolo BGP. No
sentido de haver uma melhor gestio de enderegos IP foram criadas 5 entidades
responsaveis para atribuir enderegos mediante a 4rea geografica. Essas entidades t€ém o
nome de RIR 7. A distribui¢dio de enderegos estd presente em baixo mediante a édrea

geografica (IANA).

C)APNIC

Figura 3 - Mapa com distribuigdo das RIR
(APNIC)

Sendo assim, como mencionado (IANA) segue como estd distribuido os enderegos a

nivel geografico mediante os RIR.

Entidade/RIR Area Geogrifica Correspondente
AFRINIC Africa
APNIC Asia e Australia
ARIN América do Norte e partes do Caribe
LACNIC América Latina e parte do Caribe
RIPE NCC Europa, Médio Oriente e Asia Central

Tabela 1 - Areas geograficas das RIR
(IANA)

5 IANA — Internet Assigned Numbers Authority — Entidade responsavel de todo o enderegamento IP e os
sistemas numéricos automaticos de encaminhamento BGP. Tem a fungdo de delegar aos RiR.

7 RIR - Regional Internet Registry — Organizacdo que gere, distribui e controla os enderegamentos
internet de uma determinada zona geogréfica que sdo delegados pela IANA.



2.1.7 Prefixos e Subnetting

A sintaxe para representagdo em IPv6 de um enderego mediante o seu prefixo é
Endereco IPv6/Tamanho do Prefixo onde o valor decimal que representa o nimero de

bits continuos a esquerda do enderego € o tamanho do prefixo (Graziani, 2012, p. 73).

Exemplo:

2001:0db8:ad1f:25¢2:0000:0000:0000:0000/64

Como os primeiros bits do enderego dizem respeito ao prefixo, o mesmo € constituido

por uma parametrizagdo como mostra a tabela 2 baseado em (Graziani, 2012, p. 74).

128 bits (Enderego Total)

64 Bits (Prefixo de Rede) 64 bits (Host)

2001:0db8:ad1f:25e2 0000:0000:0000:0000

Tabela 2 - IPv6 tamanho do prefixo e host
(Graziani, 2012, p. 74)

A TANA reserva a rede 2000::/3. O RIR recebe da IANA enderegamentos /12. O
RIR, como vimos na Europa, é o RIPE NCC. Por sua vez ¢ recebido pelos operadores
de telecomunicagdes (ISP) blocos de enderegos /32. De seguida determinada empresa
solicita ao ISP um bloco de enderegos /48 onde é criado o seu proprio site. Com os 48
bits fica completo o enderego que ¢ fornecido pelo ISP. Posteriormente os restantes 16

bits sdo para subnet das redes internas (RIPE NCC, 2016).

Existem boas préticas para alocagdo de enderegos IPv6. Seguem alguns exemplos
(RIPE NCC, 2014)

e Toda a subnet devera ser uma /64

e As subnets para sites devem ser entre:
o /64 (1 subnet)
o /48 (65.536 subnets)
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e Minima alocag@o devera ser uma /32
o 65.536 subnets /48
o 16.777.216 subnets /56

O que é demonstrado em baixo na figura 2 mostra de forma mais explicita com é

feito a subnetting em IPv6 segundo (RIPE NCC, 2016)

2001:0db8:0000:0000:0000:0000:0000:0000

64 bits interface ID

/64
/160 =16 /64
/56 = 256 /64

/52 = 4096 /64

/48 = 65536 /64

/32 = 65536 /48

Figura 4 - Demonstragio de subnetting em IPv6
(RIPE NCC, 2016)

2.1.8 Tipos de Enderecos IPv6

No protocolo IPv6 existem trés tipos de enderegos, (Davies, 2012, p. 61). O unicast,

multicast e anycast.

e Unicast — Um endereco unicast identifica apenas uma interface. O trafego
enviado para um enderego unicast ¢ encaminhado apenas para uma Unica
interface. Dentro dos enderegos unicast existem outros tipos de enderegos
referidos abaixo (Cisco Systems, Inc., 2010) (Davies, 2012).

o Endere¢co Global unicast — Enderecamento acessivel pela internet.
Equivalente ao enderegamento publico em IPv4. Exemplo: 2000::/3;

o Endere¢o Link-local — Enderego atribuido automaticamente a partir do
momento que o IPv6 € activado na interface. Estes enderegos sdo validos

apenas na mesma rede. O prefixo é sempre representado com FE80::/64;

11
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Endereco Unique local — Usado para comunicagées VPN. Nio tem
encaminhamento na internet. O prefixo de representagdo deste enderego
unicast é FD00::/7;

Endereco niio especificado — Representado com 0:0:0:0:0:0:0:0 ou ::0.
E utilizado apenas para indicar auséncia de endereo. Equivalente a
0.0.0.0 em IPv4;

Endere¢o de Loopback — Representado com 0:0:0:0:0:0:0:1 ou ::1.

Utilizado para identificar a propria interface. Equivalente ao enderego
127.0.0.1 em IPv4.

Multicast — O Enderego multicast identifica um conjunto de interfaces. O

trafego enviado a um endereco multicast é entregue a todas as interfaces

associadas a esse enderego. Uma nota € que os enderecos de multicast comegam

sempre com FF. Alguns exemplos de enderegos multicast (Cisco Systems, Inc.,

2010)

o

0]

FF02::1 — Identifica todos os nos da rede local. Equivalente ao broadcast
em IPv4 (255.255.255.255);
FF02::2 — Identifica todos os routers da rede local. Equivalente em IPv4
ao enderegamento 224.0.0.2;

FF05::1:3 — Identifica os servidores DHCP na rede local.

Anycast — Um enderego anycast identifica um conjunto de interfaces. O trafego

enviado para um enderego anycast é entregue na interface mais proxima. Em

IPv6 ndo existe enderego de broadcast como no IPv4. Essa fungdo € substituida

por enderegos multicast.
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2.2 ICMPv6

O ICMPv6, para o IPv6, tem basicamente as mesmas fungdes do ICMP, para o
IPv4, ou seja, reportar erros no processamento de pacotes, realizar disgnosticos e enviar
mensagens sobre as caracteristicas da rede, mas o ICMPv6 possui algumas diferengas

significativas referente ao ICMP do IPv4 (Davies, 2012, p. 117).

2.2.1 Neighbor Discovery Protocol (NDP)

O protocolo NDP foi construido com base nas mensagens do protocolo ICMPv6
para realizagdo das suas tarefas. Este protocolo, segundo (Davies, 2012), foi
desenvolvido com a finalidade de resolver problemas de interagdo entre nds vizinhos
numa rede. Este protocolo vem substituir o Address Resolution Protocol (ARP) Internet
Control Message Protocol (ICMP) e o ICMP Redirect message utilizado em IPv4.

Além disso (Davies, 2012, p. 132), foram adicionadas outras funcionalidades como:

¢ Os hosts podem descobrir routers que estejam no mesmo segmento de rede

e Os hosts podem descobrir prefixos que estejam ao seu alcance

e Os hosts podem descobrir parametros do /ink, como o MTU ou o limite de saltos

e Autoconfiguragdo de enderecos

e Resolugdo de enderego IP através do enderego fisico. Equivalente ao ARP em
IPv4.

e Detecdo de enderegos duplicados

e Os hosts podem determinar qual o préximo salto com destino a um enderego
especifico

e Determina que o nd ndo € mais alcangavel na rede

13



O protocolo NDP foi construido com base nas mensagens do protocolo ICMPv6

para a realizagdo de suas tarefas. Para isso foram reservadas cinco tipos de mensagens
(Davies, 2012, p. 133):

¢ Router Solicitation (RS) — Este tipo de mensagem ICMPv6 com o niimero 133
¢ uma mensagem enviada por um host para solicitar aos routers mensagens
router advertisement. Um host tenta descobrir informag¢des de rotas, MTU,
limite de saltos e outras informag¢des que estdo no router.

* Router Advertisement (RA) — Este tipo de mensagem ICMPv6 com o nimero
134 ¢ uma mensagem que € enviada periodicamente a uma mensagem Router
Solicitation por um router para anunciar a sua presenga num segmento de rede.
Tem como fungdo atribuir prefixos, MTU, DNS para que os nds realizem a

autoconfiguragdo de enderegos.

i'm a router!

Router Solicitation

'm a router!
B Router Advertisement

Figura 5 - Fluxo do Router Solicitation € Router Advertisement
(Stretch, 2008)
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Neighbor Solicitation (NS) — Este tipo de mensagem ICMPv6 com o nimero
135 € uma mensagem enviada por um host para um determinado vizinho o envio
de mensagens Neighbor Advertisement. A ideia € descobrir o enderego IP
associado a um enderego logico. Esta fung@io no IPv4 ¢ feita pelo protocolo
ARP. Esta mensagem serve também para testes de acessibilidade de nds no
mesmo segmento de rede e além disso, esta mensagem também tem a fungéo de
detetar enderegos duplicados.

Neighbor Advertisement (NA) — Este tipo de mensagem ICMPv6 com o
nimero 136 é como resposta a uma mensagem Neighbor Solicitation, ou seja, €
usada para resolugdo de enderegos fisicos, teste de acesso a nds vizinhos e

deteco de enderegos duplicados.

Here's my link
address...

Neighbor Solicitation

[ Neighbor Advertisement

Figura 6 - Fluxo do Neighbor Solicitation € Neighbor Advertisement
(Stretch, 2008)
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Redirect, ICMPv6 — Utilizado pelo router para indicar o melhor caminho, ou
seja, o router informa o host do enderego do proximo salto para ser usado para

encaminhar pacotes.

C
Transit Traffic
I Redirect %

Figura 7 - Fluxo do Redirect
(Stretch, 2008)
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2.3 DHCPvé6

O protocolo DHCP para o IPv6 ou DHCPv6 funciona num modelo
cliente/servidor assim como era no IPv4, permitindo aos servidores DHCP atribuir
enderecos IPv6 e outros parametros de configuragdo aos host IPv6. Com o IPv6 os
equipamentos de rede podem ser configurados automaticamente sem um servidor
DHCPv6, desde que estes estejam configurados para tal. O DHCPv6 permite as
modalidades de stateless e statefull. A comunicag¢do € nas portas 546/UDP e 547/UDP
(Hagen, 2014).

2.3.1 DHCPv6 Stateless

O mecanismo stateless (SLAAC), Stateless Address Autoconfiguration, ou seja,
autoconfiguragdo de enderegos, permite que enderecos unicast sejam atribuidos aos
hosts sem a necessidade de configura¢cdes manuais, sem servidores adicionais, apenas
com configuragdes minimas. A partir de informagdes enviadas pelos routers, em
mensagens Router Advertisement, o host aprende o prefixo através de mensagens
ICMPv6 tipo 134. Depois o sufixo € criado através do endereco MAC das interfaces,

onde os hosts IPv6 criam automaticamente enderegos link-local Gnicos (Hagen, 2014).

o Os enderegos link-local sdo gerados utilizando o prefixo FE80::/64

o Baseados na norma EUI-64

Router

ICMPv6 Tipo 134 (RA)

Src: fe80::aaaa:aaaa:aaaa:aaaa
Dst: ff02::1 (multicast-all-nodes)
Prefixo: 2001:db8:cafe:: /64
Default Router: 2001:db8:café::1

Figura 8 - Modelo DHCPV6 Stateless
(Brito, 2013)
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A norma EUI-64 especificada na figura abaixo mostra como € criado o enderego link-
local baseado em (Cisco Systems, Inc., 2010).

Alteracio do 7° bit

ojofjojlo

Enderego MAC de 48 Bits
A
00 50 56 98 7D 89
00 50 56 98 7D 89
[
02 50 98 7D 89

ss
|

Host ID de 64 bits

fe80::250:5611:1e98:7d89/64

Figura 9 - Norma EUI-64
(Brito, 2013)

Se repararmos na figura 6 que o router envia o prefixo 2001:db8:cafe::/64 e o enderego
completo é feito 2001:db8:cafe:250:56f1:fe98:7d189/64.
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2.3.2 DHCPv6 Stateful

A modalidade de Statefull é precisamente o0 mesmo método que é efetuado em
IPv4, ou seja, o servidor define e armazena qual o IP que esta atribuido a cada interface
dos utilizadores. No contexto IPv4 para reserva de um IP a ag#o era realizada através da
associa¢do de um IPv4 com o enderego fisico (MAC) do cliente, mas no IPv6 essa
associa¢do mudou. Agora a reserva € feita através da associagdo do enderego IPv6 com
o DUID (DHCP Unique Identifier) do cliente DHCP (ipv6friday.org, 2011) (J. Bound,
2003)

Gateway no 1Pv6

e Em redes IPv6 o gateway de rede € descoberto pelo protocolo NDP (Neighbor
Discovery Protocol) e pelos pacotes RA (Router Advertisement) enviados pelos
routers ou firewalls.

e Por este motivo um servidor DHCPv6 ndo oferece a configuragdo do gateway
(campo Default Router)

e Um host puramente IPv6 descobre o gateway de rede através de pacotes
ICMPv6 do NDP.
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Capitulo 3

Implementac¢ido do Ambiente de
Simulacio

Neste capitulo iremos demonstrar um ambiente de rede em IPv6. O foco da
demonstragdo ird ser o protocolo IPv6, de forma a mostrar o seu funcionamento e seus
resultados, nomeadamente 0 DHCPv6 que tem uma vertente bastante diferenciada e
evolutiva em relagdo a0 DHCP em IPv4. Iremos demostrar como funcionam os métodos
Stateless € o Stateful em IPv6. Como foi mencionado anteriormente, o software de
simulagdo sera 0 GNS3, versdo 2.0.0. Este software permite utilizar imagens de sistema
operativo 10S da Cisco que sdo utilizadas em routers fisicos. Para realizagio da
simulagdo foi utilizado um Router Cisco 7206VXR NPE-400 com 512 MB RAM.

3.1 Topologia de Rede

A nivel de topologia fisica de rede, iremos ter dois routers ligados entre si, que
por sua vez cada um liga a um switch. Ligados a esses switchs temos um router a
funcionar como endpoint. A nivel de topologia l6gica de rede, os routers tém uma rede
de interligagdo e cada um estd a executar o protocolo de routing dinamico BGP em
IPv6. Os dois routers estdo no mesmo ASS, ou seja, sera executado iBGP. Cada router
propaga a sua rede em IPv6 que esta exposta para os clientes. Cada router sera servidor
de DHCPv6. Um router sera servidor de DHCPv6 Stateless € o outro router sera
servidor de DHCPv6 Stateful. O router que fornece enderegamento Stateless terd como
endpoint um outro router. O router que fornece o enderegamento Stateful terd como
endpoint um outro router também. No ambiente de rede foi definido um site com o
enderecamento 2001:db8:17::/48 que por sua vez foi divido em redes de prefixo /64.
Convém realgar que este ambiente ¢ totalmente em IPv6 e ndo tem qualquer

configuragéo em IPv4.

8 AS — Autonomous System — Conjunto de redes, que se encontram na mesma area de gestao e além
disso, possuem politicas de routing em comum.
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2001:db8:17::/48 Projeto Global

Protocolo IPv6

link-loca! address. Iink-local address
a0/0: FES0:2C801:25FF:FES8:8 [ a0/0: FEBO::CBO2: 2EFF:FE28:8
fa0/1: FEBO::C801:25FF:FESB:6 fa0/1: FEBO::CB02: 2EFF:FE28:6

2001:db8:17:7::/64 2001:db8:17:8::/64

nk-ocal address fan etz e 02 e iik-tocal address
£20/0: FESD::CB04:23) a & M f2070: FEBD::CBO3:27FF:FECO:8
RY3-STATELESS Sw1-Pve SW2-IPv6 RT4-STATERRL
STATELESS STATEFUL
2001:db8:17:7::/64 2001:db8:17:8::/64

Autor: Luls Cdmara
Aluno: 1920

Figura 10 - Imagem global da topologia de Rede completa em IPv6
Fonte: Autoria propria

3.1.1 Equipamentos utilizados

Os equipamentos utilizados e respetivas versdes de sistema operativo estdo

mencionados na tabela abaixo.

Equipamento

Sistema Operativo

Objetivo

2 x Router Cisco

¢7200-adventerprisek9-mz.152-

Routing Dinamico e

7206VXR (NPE400) 4.M7 Servidor DHCPv6
Router Cisco 7206VXR | ¢7200-adventerprisek9-mz.152- Endpoint Stateful
(NPE400) 4.M7

Router Cisco 7206VXR | ¢7200-adventerprisek9-mz.152- Endpoint Stateless

(NPE400)

4.M7

Tabela 3 - Equipamentos utilizados no ambiente de rede IPv6
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3.1.2 Enderecamento légico da Rede

Relativamente ao enderecamento que serd utilizado no ambiente de simulagéo,
sera utilizada a rede 2001:db8:17::/48 que sera a rede atribuida ao site. Essa rede por sua

vez sera dividida em prefixos /64, conforme ¢ mencionada abaixo na tabela 4.

Site Enderecamento IPv6 | Objetivo
2001:db8:17:7::/64 Rede DHCPv6 STATELESS

2001:db8:17::/48 2001:db8:17:8::/64 Rede DHCPv6 STATEFUL
2001:db8:17:a::/64 Interligagdo entre Routers

Tabela 4 - Enderegamento utilizado no ambiente de rede em IPv6

iBGP
AS 1000

RT1-DHCPV6

fa0/0

2001:db8:17:a::/64

Figura 11 - Imagem parcial da rede 2001:db8:17:a::/64 em IPv6
Fonte: Autoria propria
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2001:db8:17:7::/64

RT3-STATELESS SW1-IPv6

Figura 12 - Imagem parcial da rede 2001:db8:17:7::/64 em IPv6
Fonte: Autoria propria

RT2-DHCPv6
fa0/0

2001:db8:17:8::/64

SW2-1Pv6 RT4-STA TERL

Figura 13 - Imagem parcial da rede 2001:db8:17:8::/64 em IPv6
Fonte: Autoria propria
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Em baixo na tabela 5 estdo mencionados os enderegos IPv6 Global Address

mediante a interface de cada equipamento e respetivas ligagdes.

Equipamento | Interface | IPv6 Global Gateway Ligagoes
Address
fa0/0 2001:db8:17:a::1/64 | 2001:db8:17:a::2 | Interliga RT2-
RT1- DHCPv6 (Fa0/0)
DHCPv6 fa0/1 2001:db8:17:7::1/64 | N/A Gateway da Rede
STATELESS
fa0/0 2001:db8:17:a::2/64 | 2001:db8:17:a::1 | Interliga RT1-
RT2- DHCPv6 (Fa0/0)
DHCPvé6 fa0/1 2001:db8:17:8::1/64 | N/A Gateway da Rede
STATEFUL
ethl N/A N/A Interliga RT1-
SW1-IPv6 DHCPv6 (fa0/1)
Interliga RT3-
eth2 N/A N/A STATELESS
(FA0/0)
ethl N/A N/A Interliga RT2-
SW2-1Pvé6 DHCPv6 (fa0/1)
Interliga RT4-
eth2 N/A N/A STATEFUL
(FA0/0)
RT3- fa0/0 DHCPV6 Stateless 2001:db8:17:7::1 | Interliga SW1-IPv6
STATELESS (ethl)
RT4- fa0/0 DHCPvV6 Stateful 2001:db8:17:8::1 | Interliga SW2-IPv6
STATEFUL (ethl)

Tabela 5 - Enderegamento utilizado nos interfaces dos equipamentos em IPv6 Global Address e

respetivas ligagdes.

Em baixo na tabela 6 estdo mencionados os enderegos IPv6 de link-local address

associados a cada interface.

Equipamento Interface IPv6 Link-Local Address
RT1-DHCPv6 fa0/0 FE80::C801:25FF:FES8:8
fa0/1 FE80::C801:25FF:FES58:6
RT2-DHCPv6 fa0/0 FE80::C802:2EFF:FE28:8
fa0/1 FE80::C802:2EFF:FE28:6
RT3-STATELESS fa0/0 FE80::C804:23FF:FE10:8
RT4-STATEFUL fa0/0 FE80::C803:27FF:FE00:8

Tabela 6 - Enderegamento utilizado nos interfaces de IPv6 Link-Local Address
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3.2 Configuracio do Protocolo IPv6

Aqui serdo demonstradas todas as configuragdes que foram efetuadas nos
equipamentos. Como foi referido anteriormente, todas as configura¢des sdo unicamente
em IPv6.

3.2.1 Configuracio dos routers em IPv6

De seguida vai ser demonstrado a configurag@o dos routers. Em baixo encontra-
se descriminado o que cada router tem configurado mediante o seu objetivo. Mais a

baixo ira ser descriminado as configuragdes dos equipamentos.

e RTI1-DHCPv6 — Configuragdo do servigo de DHCP6 Stateless, routing

dindmico em BGP e respetivas interfaces.

e RT2-DHCPv6 — Configuragdo do servigo de DHCP6 Stateful, routing dindmico

em BGP e respetivas interfaces.

e RT3-STATELESS - Configuragio de Cliente DHCPv6 Stateless. Apenas

configuragdo da interface.

e RT4-STATEFUL - Configuragdo do cliente DHCPv6 Statefiul. Apenas

configuragdo da interface.
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RTI-DHCPv6

domain-name istec.local

Configuracdes Descricio

ipv6 unicast-routing Ativa o protocolo IPv6 no
ipv6 cef equipamento

1pv6 dhep pool IPv6POOL-STATELESS Configuragdo da POOL DHCPv6
dns-server 2001:DB8:17:8::10 stateless. Nota: O  dominio

istec.local e o IP de DNS ¢ ficticio.
E apenas para demonstrar o
protocolo

interface FastEthernet0/0

description ** Interliga RT2-DHCPV6 - int fa0/0 **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:A::1/64

ipv6 enable

ipv6 nd ra suppress all

Configuragdo da interface fa0/0.
Interligagdo com RT2-DHCPv6
com velocidade auto a full duplex.
Nédo tem ipv4 configurado e tem
ipv6 da rede de interligagdo. Esta
ativado na interface o IPv6.

interface FastEthernet0/1

description ** Ligacao SW1-IPv6 - Eth] **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:7::1/64

ipv6 enable

ipv6 nd other-config-flag

ipv6 dhcp server IPv6POOL-STATELESS

Configuragdo da interface fa0/l.
Interligagdo com SWI1-IPv6 com
velocidade auto a full duplex.
Configurado interface ipv6 que € o
interface  gateway da  rede
2001:db8:17:7::/64. Esta ativado na
interface o IPv6. De seguida os
comandos sdo relativamente ao
DHCPv6. Esta mencionada a pool
STATELESS para o DHCPv6 desta
rede e por sua vez o comando "ipv6
nd other-config-flag" faz com que o
cliente apenas recebe o DNS e o ip
seja gerado de forma automatica.

router bgp 1000

bgp router-id 1.1.1.1

bgp log-neighbor-changes

no bgp default ipv4-unicast

neighbor 2001:DB8:17:A::2 remote-as 1000

address-family ipv4
exit-address-family

address-family ipv6

network 2001:DB8:17:7::/64
neighbor 2001:DB8:17:A::2 activate
exit-address-family

Configuragdo de routing dindmico
BGP com protocolo IPv6. O router
tem o AS autonomous system com
identificagdo 1000. O router tem o
id 1.1.1.1. O neighbor sera o router
RT2-DHCPv6 com o mesmo AS
uma vez que ¢ iBGP. Sera
anunciada para o router RT2-
DHCPv6 a rede
2001:DB8:17:7::/64. N&o existe
propagag@o de redes em IPv4.

Tabela 7 - Configuragdo do router RT1-DHCPv6

Fonte: Autoria prépria
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RT2-DHCPv6

dns-server 2001:DB8:17:8::10
domain-name istec.local

Configuragdes Descricio

ipv6 unicast-routing Ativa o protocolo IPv6 no
ipv6 cef equipamento

ipv6 dhcp pool IPV6POOL-STATEFUL Configuragdo da POOL DHCPvé6
address prefix 2001:DB8:17:8::/64 lifetime infinite | stateful. Anuncia a rede para
infinite distribuigdo de IPv6 da rede

2001:DB8:17:8::/64.

interface FastEthernet0/0

description ** Interliga RT1-DHCPv6 - int fa0/0 **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:A::2/64

ipv6 enable

ipv6 nd ra suppress all

Configuragdo da interface fa0/0.
Interligagdo com RTI1-DHCPv6
com velocidade auto a full duplex.
Ngo tem ipv4 configurado e tem
ipv6 da rede de interligagdo. Esta
ativado na interface o IPv6.

interface FastEthernet0/1

description ** Ligacao SW2-1Pv6 - Eth] **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:8::1/64

ipv6 enable

ipv6 nd prefix 2001:DB8:17:8::/64 14400 14400 no-
autoconfig

ipv6 nd managed-config-flag

ipv6 dhcp server IPv6POOL-STATEFUL

Configuragdo da interface fa0/1.
Interligagdo com SW2-IPv6 com
velocidade auto a full duplex.
Configurado interface ipv6 que € o
interface  gateway da  rede
2001:db8:17:8::/64. Esta ativado na
interface o IPv6. De seguida os
comandos sdo relativamente ao
DHCPv6. Estd mencionada a pool
STATEFUL para o DHCPv6 desta
rede e por sua vez o comando "
ipv6 nd managed-config-flag " faz
com que o cliente apenas recebe o
DNS e o IP é gerado pelo prefixo
sem autoconfigurag@o.

router bgp 1000

bgp router-id 2.2.2.2

bgp log-neighbor-changes

no bgp default ipv4-unicast

neighbor 2001:DB8:17:A::1 remote-as 1000

address-family ipv4
exit-address-family

address-family ipv6

network 2001:DB8:17:8::/64
neighbor 2001:DB8:17:A::1 activate
exit-address-family

Configuragdo de routing dindmico
BGP com protocolo IPv6. O router
tem o AS autonomous system com
identificagdo 1000. O router tem o
id 2.2.2.2. O neighbor sera o router
RT1-DHCPv6 com o mesmo AS
uma vez que ¢é iBGP. Sera
anunciada para o router RTI-
DHCPv6 a rede
2001:DB8:17:8::/64. Nio existe
propagacéo de redes em IPv4.

Tabela 8 - Configuragéo do router RT2-DHCPv6

Fonte: Autoria propria
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RT3-STATELESS

Configuracgdes Descricio
ipv6 unicast-routing Ativa o protocolo IPv6 no
ipv6 cef equipamento

interface FastEthernet0/0
description ** Interliga SW1-IPv6 — Eth2 **
no ip address

Configuragdo da interface fa0/0.
Interligagdo com SWI1-IPv6 com
velocidade auto a full duplex. Nao

duplex full tem ipv4 e o IPv6 gerado de forma

speed auto automatica derivado o RTI-

ipv6 address autoconfig DHCPv6.

ipv6 enable

ipv6 route ::/0 FastEthernet0/0 2001:DB8:17:7::1 Rota estatica por defeito que tem
como next hop o IPv6
2001:DB8:17:7::1 e interface de
saida FastEthernet0/0.

Tabela 9 - Configuragéo do router RT3-STATELESS

Fonte: Autoria propria

RT4-STATEFUL

Configuracdes Descri¢ao
ipv6 unicast-routing Ativa o protocolo IPv6 no
ipv6 cef equipamento

interface FastEthernet0/0

description ** Interliga SW2-IPv6 — Eth2 **
no ip address

duplex full

speed auto

ipv6 address dhcp

ipv6 enable

Configuragdo da interface fa0/0.
Interligagdo com SW2-IPv6 com
velocidade auto a full duplex. Nao
tem ipv4 € o IPv6 gerado pelo
DHCPv6 derivado do RTI-
DHCPv6.

ipv6 route ::/0 FastEthernet0/0 2001:DB8:17:8::1

Rota estatica por defeito que tem
como next hop o IPv6
2001:DB8:17:8::1 e interface de
saida FastEthernet0/0.

Tabela 10 - Configuragéo do router RT3-

Fonte: Autoria propria

3.2.2 Testes de demonstracdo do
IPv6

STATEFUL

protocolo BGP em

Aqui sera mostrado o protocolo BGP a funcionar com IPv6. Sera feita a

demostragdo de alguns comandos Uteis.
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show bgp ipv6 unicast —> Mostras as entradas BGP na tabela de routing.

Figura 14 - Imagem das entradas BGP em IPv6
Fonte: Autoria propria

show bgp ipvé6 unicast neighbors —> Mostra informag&o sobre BGP e as ligagdes TCP
com os neighbors. Como podemos verificar na figura 15, a ligagéo estd “Established” e

“Up” a 23 minutos e 57 segundos com o router ID 2.2.2.2 que € o router RT2-DHCPV6.

Figura 15 - Imagem parcial da informagdo BGP em IPv6 com os neighbors
Fonte: Autoria prépria

show bgp ipv6 summary —> Mostras o status de todas a ligagdes BGP em IPv6. Como
podemos verificar na figura 16, € identificado o ID do router local com o respectivo AS.
Também € mostrado IP do neighbor, o respectivo AS do neighbor, o tempo que esta em

dar servigo e quantos prefixos esta a anunciar.
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Figura 16 - Imagem referente ao status das ligagdes BGP em IPv6
Fonte: Autoria propria

3.2.3 Demonstracio do servico DHCPv6 Stateless

Aqui sera demonstrado o servico DHCPv6 Stateless, sendo o router RT1-

DHCPv6 como servidor e o router RT3-STATELESS como cliente. Assim sendo:

e RTI1-DHCPv6 esta ligado a RT3-STATELESS através da interface fa0/l e
RT3-STATELESS esté ligado a RT1-DHCPv6 através da interface fa0/0.

e RT1-DHCPv6 tem uma pool DHCPv6 com o nome IPv6POOL-STATELESS
apenas com a defini¢do DNS. Nesta pool ndo € definido qualquer prefixo.

e Uma vez que nfo ¢ definido qualquer prefixo na pool, a configuragéo sera do
lado do cliente RT3-STATELESS uma vez que estard a usar o sistema de
enderegamento Stateless Address Autoconfiguration (SLAAC), ou seja, € obtido

o prefixo através da interface fa0/0 e o mesmo sera preenchido através da norma
EUI-64.

Os comandos que foram executados do lado do servidor DHCPv6 Stateless (RT1-

DHCPv6) foram os seguintes:

sh ipv6 int brief —> Mostra as configura¢des das interfaces incluindo o global unicast
address e o link-local address. Podemos verificar na figura 17 o endere¢amento da

interface fa0/1 que € a interface que esta ligada ao router cliente.
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Figura 17 - Imagem referente ao enderegamento das interfaces IPv6 do servidor DHCPv6 Stateless
Fonte: Autoria prépria

show ipv6 dhcp pool — Mostra a pool DHCPv6. Aqui verifica-se que ndo existem

clientes ativos, uma vez que o router cliente gera o seu IPv6 através da norma EUI-64 ¢

¢ apenas faculdado o DNS.

Figura 18 - Imagem referente & pool de DHCPV6 Stateless do servidor RT1-DHCPv6
Fonte: Autoria propria

sh ipv6 int fa0/1 —> Descri¢do da interface que esta ligado ao router cliente. Aqui
verifica-se nas linhas assinaladas a vermelho, que os hosts utilizam o DHCP como
“other configuration” e em stateless autoconfig. Isto € derivado do comando “ipv6 nd

other-config-flag” que se encontra na interface fa0/1.

Figura 19 - Demonstragdo da autoconfiguragdo para o cliente DHCPv6
Fonte: Autoria propria

Os comandos que foram executados do lado do cliente DHCPv6 Stateless (RT3-
STATELESS) foram os seguintes:

sh ipv6 int fa0/0 —> Descri¢do da interface que estd ligado ao router Servidor. Aqui

verifica-se nas linhas assinaladas a vermelho que o router esta a obter enderego IPv6
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por autoconfiguragfo utilizando a norma EUI-64, ou seja, o router tem o link-local
address FE80::C804:23FF:FE10:8 e é gerado o enderego global unicast address
2001:DB8:17:7:C804:23FF:FE10:8.

Figura 20 - Imagem a demonstrar a autoconfiguraggo no cliente DHCPV6 através da norma EUI-64
Fonte: Autoria propria

sh ipv6 dhcp interface fa0/0 —> Mostra os parametros que sdo recebidos por dhcp em
IPv6. Como se pode observar na figura 21, na linha a vermelho ¢ fornecido ao cliente

apenas os parametros de DNS. Néo existe aqui qualquer IP mencionado.

Figura 21 - Parametros recebidos do servidor de DHCPv6 Stateless
Fonte: Autoria propria
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3.2.4 Demonstracéio do servico DHCPv6 Stateful

Aqui serd demonstrado o servico DHCPv6 Stateful, sendo o router RT2-
DHCPv6 como servidor e o router RT4-STATEFUL como cliente. Assim sendo:

e RT2-DHCPv6 esta ligado a RT4-STATEFUL através da interface fa0/l e
RT4-STATEFUL esta ligado a RT2-DHCPV6 através da interface fa0/0.

¢ RT2-DHCPv6 tem uma poo/ DHCPv6 com o nome IPv6POOL-STATEFUL
com o prefixo IPv6 a ser atribuido ao host € DNS.

e O cliente RT4-STATEFUL recebera um enderego IPv6 uma vez que foi
definido um prefixo na poo/ de DHCP.

Os comandos que foram executados do lado do servidor DHCPv6 Stateful (RT2-
DHCPv6) foram os seguintes:

sh ipv6 int brief —> Mostra as configuragdes das interfaces incluindo o global unicast
address e o link-local address. Podemos verificar na figura 22 o endere¢amento da

interface fa0/1 que ¢é a interface que esta ligada ao router cliente.

Figura 22 - Imagem referente ao enderegamento das interfaces IPv6 do servidor DHCPV6 Statefiil
Fonte: Autoria propria

show ipv6 dhcp pool —> Mostra a pool DHCPv6. Aqui verifica-se logo uma diferenga
relativamente a pool de IPv6POOL-STALESS referente ao RT1-DHCPv6. Aqui existe

um cliente com IP atribuido referente ao prefixo mencionado na figura 23.

Figura 23 - Imagem referente a pool de DHCPv6 Stateful do servidor RT2-DHCPv6
Fonte: Autoria propria
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sh ipv6 int fa0/1 —> Descri¢do da interface que estad ligado ao router cliente. Aqui
verifica-se nas linhas assinaladas a vermelho, que os hosts utilizam o DHCP como
“obtain routable addresses”, ou seja, sera atribuido um enderego IPv6 mediante o

prefixo que foi definido na pool. Isto é derivado do comando “ipv6 nd managed-config-

flag” que se encontra na interface fa0/1.

Figura 24 - Demonstragdo da atribuigdo de enderego IPv6 para o cliente DHCPv6 Stateful
Fonte: Autoria propria
Os comandos que foram executados do lado do cliente DHCPv6 Stateful (RT4-
STATEFUL) foram os seguintes:

sh ipv6 int fa0/0 —> Descri¢do da interface que estd ligado ao router Servidor. Aqui
verifica-se nas linhas assinaladas a vermelho que o router esta a obter enderego IPv6
pelo prefixo que foi definido pela pool IPv6POOL-STATEFUL. Mediante isto a

norma EUI-64 aqui ndo se aplica.

Figura 25 - Imagem a demonstrar o enderego IPv6 recebido na interface do router cliente Statefitl
Fonte: Autoria propria
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sh ipv6 dhcp int fa0/0 — Mostra os parametros que sio recebidos por dhcp em IPv6.
Como se pode observar na figura 26, na linha a vermelho é fornecido ao cliente o

respetivo IP mais o DNS.

Figura 26 - Parametros recebidos no router cliente Stateful do servidor de DHCPv6 Statefil
Fonte: Autoria propria

3.2.5 Demonstracio de testes de conectividade em
IPv6

Aqui é demonstrado testes de conectividade em IPv6 entre os dois endpoints do
cendrio em questdo. Sera verificada a conectividade entre o ambiente de rede stateless e

o ambiente de rede stateful.

ping ipv6 —> Recorre ao protocolo ICMPv6 enviando um pacote especifico para a

maquina de destino e espera pela resposta.

traceroute ipv6 — Recorre ao protocolo ICMPv6 e permite verificar o caminho feito

pelos pacotes desde a sua origem até ao equipamento de destino.
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Projeto Global = ° T®wimmm B9
Protocolo IPv6

2001:db8:17:8::/64

Bnk-iocal address
a0/0: FEB0::CBO4:23FF:FE10:8

STATELESS
2001:db8:17:7::/64

Figura 27 - Testes de conectividade entre o router cliente Stateless e o router cliente Stateful
Fonte: Autoria Propria

Projeto Global ~ ° TwEmimmny O8]
: b @ Ao
x : z Protocolo IPv6

v @ swipve
> @ swrpvs
Iink-locz) address
f20/0: FEBD::C802:2EFF:FE28:0
fa0/1: FEBO::0B02:2EFF:FE28:6

2001:db8:17:8:./64

link-local address
a0/0: FEBO::CBO4:23FF:FE10:8

STATELESS
2001:db8:17:7::/64

Figura 28 - Testes de conectividade entre o router cliente Statefil € o router cliente Stateless
Fonte: Autoria Propria
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Conclusao

Este projeto teve como objetivo evidenciar a importancia do protocolo IPv6 e a
sua adog@o por parte dos utilizadores da internet, frisando os principais problemas
existentes do protocolo IPv4, nomeadamente a limitagdo de enderecos. Mediante a
investigacdo que foi feita, verifica-se que o protocolo IPv6 é totalmente diferente do
protocolo IPv4. O protocolo IPv6 tem vérias caracteristicas, para além do largo espago
de enderecamento, a organizagdo hierarquica de enderegos torna uma maior
flexibilidade e eficiéncia nas tabelas de routing. Comega claramente a existir a

necessidade de os utilizadores adotarem o protocolo IPv6 num futuro préximo.

Verificou a nivel pratico os protocolos associados ao IPv6, nomeadamente o
DHCPv6 e o ICMPv6. Ficaram evidentes as notdrias vantagens que este protocolo traz
para o mundo das comunicagdes, tanto a nivel doméstico, como empresarial. O aumento
de enderegos disponiveis, a autoconfiguragdo de enderegos, a detecdo de enderecos
duplicados, sdo caracteristicas do protocolo que sdo adaptadas a realidade atual, uma

vez que, atualmente qualquer equipamento pode estar ligado a internet.

Nota-se que a implementagdo de IPv6 ndo obriga a descontinuagéo do I1Pv4. A
transi¢do devera ser de forma gradual, nomeadamente em sistema de dual-stack, ou

seja, protocolo IPv4 e IPv6 a funcionarem em simulténeo.

Num futuro préximo, devera haver um esfor¢o por parte das organizagdes,
empresas e operadores de telecomunicagdes, de incentivarem e motivarem equipas
técnicas a aprender sobre o respetivo protocolo e colocarem o mesmo em pratica.
Devera haver alguma sensibilizago pelos responsaveis pela gestdo de TI, uma vez que
o protocolo tem uma mentalidade diferente e mais cedo ou mais tarde tera que ser
implementado devido ao avango tecnoldgico da internet que se tem sentido nos ultimos

anos.
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Configuracio do router RT1-DHCPv6

|

!

I Last configuration change at 17:50:19 UTC Mon Jun 26 2017
upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname RT1-DHCPv6

!

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

no ip icmp rate-limit unreachable

no ip domain lookup

ip domain name istec.local

ip cef

ipv6 unicast-routing

ipv6 cef

ipv6 dhep pool IPv6POOL-STATELESS
dns-server 2001:DB8:17:8::10
domain-name istec.local

I

|

multilink bundle-name authenticated

redundancy
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!
!
ip tcp synwait-time 5

interface FastEthernet0/0

description ** Interliga RT2-DHCPV6 - int fa0/0 **

no ip address
duplex full
speed auto
ipv6 address 2001:DB8:17:A::1/64
ipv6 enable
ipv6 nd ra suppress all
!
interface FastEthernet0/1
description ** Ligacao SW1-IPv6 - Ethl **
no ip address
duplex full
speed auto
ipv6 address 2001:DB8:17:7::1/64
ipv6 enable
ipv6 nd other-config-flag
ipv6 dhcp server IPv6POOL-STATELESS
I
router bgp 1000
bgp router-id 1.1.1.1
bgp log-neighbor-changes
no bgp default ipv4-unicast
neighbor 2001:DB8:17:A::2 remote-as 1000
]
address-family ipv4
exit-address-family
!
address-family ipv6
network 2001:DB8:17:7::/64
neighbor 2001:DB8:17:A::2 activate
exit-address-family
!
ip forward-protocol nd
no ip http server
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no ip http secure-server
1

1

!

no cdp log mismatch duplex
I

|

|

control-plane

|

|

!

mgcp profile default
|

|

!
gatekeeper
shutdown

!

!

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux 0
exec-timeout00
privilege level 15
logging synchronous
stopbits 1
linevty04

login local

transport input ssh

!

!

end



Configuracio do router RT2-DHCPv6

!

!

I Last configuration change at 17:53:43 UTC Mon Jun 26 2017
upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname RT2-DHCPv6

|

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

no ip icmp rate-limit unreachable

no ip domain lookup

ip domain name istec.local

ip cef

ipv6 unicast-routing

ipv6 cef

ipv6 dhcp pool IPv6POOL-STATEFUL
address prefix 2001:DB8:17:8::/64 lifetime infinite infinite
dns-server 2001:DB8:17:8::10
domain-name istec.local

!

!

multilink bundle-name authenticated
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redundancy

!

!

ip tcp synwait-time 5
ip ssh version 2

interface FastEthernet0/0

description ** Interliga RT1-DHCPv6 - int fa0/0 **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:A::2/64

ipv6 enable

ipv6 nd ra suppress all

|
interface FastEthernet0/1

description ** Ligacao SW2-IPv6 - Eth1 **
no ip address

duplex full

speed auto

ipv6 address 2001:DB8:17:8::1/64

ipv6 enable

ipv6 nd prefix 2001:DB8:17:8::/64 14400 14400 no-autoconfig
ipv6 nd managed-config-flag

ipv6 dhcp server IPv6POOL-STATEFUL
!
router bgp 1000

bgp router-id 2.2.2.2

bgp log-neighbor-changes

no bgp default ipv4-unicast

neighbor 2001:DB8:17:A::1 remote-as 1000
I

address-family ipv4

exit-address-family

!

address-family ipv6

network 2001:DB8:17:8::/64

neighbor 2001:DB8:17:A::1 activate
exit-address-family



!

ip forward-protocol nd
no ip http server

no ip http secure-server
I

I

|

no cdp log mismatch duplex
I

I

]

control-plane

!

!

!

mgcp profile default
!

!

!

gatekeeper
shutdown

!

!

line con 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

line aux 0
exec-timeout00
privilege level 15
logging synchronous
stopbits 1

linevty 04

login local

transport input ssh

!

!

end
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Configuracio do router RT3-Stateless

!

!

! Last configuration change at 17:55:25 UTC Mon Jun 26 2017
upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname RT3-STATELESS

|

boot-start-marker

boot-end-marker

!

!

!

no aaa new-model

no ip icmp rate-limit unreachable

ip domain list istec.local
no ip domain lookup

ip domain name istec.local
ip cef

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated
!
!
!
!
!
!
!
!
!
!

redundancy
!
!

ip tcp synwait-time 5
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interface FastEthernet0/0
description DHCPv6_STATELESS_CLIENT
no ip address

duplex full

speed auto

ipv6 address autoconfig
ipv6 enable

I

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

!

ip forward-protocol nd
no ip http server

no ip http secure-server

!

!

!

no cdp log mismatch duplex
ipv6 route ::/0 FastEthernet0/0 2001:DB8:17:7::1
!

!

!

control-plane

!

!

]

mgcp profile default

|

|

!

gatekeeper

shutdown

!

!

line con0
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exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
stopbits 1

linevty 0 4

login

transport input ssh

!

!

end
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Configuracao do router RT4-Stateful

!

!

! Last configuration change at 17:55:55 UTC Mon Jun 26 2017
upgrade fpd auto

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

I

hostname RT4-STATEFUL

I

boot-start-marker

boot-end-marker

|

I

I

no aaa new-model

no ip icmp rate-limit unreachable

ip domain list istec.local

no ip domain lookup

ip domain name istec.local

ip cef

ipv6 unicast-routing

ipv6 cef

!

multilink bundle-name authenticated

redundancy

!

!

ip tcp synwait-time 5
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.
:

interface FastEthernet0/0
description DHCPv6_STATEFUL_CLIENT
no ip address

duplex full

speed auto

ipv6 address dhcp

ipv6 enable

]
interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|
ip forward-protocol nd
no ip http server

no ip http secure-server

!

!

I

no cdp log mismatch duplex
ipv6 route ::/0 FastEthernet0/0 2001:DB8:17:8::1
!

!

!

control-plane

!

!

!

mgcp profile default

!

|

|

gatekeeper

shutdown

!

!

line con 0
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exec-timeout 00
privilege level 15
logging synchronous
stopbits 1

line aux 0
exec-timeout 00
privilege level 15
logging synchronous
stopbits 1

linevty 04

login

transport input ssh

I

|

end
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