INSTITUTO SUPERIOR
DE TECNOLOGIAS
AVANCADAS

Licenciatura em Informatica

Um Mundo Virtual
Projeto Global

Autor

David Alexandre Vieira Marques

N°2029

Orientador

Professor Doutor Pedro Brandao

Lisboa
2016/2017



L e e e G S B A S T T o T o == S e s



—

DE TECNOLOGIAS

'|' [ INSTITUTO SUPERIOR
AVANCADAS

Licenciatura em Informatica

Um Mundo Virtual

Autor
David Alexandre Vieira Marques

N°2029

Orientador

Professor Doutor Pedro Brandao

Lisboa
2016/2017



N e e T R T = == == S S e e



Agradecimentos

Agradeco a todos os professores que me acompanharam ao longo da Licenciatura, e
me transmitiram as bases de conhecimento necessarias para 0 meu sucesso, tanto académico
como futuro profissional. Um especial agradecimento ao Professor Doutor Pedro Brandio,
pela exigéncia e rigor durante as suas aulas, o que me permitiu evoluir e superar as minhas

capacidades de autoaprendizagem.

Agradego também aos meus colegas de curso, pelo espirito amigavel e de entreajuda

ao longo dos anos, tornando esta experiéncia académica mais agradavel.

Agradego acima de tudo a minha familia, por todo o apoio e investimento feito na

minha formagao.



A S S NS [ | NN S AU AN SN AN NS NN A R N R A I S R N A SN R A N SN NN (R SN (R G [N G D GUUN R SN R S

1l



Indice

Capitulo I - Estado da arte .........c..ccooiviiiinincccee ettt 3
1.1 VITTUALIZAGAO ...vvevvieeieciieiecieeicieeteit ettt ettt ettt s et e sbaeseeabenbessbeessesssesseesnans 3
FULLT HYPEI=V ettt et sr st b st s st e e s s a e b e 4
1.1.2 Virtualizagfo de redes .......c.coueviiiinirininiinceceetetetee e 6
1.1.3 Armazenamento.........coevviviinuiniininiiiiiiicinse ettt 6
1.1.4 Eficiéncia dos data CENETS .......c.cccouiririerieiinininiceceieeeecsre ettt e ennens 6
1.1.4.1 Classificagdo de servidores € consSumMos energeéticos .........coevvrrvrvrvervenrerienrensens 7

T2 CI0U OS ..ottt ettt s b et et 10
1.2.1 Windows Server 2012 R2......ooiiiiiiiieieeeeeeeeeseeese et 11
1.2.2 System Center 2012 R2 — Virtual Machine Manager............cccoccecemveevrenveneenrennnnnn. 15
1.2.3 WINAOWS AZUFE ...ttt ettt st ettt e se e 17
L3 NET ottt s bbbt a e b e b naen 19
13T ADOUNET ottt sttt ettt 20
L322 ASPINET ..ottt sttt 23

T SQL ettt ettt ettt a s 23
1.5 SQL SOIVET ettt ettt e b e e s ae e aeessaesbassaeesseesaeeereesneenneenn 25
1.5.1 Evolug@io € 0 SQL Server 2016 ......cccoocvviiriinienienieniiineneniciesresesse e sesseesaeeseenns 27
Capitulo Il — ConteXtualiZagao ...........ccevvivirminieiiriiniciniiice et 29
Capitulo I1I — DesenvolVIMENLO.......cccoocuiririiininiiieectci sttt e et e e nns 31
3.1 Laboratdrio VIrtual........c..ccceeieiiinieineniiiicicinieei ettt sttt 31
3.1.1 Criag8o do VHDX ..ot e 32
B2 HYPEI-V ettt et ettt et s te et et ra e e aaeereenareens 33
3.1.2.1 SWItChes VIrtUAIS ....ccoouiiiiiieiiiiieieiecc ettt 33
3.1.2.2 MAQUINAS VIFTUAIS ....oviuiiieiiniiiiiiiiiie ettt 34

B L3 DCT ettt ettt be e 37
3.1.3.1 Active Directory: Domain Services.........ccccevueviereneniriinienienreiiieeeeesieseessenaens 37
3.1.3.2 Active Directory: Certificate ServiCes.......ccovurirrimvurnriinrenierieieiseeeereseeseeas 43
3.1.3.3 Group POLCY .ottt s 48

BT DOttt ettt et a e 51
3.1.4.1 Replicag@o mManual .........ccccocevviiiiiiiiiiiniineniresese st sbe b eveese s 52
LS ROUTING ..ttt ettt sttt s s s s 52



315, ] REIMIOTE A CCESS ettt ettt sttt eee e emeeeeeee e s aaaeeeaeeeesnaeesaneneeaaaes 52

3.1.5.2 Exchange Server 2013 ..ottt 55

30 N P S etttk 64
3.1.6.1 Network Policy and Access SErviCes......ccovuiririineninieneninnienienreneeresrensenne 65

BT SQL e b e 69

B WL ettt 71
3.1.8.1 LigagB0 VPN . .oiiiiiiiiiiiiiiiiiciineicn ettt 71

3.2 PrOGIaMagA0 ...ccueeuiiiiiieetiiiteteette st ettt ettt bbbttt sttt et sse e e ae e st e st seeaees 75
3.2 1 CIASSES ettt e 77
3.2.2 Stored ProCedures.........ccovviviiieniinieie ettt sae e ae e see e sae e nee 98
3.2.3 Scripts de criag@0 de tabelas.........cocccvererieeniiiinieie e 101
324 INEETTACE ...ttt et et na e s aenne s 104
3.2.5 DEPIOYMENT ..cnveiniiiiiieieeiiireetestetese st sttt st e et e b seessassnesbessaesssessasanesbens 107
CONCIUSHOD ...ttt ettt a e e b e et et et e s bt e e saesbe e b e ssaeseesnbesnaenns 111
RETEIENCIAS. ...ttt e e 113



indice de Figuras

Figura 1 = Tipos de hYPervisors .........cccoveviieiiicieicicieccee et 4
Figura 2 - Escalabilidade WS2008-WS2012 .......cooviiiiiiiiiiiiiiiesecitete e 5
Figura 3 - Amostra de servidores num data CeNter ..........cceceviririrenienerieieeeenese e 8
Figura 4 - Utilizag80 de CPU .......cooiiiiii ettt 8
Figura 5 - Racio de consumo para performance ..........co.ceceeerieienierienieeesinenenieseetse s 9
Figura 6 - Cloud OS ..ottt ettt s s s 10
Figura 7 - Add roles and Features Wizard...........ccccocevceininiiiniinieniiniccieceneeesese e 13
Figura 8 - Performance VMM ........ccociiiiiiiiinini ettt e 17
Figura 9 - AZUre VM SPECS .....ccoviiviiiiiiiiiiiiiiiiiciicceniccnctieetett et 18
Figura 10 - Modelo DataSet.........c.ccoeeiiiieieniiiniccc ettt e 21
Figura 11 - Data Provider ...ttt 22
Figura 12 - AZure DiSaster-TECOVEIY.......ccouiiiimiriiriiiriiiiieiereieerenteeeee et ss e seesaenaens 26
Figura 13 - Evolug@o do SQL Server........cccooiiiiiiiiiiiiiienieeeecetesest ettt 27
Figura 14 - Diagrama da r€de ..........cccecueiririreriinineninieeeniertenre st st st s et e e seene 31
Figura 15 - Acesso a0 Hyper-V Manager ..........ccocoviriiineninenencneneneeee et 33
Figura 16 - Hyper-V Man@ger .........cccccieererinenenininenieseetcie ettt e 33
Figura 17 - Create VSWILCH ....coucvuiiiiiiiieeteeeeeee ettt 34
Figura 18 - Criagdo de maquina virtual ..........cccocooeniiiinieniiciceeceee e 36
Figura 19 - Users and COMPULETS .......ccueeuerierieiineneieneierieiet ettt saens 38
Figura 20 - USer Profile........cccocieeriinineiiiieiceccee ettt sttt 40
Figura 21 - User Dial-in.......ccoocoviiiiiiiniiiiicicicc et 40
Figura 22 - Sites and ServiCes........occciviiiniiiniiininiiiiiiniiccen ettt 4]
Figura 23 - Site 1INk Properties ........cccoiiviiriiirieiee ettt 42
Figura 24 - Request New Certificate ..........cccooevivrevniiininiiiniiincctneeee et 44
Figura 25 - Certificate Enrolment .........c.ccoiiiiiiiiieceee e 45
Figura 26 - Issued CertifiCates .........coeruiruirieriinieieieiieeiieee ettt 45
Figura 27 - Certification AUtNOTILY ........cocivieiiiriiieniiereieeeeee et 46
Figura 28 - Duplicate Template ..o 47
Figura 29 - Issue New Certificate Templates ..........cccoevrineiniiieninencceseceeiecee e 48
Figura 30 = Edit GPO .....o.voiiieieieceeceeete ettt ettt es e b sba b sbans 49
Figura 31 - Certificate Enrollment POliCY....cc.cocooverininininiceecceeee e 50



Figura 32 - Auto-Enrollment ......c..ccoociiiiiiiiiiiniiiiiiiccceece e 51

Figura 33 - Replicate........coccccviiiiiiiiiiniiiiiiii e 52
Figura 34 - Configure RRAS ...t 53
Figura 35 - RRAS Services.......ccccoiiiiniiiiiiiiiiiiiittccieee et 54
Figura 36 - VPN IPv4 Address Range.......ccccoccveniiiiniiiiiiniiiiiiiienicincicnnes v 54
Figura 37 - Exchange Role Selection............cccociiiiiiiiiiiiiiiiin 56
Figura 38 - Exchange Organization Name..........ccccccocviviininniininininneeneneenens 57
Figura 39 - Exchange Prerequisite AnalysiS.........ccccocvviiiiniiniininiiniiiiiininiiccnninneescsiesnns 58
Figura 40 - Exchange Centro de Administragao..........cccocecevverernrenieineneesienceeeeeeeeseesnenne 58
Figura 41 - Exchange Pesquisas de DNS........c.cooiiiiiininircceeceee 60
Figura 42 - Exchange New Certificate Request..........ccccoeveiiiiinininininiinicininn, 6l
Figura 43 - Submit Web Server Certificate REqUESE .........ccccooireiiiiieniicciiiceceeeee 62
Figura 44 - Exchange Certificate Services........coociviniiininiiiiiininininicicncnennee 63
Figura 45 - Exchange Replace CertifiCate .........ocovovvviiiiiiiininineieieniesieste s seenve e 63
Figura 46 - €M CHENt ..o 64
Figura 47 — Exemplo de RADIUS Server.........occooiiiiiiiiiiiniceeiceec e 64
Figura 48 - RADIUS clients=1 .........ccoiiiiiiiiiiniiiiiiiiiciiccc e 65
Figura 49 - RADIUS CHENES=2 ....cueeviiiiiiiiiiiiiinitcieienin ettt 66
Figura 50 = New VPN poliCy ...ccooiriiiiiiiiiiiiiiiciiniicccrcre e 66
Figura 51 - Policy Properti€s.......c.ccoocvveriiiiiiiiniiiiicieiciiee ettt 67
Figura 52 - Authentication Methods ...........coevveiiiiiininiinniii e 68
Figura 53 - SQL Management Studio.........c.ccocvviiiiniiiiiiicniiniiieinnncc e 69
Figura 54 = NeW JOZIN .c..coiriiiiiiiiiieiceieetcse ettt b et ebe e 70
Figura 55 - Connect to VPN ..ottt 72
FIGUA 56 = PPTP .ottt s 73
FIgUIa 57 = L2TP .ottt 74
Figura 58 - Esquema da BD .......oouioviiiiiiiiiiiceece et s 76
Figura 59 - Login.Xaml .......c.ccccoiviiiiiiiiiiiiiiiiiiiiiniciic s 105
Figura 60 - RegIiSter.Xaml .........coiiieiiiiiiiiiiiiiieie ettt 106
Figura 61 - AdminProdutos.xaml ........cc.ccoiiiiiiiii 106
Figura 62 - Cliente_orders.xaml ............cccooiiiiiiiiiiiiii 107
Figura 63 - Visual Studio - New Installer Project..............cccccvviiniininnniinninicnn, 107
Figura 64 - Software Deployment User Configuration Policies........ccccocevniininniiiiincncnnene. 108
Figura 65 - Software Installation Properties..........cccoovvviiiniiiinnininiininineen, 109



Figura 66 - New Software Package ...................
Figura 67 - Software Deployment GPO Settings

...................................................................

Vi



Vil



Resumo

No ambito do projeto final da licenciatura em Informatica do Instituto Superior de
Tecnologias Avangadas, foram consolidados neste documento conhecimentos tedricos e
praticos de varios autores. em varias vertentes das tecnologias de virtualizagdo, cloud
computing, SQL server, NET, Windows Server 2012 R2, System Center 2012 R2 e Exchange
Server 2013.

A componente pratica divide-se em 2 partes: laboratorio de rede virtual, e
desenvolvimento de uma aplicagdo em C# com interface WPF, e ligagdo a base de dados
através de objetos ADO.NET. Essa aplicagdo foi instalada numa maquina cliente, que acede

remotamente a rede do dominio e a base de dados, por VPN.
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Abstract

Within the scope of the final project of the degree in computer science of the Instituto
Superior de Tecnologias Avangadas, theoretical and practical knowledge from several authors
was consolidated in this document regarding virtualization, cloud computing, SQL server,

.NET, Windows Server 2012 R2, System Center 2012 R2 and Exchange 2013 technologies.

The practical component is divided in 2 parts: virtual lab, and development of a C#
application with WPF interface, which is connected to a database using ADO.NET. That
application was installed in a client machine, that can access the domain network and the

database remotely, through VPN.

Keywords

virtualization — cloud computing - windows server 2012 r2 — SQL server — .NET — exchange
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Introducao

O objetivo deste projeto foi criar e configurar um laboratério de rede, que respondesse
a um conjunto de necessidades de determinada empresa ficticia e se aproximasse o mais
possivel de um cenario real de produgdo. A empresa era nova, e pretendia montar uma
infraestrutura de rede com baixos consumos energéticos e com a minima ocupagéo de espago
por hardware possivel, mas que tivesse um bom desempenho e fornecesse todos os servigos

necessarios ao cumprimento das suas tarefas.

As necessidades dessa empresa eram as seguintes:

- Gestao de utilizadores e maquinas de forma centralizada;

- Aplicagdo com ligagdo a uma base de dados que listasse varias informagdes de produtos

incluindo as suas imagens, e permitisse geri-los (adicionar, editar, eliminar,etc);
- Comunicagdo entre as varias maquinas da organizagio;

- Acesso direto a Internet através de uma unica NIC;

- Acesso de utilizadores remotos a rede;

- Sistema interno de e-mail;

- Medidas de seguranca adequadas a um cenario deste tipo.

Para dar resposta a essas necessidades foi implementada uma infraestrutura de rede com

tecnologias de virtualizacdo, em que foi feito o seguinte:

- Criagdo de um dominio com 2 controladores de dominio. Um principal € um secundario para
propdsitos de replicagdo dos dados do Active Directory, entre as 2 infraestruturas de rede

fisicas da empresa (1 em cada site do AD);
- Configuragéo de algumas politicas no Group Policy, relativas a seguranga;
- Criacdo de um servidor para fornecer servigos de SGBD com o SQL Server 2014;

- Desenvolvimento da aplicagdo em C#, com interface WPF, incluindo as funcionalidades

pedidas e algumas outras adicionais;

- Criagdo de swilches virtuais internas para comunicagdo offline entre as maquinas € uma

externa para ligagio a Internet;



- Criag@o e configurag¢do de um servidor de routing, que fornece servigos de roteamento 1Pv4,

NAT e VPN segura utilizando certificados digitais para autenticagio;

- Criagdo e configuragdo de um Nerwork Policy Server, servidor cuja finalidade é monitorizar

e controlar os acessos a rede através de politicas de rede;

- Instalagdo e configuragdo do Microsofi Exchange Server 2013, para troca de e-mails

internamente, com utilizagéio de certificados digitais;



Capitulo I - Estado da arte

1.1 Virtualizacao

Por volta do ano 2006, a tecnologia de virtualizagdo (ja criada ha mais de 30 anos),
comegou a ser implementada em maior escala. Isto ocorreu, pois, a Intel e a AMD adicionaram
funcionalidades nos seus processadores para suportar esta tecnologia, € alcangar a virtualizagéo
de forma mais simples. A virtualizagdo combina ou divide os recursos computacionais de modo
a providenciar diferentes ambientes operacionais, com diferentes metodologias e técnicas tais
como particionamento ou agregacdo de hardware e software, simulagdo de maquinas total ou

parcial, emulagéo e tempo compartilhado. (Brian et al., 2009)

Um Virtual Machine Monitor(VMM) ou Hypervisor é fundamental para a virtualizagdo.
Pode ser definido como uma fina camada de software, que permite a abstragdo do hardware
para o sistema operativo, permitindo a execugdo concorrente de multiplos sistemas operativos
ou instdncias do mesmo sistema operativo, denominadas como “convidados”, num unico

computador anfitrido(host). (Desai, Oza, Sharma, & Patel, 2013)
Existem dois tipos de VMM, tipo | e tipo 2.

O primeiro, também conhecido como um hypervisor nativo, executa diretamente sobre
0 hardware, como se de um sistema operativo se tratasse. A sua responsabilidade ¢ agendar e
alocar recursos de sistema para as maquinas virtuais. Alguns exemplos deste tipo de hypervisor

sdo o Hyper-V da Microsoft, o ESX da Vmware ¢ o Xen. (Desai et al., 2013)

O segundo, também conhecido como um hypervisor alojado, sendo que executa como
uma aplicag@o sobre o sistema operativo host, e ¢ tratado pelo sistema como qualquer outro
processo. Alguns exemplos deste tipo de hypervisor sdo o Fusion da Vmware e o Virtual Box

da Oracle. (Desai et al., 2013)
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a. Type I Hypervisor b. Type II Hypervisor
Figura I - Tipos de hypervisors (Desai et al., 2013)
Alguns dos beneficios da virtualizagéo:

e Portabilidade de sistemas;

e Permite a consolidagdo/centralizagdo de servidores;

e Maximiza a utilizag@o de recursos computacionais;

e Reduz o consumo energético e o espago ocupado por equipamento de arrefecimento;
e Reduz a carga na rede fisica:

e Permite a gestdo de recursos baseada em politicas definidas.
(Barnier, Brown, & Dittmann, 2008)

A diminuigdo de servidores fisicos através da consolidagdo e virtualizagio, tem varios

impactos positivos num data center, um dos maiores sendo a redugéo de consumos energéticos.
(Brandao, P., 2016)

1.1.1 Hyper-V

O Hyper-V foi introduzido pela Microsoft em 2008, sucedendo o Windows Virtual PC
como a sua tecnologia de virtualizagdo, e desde entdo tem sido atualizada a cada versdo do
Windows Server. E atualmente uma das solugdes mais utilizada do mundo e é a tecnologia de
virtualizagdo por detras do Windows Azure. Foi inicialmente langado no mercado em conjunto
com o Windows Server 2008 como um role de servidor, mas atualmente ja pode ser
implementado em varios sistemas operativos cliente, o mais recente sendo o Windows 10. Foi
com o Windows Server 2012 que o Hyper-V se tornou um dos melhores hypervisors de tipo |
do mercado. Isto deu-se devido ao grande foco por parte da Microsoft em tecnologias de
virtualiza¢@o, € ao sucesso da sua plataforma de cloud publica, o Windows Azure. Esse foco
trouxe também algumas novas tecnologias tais como o Hyper-V Replica, Network

Virtualization, SMB 3.0 e Live Migration.



Uma das grandes melhorias trazidas pelo Windows Server 2012 foi relativa a
escalabilidade, que era anteriormente um dos pontos mais fracos. A figura seguinte € ilustrativa

disso.

(Savill, 2014)

ot Microsoft Hyper-V Microsoft Hyper-V improvement
Server 2008 R2 Server 2012 Factor
Host Logical Processors 64 320 Sx
Physical Memory 178 478 4x
Virtual GPUs per Host 512 2,048 Ax
M Virtual CPUs per VM 4 64 16%
Memory per VM 64GB 178 16x
Active VMs per Host 384 1,024 2.7x
Guest NUMA No Yes "
Cluster  Maximum Nodes 16 64 4x
Maximum VMs 1,000 8,000 8x

Figura 2 - Escalabilidade WS2008-WS2012 (Savill, 2014)

Estes novos limites de escalabilidade permitiram que quase qualquer workload(mais de

99%) pudesse ser virtualizada com o Hyper-V.(Savill, 2014)

Uma das atualiza¢des chave do Hyper-V com o Windows Server 2012 R2 foi o suporte

de criar maquinas virtuais de segunda geragdo(vhdx).
Tém as seguintes caracteristicas:

e Baseadas em UEFI - obedecem aos padrdes de UEFI Secure Boot,;

e Legacy Free - Ao contrario das V'Ms de primeira geragio, foram removidos muitos dos
dispositivos emulados e substituidos por drivers sintéticos com dispositivos baseados
em software;

e ISCSI Boot — Permite que as maquinas virtuais iniciem execugdo diretamente de discos
SCSI com controladora propria. A controladora IDE néo é compativel.

e Implementagdo mais rapida — Instalagbes de um sistema operativo guésl sdo
significativamente mais rapidas quando comparadas com as VMs de geragdo anterior,
devido ao suporte de boot PXE e ao melhor desempenho da controladora ISCSI.
(Tulloch & Team, 2013)



1.1.2 Virtualizacao de redes

Em vez de fornecer as maquinas virtuais uma ligagao direta as placas de rede, estas sdo
tipicamente ligadas a interfaces virtuais. Swifches virtuais fornecem a ligagdo entre as
interfaces virtuais e as interfaces fisicas, e gerem o trafego entre elas. Ao contrario de switches
fisicas, que ligam os hosts a uma rede, as swilches virtuais residem no host e sdo escritas
inteiramente em software. Isto liberta a sua implementagéo da rigidez do hardware. e possibilita

a utilizag@o de fungdes de forwarding sofisticadas e mais eficientes. (Pfaff et al., 2009)
1.1.3 Armazenamento

O armazenamento ¢ um componente critico em qualquer estratégia de virtualizagdo. As
organizagdes utilizam storage area networks(SANs) ou network-attached storage(NAS) para
armazenar ficheiros. Estes sistemas de armazenamento utilizam tecnologias de virtualiza¢do
para criar blocos abstratos de armazenamento chamados logical unit numbers(LUNs). Estes,
fornecem muitos dos mesmos beneficios de servidores virtuais, tais como a redugdo da
ocupagdo de espago num data center, o aprovisionamento de espago para armazenamento
enquanto as aplicagdes permanecem on-line, € a gestao do espago disponivel de forma eficiente

e sem downtime. (Barnier et al., 2008)
1.1.4 Eficiéncia dos data centers

Os servidores sdo os maiores consumidores de energia num data center. Combinar
varias workloads no menor nimero de servidores possivel pode aumentar significativamente a
eficiéncia energética de um data center. Antes de adicionar novos servidores a um dara center
deve considerar-se a utilizagdo computacional atual, caso contrario podera ocorrer um
indesejavel e evitavel aumento de consumos energéticos. O mesmo serve para a infraestrutura
fisica do data center, ou seja, quantidades desproporcionais de equipamento computacional e
de arrefecimento sdo endémicas a maior parte dos data centers existentes e representa um

desperdicio consideravel de energia.

Um problema frequente nos data centers é a subutilizagdo de servidores. Grandes
poupangas e/ou aumentos de produtividade sem gastos adicionais energéticos podem ser

alcangados com a utilizagdo de tecnologias de virtualizagdo. (Talaber, Brey, & Lamers, 2009)



A utilizagdo da virtualizagdo, para além da diminui¢do de custos, tem um profundo
impacto positivo no ambiente, reduzindo as emissdes de carbono. Um data center virtualizado

¢ um “green” data center. (Brandao, P., 2016)

A métrica utilizada para quantificar a eficiéncia energética geral de um data center é a
Power Usage Effectiveness, ou PUE. e foi desenvolvida pela Green Grid. A PUE ¢é calculada
com a divisdo do valor total de energia disponivel nas instalagdes (infraestrutura de iluminagdo
e equipamento de arrefecimento e de IT), pelo valor de energia utilizado pelos equipamentos
de IT. O resultado ideal de PUE ¢ 1.0, mas essencialmente impossivel de alcangar. Os
resultados mais frequentes em dara centers estdo entre 2.0 e 2.5, onde 2.0 significa que 1 watt

de eletricidade ¢ perdido por cada watt utilizado para alimentar equipamentos de /7.

A Google construiu alguns dos mais eficientes data centers na industria, tendo

alcangado uma PUE de 1.12 num dos seus data centres.
(Broderick & Jenkins, 2015)
1.1.4.1 Classificagio de servidores e consumos energéticos

O tipico data center é predominantemente ocupado por servidores volume. Estes, em
combinagdo com as suas workloads tém variados requisitos de desempenho e tempo de
operacionalidade. Simplificando, estes servidores serdo categorizados em 3 tipos: inovagdo,
produgdo ou criticos. Estas classificagdes ajudam a determinar os tipos de arquitetura,
processos e infraestrutura a ser implantada, bem como a perceber que oportunidades e esforgos

seriam envolvidos no processo de consolidagdo e virtualizagdo.

Os servidores utilizados num ambiente de inovagdo, sdo utilizados parar criar novos
produtos, alterar os atuais, desenvolver ou melhorar processos que tornam a organizag¢&o mais
competitiva, produtiva, entre outros. Neste ambiente sdo incluidos servidores tipicamente
descritos como: testes, desenvolvimento, garantia de qualidade, etc. Apds o desenvolvimento
de uma solugéo no ambiente de inovagédo, a workload é tipicamente movida para um ambiente

de produgéo.
(Talaber et al., 2009)

No ambiente de produgdo, a mudanga ¢ muito mais controlada ¢ a escalabilidade ¢

extremamente importante. Neste ambiente, a velocidade de implantagdo e a flexibilidade sdo



secundarios aos requisitos de nivel de servigo. Algumas solugdes sdo vitais a organizagdo, logo

sdo consideradas criticas quando postas em produgéo.

E importante notar que é no ambiente de inovag@o que se encontra maior quantidade de
servidores subutilizados e que necessitam de menos recursos, logo é normalmente o ponto de
partida para aplicar esforgos de consolidagdo e virtualizagdo. Exemplo de um ambiente com

500 servidores:

CATEGORIES INNOVATION PRODUCTION MISSION CRITICAL TOTAL
Server Count 250 175 75 500
Utilization 3% 6% 10% 5%
Watts (173 Per Server) 43,250 30,725 1,2975 86,500
Consolidation Ratio 15:1 10:1 5:1 ~10:1
Remaining Servers 17 18 15 50
Post-Consolidation Utilzation 50% 50% 50% 50%
Post-Consolidation Watts 3,910 4,140 3,450 11,500
Energy Savings 39,340 26,135 9,525 75,000

Figura 3 - Amostra de servidores num data center (Talaber et al., 2009)

Um estudo feito pela VMware Information Warehouse revelou que mais de 20% dos
servidores avaliados pela sua ferramenta CapacityPlanner em 2007, executam abaixo de 0.5%
de utilizag@o. Para obter estes dados, foram avaliados mais de 300.000 servidores em milhares
de organizagdes por todo o mundo. Aproximadamente 75% desses executavam abaixo de 5%
de utilizagdo. Isto revela uma grande oportunidade de poupanca de energia, reduzindo o
numero de servidores fisicos e empregar virtualizagio.

(Talaber et al., 2009)

VMware Information Warehouse
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Figura 4 - Utilizagdo de CPU (Talaber et al., 2009)



O consumo energético de um servidor ndo tem uma relag¢do linear com o trabalho ou
produtividade do mesmo. Um servidor inativo pode consumir mais de 40% da energia que um
servidor a 100% de utilizacdo. Se o tipico servidor executa a 5% de utiliza¢do sendo a utilizagdo
alvo 50%. o consumo energético poderia ser significativamente reduzido aumentando a

utilizagio desse servidor e desligando servidores inutilizados.

Nas varias categorias de servidores, a utilizagdo média em horério de trabalho, foi
observada em aproximadamente 3% para inovagdo, 6% para producdo e 10% para criticos.
Melhorar a eficiéncia energética utilizando tecnologias de virtualizagdo € extremamente
importante. Um estudo, observou que a 10% de utilizagdo, um dado servidor consumia 173
watts. Adicionando 10% de carga e levando a maquina aos 20% de utilizagdo, so se registou

um aumento de consumo de 16 watts, ou seja, de 173 para 189 watts.
(Talaber et al., 2009)

A linha na figura abaixo representa a quantidade incremental de utilizagdo energética
numa maquina para cada 10% de utilizagdo adicionais. A 100% de utilizagdo, o pico de
consumo energetico atingiu os 276 watts. Verifica-se que a medida que a utilizagdo do CPU
aumenta, o consumo energético aumenta a um ritmo cada vez mais lento.

(Talaber et al., 2009)
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Figura 5 - Racio de consumo para performance (Talaber et al., 2009)



1.2 Cloud OS

O Cloud OS representa a aproximagao visionaria da Microsoft ao IT e como este pode
solucionar as necessidades e enfrentar os desafios atuais das organizag¢des. Esta visdo abrange

data centers, clouds privadas, clouds publicas e solugdes hibridas.

PICROSOFT

COMSISTEMT
PILATFORM

SERVICE
ON-PREMISES PROVIDER

Management

Figura 6 - Cloud OS (“The Cloud OS Becomes Reality,” 2012)
As 3 principais plataformas que constituem o Cloud OS sio as seguintes:

e Windows Server 2012 R2 — Fornece a fundagfo para construir solugdes empresariais

de data center e clouds hibridas, simples de implementar, economicamente viaveis,

focadas no software e centradas no utilizador. E o “cora¢do” do Cloud OS;

e System Center 2012 R2 — Permite uma experi€ncia de gestdo unificada pelas on-

premises, provedores de servigo e ambientes de Windows Azure, de uma forma que
seja simples, economicamente viavel, focada no sofiware e de nivel empresarial;

e Windows Azure — Fornece uma plataforma aberta e flexivel de cloud para a construgéo,

implementagdo e gestdo de aplicagdes utilizando qualquer linguagem, ferramenta, ou
Sframework, e executa-as numa cloud publica segura, alojada numa rede global de data

centers geridos pela Microsoft. O Azure permite a integragdo de aplica¢des de cloud
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publica, com as existentes num ambiente de IT on-premise, permitindo assim

capacidades de cloud hibrida.

(Chappell, Microsoft, & All, 2013)

1.2.1 Windows Server 2012 R2

O Windows Server 2012 R2 foi o primeiro sistema operativo servidor da Microsoft a
permitir integragdo com a cloud. Todos os dados, estejam eles em postos de trabalho fisicos ou

em maquinas virtuais podem ser guardados diretamente na cloud, seja on-premise ou fora.

Com o langamento base do Windows Server 2012, s6 existiam duas versdes, Standard
e Datacenter. Com o langcamento do R2, mais duas edi¢des foram langadas, a Foundation e a
Essentials. Todas elas t€ém as funcionalidades base de servidor, porém, as ultimas duas sdo
limitadas em termos de funcionalidade, sendo mais indicadas para organizag¢des mais pequenas.
A unica diferenga entre a Standard e a Datacenter € no limite de instincias virtuais permitidas,

em que no caso do Datacenter sdo ilimitadas.
(Minasi et al., 2014)

A funcionalidade do Windows Server imediatamente apds a sua instalagdo € muito
limitada. Para ter acesso as varias funcionalidades, devem ser instalados os roles necessérios.
Uma role de servidor ¢ um conjunto de programas que, quando instalados e adequadamente
configurados, permitem executar determinadas fungdes. O Windows Server 2012 R2 tem um
grande numero de roles e servigos, mas no dmbito deste estudo serdo apenas referidos alguns

deles.
Active Directory

O AD ¢ uma base de dados centralizada onde podem ser armazenados e geridos todos
os objetos (utilizadores, computadores, etc.) da infraestrutura Windows. E uma cole¢io de

servigos que permitem administrar toda a infraestrutura através da rede.
O AD ¢é composto dos seguintes roles:

e Active Directory Domain Services (AD DS)

e Active Directory Federation Services (AD FS)

e Active Directory Lightweight Directory Services (AD LDS)
* Active Directory Rights Management Services (AD RMS)

11



o Active Directory Certificate Services (AD CS)

(Tulloch & Team, 2013)

Cada um deles tem a sua importancia e deve ser explorado num ambiente empresarial,
mas o servigo vital, ou seja, o que tem de estar instalado para aceder as funcionalidades base
do AD € o AD DS. Este servigo esta integrado no Windows Server mas néo € instalado por
defeito. E o servio responsavel pela criagio de dominios e promogdo dos servidores a

controladores de dominio.
(Minasi et al., 2014)

Todos os controladores de dominio tém a sua propria copia da base de dados do Active
Directory, sendo esta atualizada de forma dinamica pelos outros controladores de dominio. Por
esta motivo, ¢ absolutamente essencial que existam pelo menos 2 controladores de dominio,
por questdes de redundancia. O Active Directory também pode ser implementado no Windows

Azure, onde os controladores de dominio podem ser virtualizados e armazenados na cloud.
(Tulloch & Team, 2013)

DNS

Computadores comunicam entre si através de enderegos IP, sejam eles v4 ou v6. No
entanto, este tipo de endere¢o nado € facil de memorizar para o ser humano. Com isso em mente,
o DNS (Domain Name System) foi criado. Este sistema ¢ utilizado pelo Windows Server e a
sua fungdio principal ¢ a resolugdo de enderegos IP em nomes. Isto facilita imenso a
identificag@o de dispositivos, € € um sistema necessario para o correto funcionamento de
muitos servigos, como € o caso do Active Directory e do IIS. No Windows Server 2012 R2

esta role foi atualizada para permitir melhor gestdo através do PowerShell.
IIS (Web Server)

O Microsoft Internet Information Services, teve a sua primeira incarnagdo no Windows
NT 3.51. Evoluiu de oferecer um servigo basico como servidor HTTP, para uma plataforma de
servigos de aplicagdes web altamente configuravel, e integrada com o sistema operativo. Com
o langamento do IIS 8.0, este tornou-se mais escalavel e apropriado para sistemas de cloud e

virtuais.

(Schaefer, Cochran, Forsyth, Glenderning, & Perkins, 2013)
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O 1IS é um role que fornece uma plataforma modular e extensivel para alojamento de

websites, servigos e aplica¢des de forma segura. (Tulloch & Team, 2013)

Uma das mudangas radicais com o 1IS 7.0, foi na integracdo com ASP.NET. Estas
melhorias simplificaram drasticamente a implementagéo do IS num ambiente de programacgéo
ASP.NET e permitiu melhor configurabilidade e implementagido de ambos sites e aplica¢des

ASP.NET.

Na instalagdo por defeito(default) do IIS 8.0, apenas podem ser alojadas paginas
estaticas, o que ndo ¢ desejado na maior parte dos casos. Isto pode ser corrigido através da
adicdo de novas funcionalidades ao IIS, como por exemplo a implementagdo de paginas
dindmicas ASP.NET. Essas funcionalidades podem ser adicionadas através do wizard de

adi¢do de roles e funcionalidades, como mostra a imagem seguinte.

(Schaefer et al., 2013)

Select server roles ! s
Before You Begin | Select one or more roles to install on the selected server.
Servar Selection — S Gication Devek vides inf for
u x v Web applications. Use these
femtures to creste Web content or extend the
functionaiity of 1S, Th Hogres typically
provide & way to pesform dynamic operations that
resutt in the creation of HTML output, which IS then
sends to fulfill chent requests.
R 3
Isl
|
I
Lt
v]
[<provous] [ Mea> 7] | st | [ Conenl

Figura 7 - Add roles and Features Wizard
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Novas funcionalidades/mudangas relevantes no 1IS 8.0:

¢ Inicializagdo de aplicagdes:

e Restri¢des dinamicas de enderecos IP;

e Suporte centralizado para certificados SSL;

e CPU Throttling;

o Restri¢des nas tentativas falhadas de inicio de sessdo FTP;
e Suporte para Server Name Indication,

e Melhorias no SSL e escalabilidade de configuragdes;

o Suporte para escalamento multicore em hardware NUMA.
Novas funcionalidades

O Windows Server 2012 R2 introduziu mais de 300 novas funcionalidades. Algumas delas

sdo as seguintes:

e EAP-TTLS — Protocolo usado com padrdes 802.1X na autenticagdo wired e acesso
wireless para fornecer melhor seguranga e prevenir acessos nio autorizados;

o [P Address Management(IPAM) — Esta framework engloba um conjunto de tecnologias
para gerir, monitorizar e auditar enderegos IP. Ao monitorizar o DHCP e o DNS, o
IPAM permite localizar servidores dentro da rede pelos seus enderegos IP, e geri-los
numa Unica interface;

e NIC Teaming — Tecnologia que agrupa multiplas placas de rede para funcionarem como

uma sd. Isto € benéfico por motivos de failover e balango de carga.

O Windows Server 2012 R2 melhorou a administragdo de servidores através de novas

ferramentas de gestdo ou atualizagdes as existentes.
Server Manager

Anteriormente ao Windows Server 2008, a gestdo de servidores tinha de ser feita
recorrendo a multiplas ferramentas. Com o WS2008, a Microsoft introduziu o Server Manager,

uma ferramenta que centraliza todas essas ferramentas de gestdo e configuragdo numa so.

O Windows Server 2012 R2 expande essas funcionalidades ao possibilitar a gestdo de

multiplos servidores (virtuais ou fisicos).

(Tulloch & Team, 2013)
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WinRM

O WS2012 R2 introduziu um novo protocolo de rede chamado Windows Remote
Managemeni. Este protocolo veio substituir o Remote Procedure Call(RCP), pois este ultimo
nio era seguro. A semelhanga do RPC, o WinRM permite a comunicagio entre programas,

mesmo que estes estejam em diferentes computadores.
Algumas caracteristicas do WinRM:

¢ Nio ¢ proprietario, mas ¢ baseado em padrdes estabelecidos e ndo é dependente de uma
plataforma especifica;

e E uma forma modificada de HTTPS;

e As suas comunicagdes sdo encriptadas;

e Requere autenticagao.

Alguns dos componentes/funcionalidades do WS2012 R2 que utilizam o WinRM
incluem a colegdo de event logs, a abilidade de utilizar a snap-in do Server Manager em

servidores remotos, e a linha de comandos shell segura — Windows Remote Shell(WinRS).
Group Policy

A Group Policy, ¢ uma infraestrutura hierdrquica que permite a um administrador do
Active Directory, implementar configuragdes aplicaveis a utilizadores e computadores, bem

como definir politicas de utilizador, seguranga e rede ao nivel da maquina.

Com o WS2012 R2, a gestdo de Group Policy Objects(GPOs) tornou-se mais facil,
através da Group Policy Management Console. Deixou de ser necessério fazer o download e
executar ferramentas separadas para monitorizar problemas de replicagéo ao nivel do dominio,

e foi atualizada para suportar o Internet Explorer 10.

(Tulloch & Team, 2013)

1.2.2 System Center 2012 R2 - Virtual Machine Manager

O VMM € um componente do System Center e € a solugdo da Microsoft para a gestéo

de data centers por sofiware, com integragéio na cloud. (Ziembicki & Tulloch, 2014)

Permite a gestdo e configuracdo de hosts de virtualizagdo, clusters virtuais, e recursos
infraestruturais usados para criar e implementar maquinas virtuais e servigos para clouds

privadas. Esses recursos incluem grupos de hosts, recursos de rede, recursos de
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armazenamento, servidores biblioteca e partilhas. Em conjunto, estes recursos constituem o
“fabric” do qual as clouds privadas sdo implementadas e geridas através da familia de produtos

do System Center.(Chappell et al., 2013)
Hosts e host clusters

O VMM permite a gestdo de multiplas plataformas de hypervisor, incluindo o Hyper-
V, Citrix XenServer e VMware ESX.

Grupos de hosts

Para facilitar a gestdo de um grande nimero de hosts e clusters virtuais, o VMM permite
organiza-los em grupos 16gicos. Estes, podem ser criados com base em diversos critérios, tais

como a localizagao fisica dos hosts ou a forma como os recursos sdo alocados a eles.
Recursos de rede

Permite a criagdo de clouds privadas com uma larga gama de recursos geridos de rede
aprovisionados. O VMM fornece também capacidades de virtualizagdo de rede, incluindo
suporte para a criagdo e gestdo de redes virtuais e gateways. A virtualizagdo de redes é um
conceito paralelo a virtualizagdo de servidores, onde permite a abstragdo e execugdo de

multiplas redes virtuais numa unica rede fisica.
Recursos de armazenamento

Permite a descoberta, classificagdo, aprovisionamento, alocagéo e designagéo de ambos
armazenamentos locais, onde a sua capacidade ¢ diretamente ligada ao host de virtualizagdo, e
armazenamento remoto, em que a tarefa da sua gestdo ¢ feita num dispositivo de
armazenamento externo. O VMM suporta armazenamento em bloco, inclusive Fibre Channel

e ISCSI.
Servidores biblioteca e partilhas

A biblioteca do VMM contém um catidlogo de recursos usados na criagdo e
implementagdo de maquinas virtuais e servigos, em hosts de virtualizag3o. Esses recursos sio

de 2 tipos:

e Recursos file-based — Este tipo inclui vhd'’s, ISO’s, scripts de powershell, scripts de sql

server, drivers, entre outros.
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¢ Recursos Non-file-based — Este tipo inclui modelos(templates) de maquinas virtuais.
modelos de servigos e perfis usados para estandardizar a criagdo de maquinas virtuais

e respetivos modelos.

A figura seguinte mostra a consola do VMM com um workspace selecionado (VM'’s
and Services). O workspace neste exemplo ¢ usado para a implementagédo e gestdo de maquinas
virtuais, redes virtuais, clouds e tenants. Nesta sec¢do do VMM, podem ser analisados critérios

relativos a performance dos hosts.

(Chappell et al., 2013)

e ‘e

B Uy © et (Ml

s el e i 2 .
et

2 Santings Provint 10 days 8/17/2013 - WIE2018

Figura 8 - Performance VMM (Chappell et al., 2013)
1.2.3 Windows Azure

O Azure ¢ a solugio de cloud publica da Microsoft para IaaS. E um dos maiores
investimentos na historia da Microsoft, tendo em conta os massivos data centers, capacidade
computacional, de armazenamento € de rede, em adigﬁc; a investigagdo e desenvolvimento dos
varios servigos englobados. Muitos desses servigos sdo acompanhados de um service level
agreement(SLA) e todos eles seguem um modelo em que o consumidor ¢ taxado conforme os

recursos que utiliza. Permite que organizagdes alojem as suas workloads e aplicagdes na cloud,
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simultaneamente ligadas a recursos on-premise com um modelo de cloud hibrida. (Ziembicki
& Tulloch, 2014)

O marketplace do Azure disponibiliza uma grande quantidade de servigos. Alguns dos quais

sdo0:

e Maquinas virtuais;
o Web sites;
e Servigos mobile;

e Servigos cloud.
Maquinas Virtuais

Criar uma ou varias maquinas virtuais no Azure tipicamente ndo demora mais de 5
minutos e € feito através do portal do Azure ou por Powershell. As especificagdes oferecidas
nas maquinas virtuais sdo listadas na figura 5, sendo o custo correspondente a0 numero de

cores € a quantidade de RAM.

Compute Instance Name Virtual Cores RAM

Extra Small (A0) Shared 768 MB

Small (A1) 1 175 GB
Medium (A2) 2 3568

Large (A3) - a |78 B
Extralarge (A4) - s 1468
FO PO 11468

A6 |4 28GB

A7 8 56 GB

Figura 9 - Azure VM Specs (Ziembicki & Tulloch, 2014)

O Azure suporta uma vasta gama de sistemas operativos nas maquinas virtuais,
incluindo o Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, bem
como sistemas operativos Linux como o Ubuntu, CentOS e Oracle Linux. Para além disso, o
Azure também fornece aplicagdes para as VM’s como por exemplo SQL. SharePoint, entre

outras.
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Web sites

O Azure permite a implementagdo rapida de aplicagdes web e integragdo dos mesmos
com varias frameworks Microsoft ou de terceiros. Os web sites do Azure sio elasticos e
escaldveis e podem ser expandidos a maquinas virtuais adicionais a pedido ou

automaticamente, com base em politicas definidas.
Servicos mobile

Os servigos mobile do Azure dispdem de funcionalidades para o desenvolvimento de
aplicagdes moveis que permitem estruturar o armazenamento, autenticar utilizadores e enviar

notificagdes.
Servicos Cloud

Os servigos de cloud do Azure permitem a rapida implementagdo de aplica¢des web de
alta disponibilidade. As aplicagdes podem ser carregadas(uploaded) através deste servigo, € 0
Azure executa-as de acordo com os detalhes de implementagdo como o aprovisionamento,

balango de carga(load balacing), e monitorizagdo de satde.

(Ziembicki & Tulloch, 2014)
1.3 .NET

Antes do langamento da Microsoft .NET framework, os programadores de sofiware que
desenvolviam aplica¢des para sistemas operativos Windows, utilizavam o modelo COM
(Component Object Model). Este modelo permitia-lhes construir bibliotecas de codigo que
podiam ser partilhadas por diversas linguagens de programacdo. Apesar desta util
caracteristica, o COM apresentava problemas infraestruturais, um fragil modelo de

implementagéo e era compativel exclusivamente com sistemas operativos Windows.

Para colmatar estes problemas, a Microsoft introduziu a .NET framework em 2002. Esta
visava oferecer um modelo de programacdo de aplicagdes para desktop, web sites, servigos e

bibliotecas de dados muito mais poderoso, flexivel e simples do que o COM.
(Troelsen & Japikse, 2016)
Algumas das funcionalidades principais da .NET:

o Interoperabilidade de cddigo existente — Sofiware COM existente pode ser integrado

com software NET e vice-versa.

19



e Suporte para_numerosas linguagens de programacdo — Aplicagdes .NET podem ser

criadas utilizando vérias linguagens de programagéo (C#, Visual Basic, F#,etc).

e Um runiime engine comum partithado por todas as linguagens .NET — Um aspeto deste

engine é um conjunto bem definido de fypes. que cada linguagem .NET é capaz de

interpretar.

e Integracdo de linguagens — A .NET suporta heranga de classes entre varias linguagens.

Por exemplo, pode ser definida uma classe em C# e esta ser herdada numa aplicagéo

Visual Basic.

e Uma biblioteca de classes abrangente — Esta biblioteca fornece milhares de fypes

predefinidos que permitem compilar bibliotecas de codigo, aplicagbes de terminal,
aplicagdes graficas de desktop e web sites de nivel empresarial.

e Um modelo de implementacdo simplificado — Ao contrario do COM as bibliotecas
NET néo sdo registadas no registo do sistema. Para além disso, a .NET permite que

multiplas versdes do mesmo .dll existam em harmonia na mesma maquina.

(Troelsen & Japikse, 2016)

1.3.1 ADO.NET

O ADO.NET ¢ a tecnologia de acesso a dados da framework NET. Consiste num
conjunto de classes que permitem a conetividade entre aplicagdes .NET e fontes de
dados(tipicamente bases de dados relacionais), a execugdo de comandos e a gestdo de dados.
Utiliza uma arquitetura multi-camada que revolve em torno de alguns objetos chave, tais como

Connection, Command e DataSet.

A maior diferenga entre a ADO.NET e outra tecnologia de acesso a bases de dados, é a
forma como esta lida com o desafio de diferentes data sources. No ADO classico por exemplo,
os programadores utilizavam o mesmo conjunto genérico de objetos, independentemente da

data source. O ADO.NET utiliza um modelo de dara providers.
(MacDonald, Freeman, & Szpuszta, 2010)
Data Providers

Um data provider é um conjunto de classes do ADO.NET que permite o acesso, a
execugdo de comandos SQL e a recuperagio de dados de uma base de dados especifica. E de

certa forma uma “ponte” de liga¢do entre a aplicagdo e uma data source.
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As principais classes que compdem um data provider incluem as seguintes:

o Connection — Estabelece ligagdo a uma data source.

¢ Command — Executa comandos SQL e procedimentos armazenados.

e DataReader — Fornece acesso rapido read-only e forward-only aos dados devolvidos de
uma consulta a base de dados.

o DataAdapter — Este objeto desempenha 2 tarefas. Primeiro, permite guardar dados
extraidos de uma data source num DataSet, e segundo, permite fazer alteragdes a uma

data source, consoante o que foi alterado no DataSet.
(MacDonald et al., 2010)
DataSets

O objeto DataSet reside em memoria e é uma representagdo dos dados que fornecem
um modelo de programagéo relacional e consistente, independentemente da data source. E um
conjunto completo de dados, que incluem tabelas, constraints e relagdes entre

tabelas.(MacDonald et al., 2010)

A figura seguinte ¢ uma representagéo deste modelo.

[Dataset )

D ataRelationCollectionl]

DaaTaIeCIection |
Mo s
| DataRowCollection |l]
HDataview | s |

| ChildRelations ill
*'I ParentRelations |]|

LI Constraints |]|
| DataColumnCollection |i|
"IExtendedProperties |]| L[D R l

-I PrimaryKey l Li ExtendedProperties m

Figura 10 - Modelo DataSet (MacDonald et al., 2010)
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No ADO.NET néo existem objetos genéricos de data provider, mas sim diferentes data
providers especitficamente desenhados para cada tipo de data source. Cada um tem as suas
proprias implementagdes para as classes Connection,Command, DataReader ¢ DataAdapter,

otimizadas para um SGBD especifico, como o SQL por exemplo.
Data providers incluidos atualmente na framework .NET:

e SQL Server

e OLEDB
e ODBC
e Oracle

(Troelsen & Japikse, 2016)

A figura seguinte ¢ ilustrativa do funcionamento de um Data Provider.

Connection Object DataAdapter Object
Transaction Select Command
Client
__
Assembly [€ ,
Domaeciion Otject Insert Command
Parameter Collection
Update Command
DataReader Object Delete Commeand

Figura 11 - Data Provider (Troelsen & Japikse, 2016)
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1.3.2 ASP.NET

O ASP.NET ¢é uma framework da Microsoft, sucessora da tecnologia ASP (Active
Server Pages), que permite a criagdo de paginas web dinamicas, ao contrario de uma simples
pagina HTML que ¢ estatica (o seu conteido € fixo no ficheiro HTML. ou seja, produz sempre
o mesmo resultado). Com o ASP.NET, as paginas web podem ser criadas utilizando as
linguagens C# ou VB, e executam do lado do servidor. Sendo que séo paginas dindmicas, o seu
conteudo so6 ¢ definido apds o pedido do cliente(browser), podendo até aceder a bases de dados

para obter determinados dados antes de devolver a pagina ao cliente. (Pope, 2012)
O ASP.NET evoluiu do ASP com os seguintes beneficios:

e Separagdo entre a parte logica da aplicagdo(cddigo server-side) e a apresenta¢do da
mesma(HTML);

e Tem um conjunto rico de controlos de servidor que renderizam de forma automatica o
HTML para cada cliente;

e Gestdo de sessGes methorado:

e Um modelo de programagio baseado em eventos no lado do servidor;

e Logica aplicacional que pode ser escrita em qualquer linguagem Microsoft

NET(VB,C#,etc).

(Pope, 2012)
1.4 SQL

A Structured Query Language é uma linguagem especificamente desenvolvida para
permitir a gestdo e manutengdo de bases de dados, bem como a utilizagdo dos dados contidos

nelas.

Uma base de dados ¢ uma colegdo de registos integrados e autodescritivos, enquanto
que um registo ¢ a representagdo de um objeto fisico ou concetual. As bases de dados consistem
em ambos dados e meta-dados. Os meta-dados descrevem a estrutura dos dados na base de

dados.

(Fallis, 2013)
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Database Management System(DBMS)

Um sistema de gestdo de bases de dados ¢ um conjunto de programas utilizados para
definir, administrar e processar bases de dados e as suas aplica¢des associadas. E a ferramenta
que permite a constru¢do da estrutura de uma base de dados e manipular os dados contidos

nela.

Modelos de estruturacio de bases de dados
Hierarquica:

Bases de dados hierdrquicas sio compostas de uma arquitetura hierarquica simples, que
permite acesso rdpido a dados. Sofrem de problemas de redundincia e inflexibilidade

estrutural, o que torna a manipulagio das bases de dados dificil.

Rede:

Bases de dados de rede tém redundéncia minima mas uma grande desvantagem ¢ a

complexidade estrutural.
(Fallis, 2013)
Relacional:

E o tipo de base de dados mais utilizado atualmente. Este modelo de estrutura oferece
flexibilidade estrutural, pois as aplicagdes escritas para este tipo de bases de dados sdo mais
faceis de manter, e permite a consulta de combinag¢des de dados. Os dados residem em tabelas,
independentes umas das outras. Isto possibilita a manipulagdo dos dados numa tabela, sem que

isto afete de forma alguma as outras tabelas.
(Fallis, 2013)

No nucleo deste modelo estdo as relagdes. Uma relagdo é um conjunto de
colunas(atributos) e linhas, numa estrutura tabular que representa uma entidade, composta de
dados relacionados. Os dados de uma relagdo sdo armazenados em tuplas, que sdo conjuntos

de dados, cujos valores compdem uma instancia de cada atributo definido para essa relagio.

Um dos componentes mais importantes das bases de dados relacionais € a forma como
as relagdes de dados estdo associadas entre si. Estas associagdes, ou relacionamentos,

interligam as relagdes de forma relevante. mantendo assim a integridade de dados para que uma
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a¢do tomada numa rela¢do, ndo afete negativamente a outra relagdo. Existem 3 tipos de

relacionamentos, um-para-um, um-para-muitos € muitos-para-muitos.

(Oppel & Sheldon, 2009)

1.5 SQL Server

O SQL Server ¢ um sistema de gestdo de bases de dados desenvolvido pela Microsoft.
A sua principal fung@o é armazenar e devolver dados conforme pedido por outras aplicagoes,

locais ou remotas (através da rede local ou na cloud).

O SQL Server 2014 fornece a organizagdes e clientes uma plataforma consistente para
infraestrutura, aplica¢des e dados que se estendem a data centers, provedores de servigos de
alojamento, e a clouds publicas, privadas ou hibridas. Permite a importagéo de bases de dados

diretamente de maquinas virtuais no Azure.

(Mistry & Misner, 2014)

Edicoes

As principais edi¢des do SQL Server 2014 sdo as seguintes:

e Enterprise
e Standard

e Business Intelligence

A edi¢do Enterprise é a mais poderosa. Foi desenhada para suportar as mais altas
exigéncias de data centers e armazéns de dados de larga escala. Permite implementar clouds
privadas, ambientes altamente virtualizados e solugdes de negécio centralizadas. Inclui todas

as caracteristicas das outras edigdes.
Algumas caracteristicas desta edigdo:

e Nio existe limite de nucleos(cores) de processamento que podem ser utilizados:
e Capacidade de virtualizagdo ilimitadas;

¢ Funcionalidade AlwaysOn, permitindo alcangar alta disponibilidade;

e Auditoria avangada;

¢ Funcionalidade de indexagao columnstore;

e Encriptagdo de dados transparente:

e Compressio e particionamento.
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O SQL Server 2014 satisfaz as crescentes exigéncias das organizagdes ao reduzir custos
de hardware e operacionais, fornecer alta disponibilidade, e o escalamento dos seus negdcios
através de um ambiente de cloud hibrida. A sua integragdo com o Azure torna simples as tarefas
de implementagdo e gestdo de workloads por administradores. Oferece solugdes hibridas para
virtualizagdo de dados, movimento de dados, seguranga, alta disponibilidade e escalamento

elastico.
(Mistry & Misner, 2014)

Uma das funcionalidades dessa integragdo é a cloud disaster recovery. Permite criar
réplicas das instdncias do SQL Server e estende-las a maquinas virtuais do Azure. que
executam a sua propria instancia do SQL Server na cloud. Isto pode ajudar na redugio de custos

relacionados com alta disponibilidade e disaster-recovery.

A figura seguinte ¢ ilustrativa de uma solugio de base de dados num ambiente hibrido

onde parte do ambiente SQL Server executa on-premise e a outra na cloud, no Windows Azure.

(Mistry & Misner, 2014)

Windows Azure

SQL Serve Reports
T

Secondary é@é

Rephca

—'Q

VPN Tunnel
Backes Windows Azure
Virtual Network
'l
Asynchronous
Commit
*
Vi
’ On-Premises Data Center
Synchronous
‘ Commit ‘
SQL Server SQL Server Domain
Primary Replica Secondary Replica Controller

Figura 12 - Azure Disaster-recovery (Mistry & Misner, 2014)
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[ 1.5.1 Evolugio e o SQL Server 2016

['~ Ao longo dos anos. o desenvolvimento do SQL Server tem sido no sentido de facilitar
a integragdo com fontes de dados externas e simultaneamente simplificar a gestdo e

l" administracdo. Com os recentes desenvolvimentos dos servigos de cloud da Microsoft e a
mudanga de direcdo para fontes de dados maiores e mais variadas, as capacidades da cloud

[ cresceram drasticamente. (Microsoft, 2016)

[,. Desde o SQL Server 2012, a cloud tem sido o ponto central de desenvolvimento. O

SQL Server 2014 adicionou novas e significativas funcionalidades de integragdo com a cloud,

[ e o SQL Server 2016 melhorou essas funcionalidades. A figura seguinte € ilustrativa da

evolugdo do SQL Server ao longo dos tltimos 15 anos.(Microsoft, 2016)

L Y R Y Y T Yy Y LY YT YR r ey

Figura 13 - Evolugdo do SQL Server (Microsoft, 2016)

Algumas das funcionalidades/melhorias no SQL Server 2016:

e Copias de seguranga(backups) hibridas mais rapidas, alta disponibilidade ¢ melhorias
de disaster recovery com a realizagdo de cOpias de seguranga das bases de dados on-
premises para o Azure;

e Melhorada disponibilidade com as réplicas na cloud,

e Melhorada consisténcia e experiéncia de trabalho com o SQL Server on-premises, em

maquinas virtuais do Azure, e com o Azure SQL.

(Microsoft, 2016)
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Capitulo 11 — Contextualizacao

O conceito de virtualizagdo teve origem no inicio dos anos 70, apés um grande
investimento da IBM no desenvolvimento solugdes de time-sharing, o que se refere a utilizagdo
partilhada de recursos computacionais por um grande grupo de utilizadores, com o objetivo de
aumentar a eficiéncia. Este modelo representou um grande avango na tecnologia
computacional, e deu origem a uma redugfo consideravel de pregos para usufruir de recursos
computacionais. Razdes semelhantes tém vindo a impulsionar esta tecnologia nos dias de hoje.
A capacidade de um servidor € tdo grande que apenas através da virtualizagdo, esses recursos

podem ser utilizados de forma eficiente.

Nos dias de hoje, a virtualizagéo ¢ uma tecnologia muito mais abrangente, mas apesar
disso, o seu significado nuclear permanece o mesmo: habilitar um ambiente computacional,

capaz de executar multiplos sistemas em simultaneo.
(“1.1.1. Brief History of Virtualization,” n.d.)

A virtualizagd@o evoluiu, e hoje ¢ uma das tecnologias mais importantes no mundo do
IT, tendo sido revoluciondria para a inddstria computacional. A consciencializagdo crescente
para a sua utilizagdo deve-se a varios fatores tais como a eficiéncia energética, reducéo de
espago ocupado por equipamentos, maximizagéo de recursos e escalabilidade. Fornece formas
de simplificar as operag¢des informaticas, permitindo as organizagdes responder mais

eficientemente as exigéncias de um mercado em constante mudanga.

Neste projeto sdo demonstradas algumas dessas vantagens, ao consolidar recursos de 6

maquinas virtuais, numa unica maquina fisica.
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Capitulo III — Desenvolvimento

3.1 Laboratorio Virtual

HYPERV Host

,1683'0/ 24

Symbol | Count | Description
| 3 vSwitch
did J 1 Router
8 1 Database
ﬁ | 3 Server
o |2 o
B | 1 | venClient |

192.168.1.0/

7 ROUTING,

( VPN, Exchange
——
10.10.1.0/24

Internal(.1)

—h
DC2
bt 1192.168,01/24

Internal(.0)
—~— 1

= VPN Connection

saL

Figura 14 - Diagrama da rede
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Maquinas virtuais e enderecos

VM Fun¢io VSwitch e segmento de rede | Endereco IP] Gateway DNS

Controlador de
dominio

DCI principal Internal(.0) - 192.168.0.0/24 192.168.0.1 1192.168.0.3 ]1192.168.0.1
Controlador de
dominio

DC2 secundario Internal(.1) - 10.10.1.0/24 10.10.1.2 10.10.1.1 192.168.0.1
Routing, VPN e

ROUTING Exchange External - 192.168.1.0/24 192.168.1.20 192.168.1.1 8.8.8.8
Site 1 Internal(.0) - 192.168.0.0/24 192.168.0.3 192.168.0.3 192.168.0.1
Site 2 Internal(.1) - 10.10.1.0/24 10.10.1.1 10.10.1.1 192.168.0.1
Controla os
acessos remotos

NPS arede Internal(.1) - 10.10.1.0/24 10.10.1.3 10.10.1.1 192.168.0.1
Servigos de

SQL base de dados  |Internal(.0) - 192.168.0.0/24 192.168.0.4 }192.168.0.3 }192.168.0.1

Tabela 1 - V'M's e enderegos

3.1.1 Criacao do VHDX

Para iniciar o desenvolvimento do laboratério, foi criado um disco virtual vhdx de

geragdo 2, com 220GB, no qual foi instalado o Windows Server 2016 Datacenter para servir

como host de virtualizagdo. O sistema operativo podia ser inicializado por nested virtualization

ou fazendo boot diretamente sob o hardware, alterando o bootloader. Neste caso foi feito da

forma posterior.

l.

No “Disk Management”, na barra de ferramentas selecionar a opg¢do “Create VHD”,

abrindo a janela “Create and Attach Virtual Hard Disk”.

Apos definir a localizagdo para o disco, o seu formato e tipo, clicar em Ok. Isto ira criar

o disco virtual e fazer ““attach™ ao mesmo.

Na linha de comandos, executar o seguinte comando para adicionar a nova entrada no

bootloader: “bedboot F: (drive do VHDX)\Windows”.
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3.1.2 Hyper-V

No Windows Server 2016, foi instalado o role Hyper-V através do Server Manager. Em

Tools, aceder ao Hyper-V Manager.

Manage

Component Services
Computer Management

Defragment and Optimize Drives

Disk Cleanup

Event Viewer

| . Hyper-V Managér el PRV e ]
ISCS Initiator 3

Local Security Policy

Microsoft Azure Services

ODBC Data Sources (32-bit)

ODBC Data Sources (64-bit)

Performance Monitor

Print Management

Figura 15 - Acesso ao Hyper-V Manager
3.1.2.1 Switches Virtuais

Para que as maquinas virtuais possam ter conetividade entre si, com o host, € com o
exterior, € necessario criar switches virtuais. Para os propdsitos deste laboratério, foram criados

3(dois para ligagdes internas e um para ligagdes com o exterior).

1. No painel “Actions”, aceder ao “Virtual Switch Manager”.

E Hyper-V Manager
=% HOST VMM.IB
Name State
B ws.i Saved
E saL Saved [ﬁ Import Virtual Machine...
B rouTiNG Saved [ Hyper-V Settings...
g gg cs;"e" | BB Virtual Switch Manager... @
E oC OF @ Virtual SAN Manager...
&4 Edit Disk...

Figura 16 - Hyper-1" Manager

2. Criar 3 novas switches virtuais e dar-lhes nomes apropriados. No caso da External

switch, esta deve ter o tipo de ligagdo “External Network™, ligada a NIC fisica. Ativar
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também a op¢ao ““‘Allow management operating system to share this network adapter”,
caso contrario a maquina Host deixaria de ter ligag@o a Internet visto so existir 1 NIC
fisica instalada.

As outras duas vSwitches devem ter o tipo de ligagdo “Internal Network”, para
que as maquinas virtuais comuniquem apenas entre si, € com o Host, sem acesso direto
ao exterior(Internet).

Existe ainda um terceiro tipo de ligagdo, “Private Network”. Com este tipo de

ligagdo, as maquinas virtuais poderiam apenas comunicar entre si, mas neste caso nao

foi usada.

& _Virtual Switches ot Virtual Switch Properties

=he INTERNAL(.1)
ot INTERNAL(.0) l}

% Global Network Settings

% New virtual network switch

STERMAL Name:

Realtek PCIz GBE Family Contraller |m

Internal only Notes:

Internal only

[ mAC Address Range

00-15-5D-01-62-00 to 00-15-5D-0... Connection type ; ;
What do you want to connect this virtual switch to?

@® External network:
| Realtek PCle GBE Family Controller

[~ Allow management operating system to share this network adapter
[ ] Enable single-root 1/0 virtualization (SR-I0V)

O internal network
O Pprivate network

Figura 17 - Create vSwitch

3.1.2.2 Maquinas virtuais

Foram criadas 6 maquinas virtuais, 5 servidores ¢ 1 cliente.

No painel “Actions”. aceder ao wizard de criagdo de maquinas virtuais através da opgao
“New — Virtual Machine”.
Definir um nome para a VM e a sua localizag#o no disco.
Escolher “Generation 2”’. Comparativamente a Generation |, esta tem maior capacidade
de armazenamento(64TB), e inclui uma série de novas funcionalidades, tais como:

e “PXE boot” com adaptador de rede standard, em vez de ter de instalar um

adaptador legacy, e Secure Boot;
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e Boot a partir de um disco ou DVD, com controlador SCSI;
e “Secure Boot™, ajuda a prevenir a execugdo de firmware, sistemas operativas ou
drivers UEFI no boot.
4. Definir a memoéria RAM para o arranque da VM e ativar a opgdo “Use Dynamic
Memory for this virtual machine”. Habilitando essa op¢do, a memdria RAM
disponibilizada para a maquina virtual ndo ¢ fixa, podendo aumentar e diminuir

consoante a necessidade dos recursos.

A memoria dindmica é aconselhavel nas maquinas que executem aplicagdes em que
pode ser necessaria temporariamente memoria adicional. No caso de aplicagdes que
precisem de utilizar determinada quantidade de memaoria continuamente. ou que necessitem
de controlo total sob a alocagdo de memoria a VM em que sdo executadas, deve ser utilizada

memoria estatica, como é no caso do Microsoft Exchange.

(“Does Exchange play well with Hyper-V Dynamic Memory? (So many questions. So little
time. Part 21.) | Full of 1.T.,”” 2012)

5. Definir a switch virtual apropriada & maquina virtual a ser criada(neste caso todas as
VM'’S exceto o Routing, irdo utilizar apenas switches internas).
6. Criar um novo disco virtual, definir um nome, localizagdo e tamanho(36GB por

maquina, tendo em conta o limite de 220GB).
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Connect Virtual Hard Disk

Before You Begin | A virtual machine requires storage so that you can install an aperating system. You can
S tiane s Uacancs storage now or configure it later by modifying the virtual machine’s properties.

T | @ Create a virtual hard disk

e ey I Use this option to aeate a VHDX dynamically expanding virtual hard disk.

Configure Networking Name:  (DCL.vhdx ]

Connect Yirtual Hard Disk

Location: IX:WYPE?.-W ] |:

5 Size: GB (Maximum: 64 TB)

O Use an existing virtual hard disk
Use this option to attach an existing VHDX virtual hard disk.

| | Location: !C:\;Jéér:ﬁlbﬁcipowmen_ts'uivpa-v\‘ﬂrﬁ;Hard Disks\ o ﬁ[

O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

<previous | Next>',}JI Finish

Figura 18 - Criagdo de maquina virtual

7. Nesta etapa, pode ser definida a media de instalagdo para o sistema operativo.
Selecionar a opgao “Install an operating system from a bootable image file” e 0 ISO do
sistema operativo pretendido. Nos servidores virtuais foi instalado o Windows Server
2012 R2, enquanto que na maquina cliente foi instalado o Windows 8.1.

8. Foram repetidos os passos anteriores até todas as maquinas virtuais estarem criadas, e
no Hyper-V.

9. Antes de iniciar as maquinas, aceder as Seffings de cada uma no Hyper-V, e nos
“Integration Services”, ativar a op¢do “Guest services”. Este servigo permite a
transferéncia de ficheiros entre o Host e as VM ''s, através do Hyper-V Virtual Machine
Bus(VMBus), ou seja, sem necessitar de ligacdes de rede virtuais. Isto pode ser
realizado através de comandos em Powershell.

10. No Hyper-V. iniciar cada maquina virtual e instalar os respetivos sistemas operativos

como normalmente seria feito(no caso do WS2012 R2 instalar a versdao com GUI).
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Apos iniciar sessdo com conta de Administrador (Administrator — P@sswOrd). alterar
o nome da méaquina nas propriedades de sistema e configurar enderegos IP estaticos, e 0 DNS

com o enderego IP do DCI (fazer isto em todas as maquinas virtuais servidor).
3.1.3DC1

Um role ¢ um conjunto de programas que quando instalados e apropriadamente
configurados, permitem a uma maquina, desempenhar determinadas fungdes para multiplos

utilizadores ou computadores na rede. (“Roles, Role Services, and Features,” n.d.)

Por defeito, o unico role instalado no Windows Server 2012 R2 é o “File and Storage

Services”. Este, oferece a funcionalidade basica de gestdo de armazenamento.

Esta maquina virtual foi configurada para servir de controlador de dominio principal,

com servigos de DNS e Global Catalog, e como entidade certificadora.
3.1.3.1 Active Directory: Domain Services

O AD:DS ¢ um role fundamental para trabalhar com redes de dominio em Windows
Server. Inclui uma série de servigos que fornecem armazenamento seguro, estruturado e
hierarquico de objetos na rede tais como utilizadores, computadores, impressoras, etc. (“Active

Directory Domain Services Overview,” 2013)

Para estabelecer um dominio, ¢ necessario efetuar a instalagao desta role no “Server
Manager — Manage — Add Roles and Features”. Apds a sua instalagdo, clicar em “Promote this

server to a domain controller” para proceder a sua configuragdo como controlador de dominio.

1. Selecionar a opg¢do “Add a new forest” e definir um Root domain
name(PROJETOGLOBAL.LOCAL).

2. Deixar o Forest functional level € o Domain functional level com os valores padrao
(WS2012 R2). Este nivel funcional define quais os sistemas operativos que podem ser
adicionados como controladores de dominio ao nivel do dominio ou da floresta, para
além das funcionalidades disponiveis (versdes anteriores t€ém menos funcionalidades).
Nesta etapa também tem de ser definida uma password para o DSRM. O Direciory
Services Restore Mode é uma opgdo de arranque em safe mode para controladores de
dominio que permite reparar ou recuperar uma base de dados do Active Directory.

3. Deixar as etapas seguintes com os valores padréo e iniciar a promogdo clicando Install.
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A partir deste momento todas as maquinas virtuais deverdo ser adicionadas ao dominio
“PROJETOGLOBAL.LOCAL".

3.1.3.1.1 Users and Computers

Este snap-in permite gerir varios tipos de objetos tais como utilizadores, grupos,

computadores, dominios e unidades organizacionais.

File Action View Help
e A aEECE B2 ataTran
B Actveovecoy e nd Com g R TR

b (3 Saved Queries " & David DM. Marques User Aluno do ISTEC
4 i PROJETOGLOBALLOCAL || & test User

b Builtin gVPN Users Security Group... Remote Access VPN
Clients

Computers

@] Domain Controllers
p [ ForeignSecurityPrincipak %
p 5] Managed Service Accoul

2] Servers

Users

(3 VPN Users

[<] m |

Figura 19 - Users and Computers

Neste caso foram aqui criadas 3 unidades organizacionais (containers de objetos) para

uma melhor organizagio.
1. Right-click no dominio — New — Organizational Unit

A primeira contém objetos de servidor, a segunda de cliente, e a terceira utilizadores
destinados a acesso por VPN. Foram adicionados também 4 grupos de seguranga, “VPN

Users”, “Domain Users”, “Domain Servers” e “Domain Computers”.

O primeiro foi usado para controlo de acessos remotos, que tera permissdes para efetuar a

ligagdo por VPN.

O segundo foi usado para conter novos utilizadores no dominio, com permissdes de requisigdo

para um certificado de cliente;
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O terceiro e o quarto foram usados para conter maquinas servidor e cliente do dominio,

respetivamente.

2. Adicionar um novo utilizador dentro da unidade organizacional “VPN Users” (David
Marques) e aceder as suas propriedades.

3. Configuragdes por aba:
General — Adicionar descrigdo e e-mail;
Member Of - Adicionar o grupo “VPN Users”;
Profile — Existem 3 tipos de perfis de utilizador.

- Local: Perfil automaticamente criado na primeira vez que um utilizador faz /ogin num

computador, e é armazenado localmente.

- Roaming: Criado por um administrador e armazenado num servidor na rede. Este perfil
permanece disponivel ao utilizador em qualquer maquina na rede, e ¢ atualizado

automaticamente.

- Mandatory: Tal como um perfil roaming, sdo armazenados e obtidos através da rede, mas nédo
sdo atualizados com alteragdes realizadas pelo utilizador. Apenas o administrador pode fazer

alteragdes.

E de notar que as configuracdes feitas ao nivel da group policy. tém precedéncia sobre
configuracdes de utilizador.

(“Introduction to Configuration and Management,” n.d.)

Aqui foi definido um roaming profile ¢ uma home folder, ambos armazenados na

maquina virtual “Routing”.

No profile path, é boa pratica usar uma variavel (%username%), pois devolve

automaticamente o nome de utilizador, para evitar que ocorram enganos nos nomes.
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Remote control |  Remote Desktop Services Profle |  COMs
MemberOf | Dialin | Envionment |  Sessions

General | Address | Account | Profle | Telephones | Organization
User profile

| Profiepath:  |\WROUTING\Profies\David | |

1N
| Logon script: l W |

[ Home folder ;
| Olocalpath: | | |

| @Comnect:  [5.  v| To: [\\ROUTNG\Home\David | |

Figura 20 - User profile

Dial-in - Selecionar a opgao “Control access through NPS Network Policy. Desta forma, o

acesso a rede por parte do utilizador, ¢ controlado pelo servidor NPS.

General | Address | Account | Profle | Telephones | Organization
Remote control |  Remote Deskiop Services Profie |  COM«+
MemberOf | Dialin |  Envionment |  Sessions
Network Access Pemission
€ Allow access
" Deny access
{* Control access through NPS Network Policy

Figura 21 - User Dial-in
3.1.3.1.2 Sites and Services

Este snap-in permite configurar e gerir a replicagdo de dados entre sifes que fagam parte
de uma floresta no AD:DS.

Um site no AD:DS, representa a estrutura fisica. ou topologia de uma rede. O AD:DS
utiliza a informagao dessa topologia, armazenada na diretoria como sites, subnets, e objetos de
site link, para criar a mais eficiente topologia de replicagdo. Essa topologia consiste no conjunto

de objetos de ligagdo que permitem a replicagdo inbound de um DC de origem, para um DC de
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destino. O Knowledge Consistency Checker(KCC), cria esses objetos de ligagdo

automaticamente em ambos os DC'’s. (*“Understanding Sites, Subnets, and Site Links,” 2012)

Quando se instala os AD:DS, um site € criado automaticamente, com o nome “Default-
First-Site-Name”. O nome desse site deve ser alterado para um nome intuitivo, caso se pretenda
utilizar multiplos sites. Para os propdsitos deste projeto, foram utilizados 2 sifes, de forma a

simular 2 estruturas fisicas ou topologias de rede diferentes.

O container “Servers” dentro de um sife neste contexto, refere-se exclusivamente a

controladores de dominio, e ndo a qualquer tipo de servidor.

Os passos seguintes foram executados depois da maquina virtual DC2 ter sido promovida a

controlador de dominio secundario, na mesma floresta.

1. Right-click em “Sites — New Site”, dar um nome ao Site e selecionar o objeto Site Link,
a que este novo Site ira pertencer. Por defeito € criado um objeto de Site Link que pode

ser selecionado aqui (o seu nome pode ser posteriormente alterado).

File Action View Help

e nEEeR BR 2

B Active Directory Sites and Servic {Name ] Type. s ﬁ___!Dscﬁg_p!lo“n”
4 (5] Inter-Site Tr... Inter-Site Transports Container
b [ Inter-Site Transports || (5] Subnets Subnets Container

b [ Subnets B site1 Site

b [ Sitel EE site2 Site

S E Site2

Figura 22 - Sites and Services
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2. Num cendrio com miltiplos Sites como € o caso, tem de ser associado a cada um deles
uma subnef diferente. Right-click em “Subnets — New Subnet”, especificar o pretixo de
rede pretendido, e escolher o objeto de Site a que corresponde essa subnel. Este
procedimento deve ser realizado para cada Site existente.

3. Nas propriedades da Site Link, em “Inter-Site Transports — IP”, verificar que ambos os
Sites se encontram associados a0 mesmo objeto de ligagdo. Nesta janela pode também
ser definido o “custo” desta ligagdo e o intervalo de tempo entre cada tentativa de
replicagdo de dados entre os Sites pertencentes a essa ligagdo. O “custo” neste caso é
usado para definir qual o “caminho” prioritario para replicagdo entre sites e deve ser
calculado com base em varios fatores, tais como a largura de banda da ligagio,

disponibilidade, laténcia e custo monetario.

General | Object | Security | Attribute Editor |

Ste1-Stte2 Link

Description: ||

Sites not in this site link: Sites in this site link:
Sitel
Site2

<< Remove

Cost:

Replicate every

[Change Schedule... |

oK |[ Cancel |[ Aoy

Figura 23 - Site link Properties
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Em “Change Schedule™, pode ser configurada em maior pormenor a periodicidade das tarefas

de replicagéo.
4. No objeto Site 1, arrastar o DC2 para o objeto Site 2.

Dentro de cada servidor, existe um objeto “NTDS Settings”. Este, representa o
controlador de dominio no sistema de replicagdo. Estes objetos armazenam objetos de ligagdo,

que tornam a replicagéio entre dois ou mais controladores de dominio possivel.

Podem ser usados para verificar o funcionamento da replicagdo, ou para ativar ou
desativar o global catalog num servidor. (“Overview of Active Directory Sites and Services,”
2012)

3.1.3.2 Active Directory: Certificate Services

Os servigos desta role permitem emitir e gerir certificados digitais usados em sistemas
de seguranga com tecnologias de chave publica. Esses certificados podem ser usados para
encriptar documentos, assinar mensagens, autenticar computadores, utilizadores ou contas de

dispositivo numa rede.

Asseguram:

- Confidencialidade através de encriptagéo;

- Integridade gragas a assinaturas digitais;

- Autenticag@o, ao associar chaves de certificado a um computador, utilizador ou dispositivo.
(*“Active Directory Certificate Services Overview,” 2013)

Neste projeto foram emitidos 4 certificados. Um para o controlador de dominio, e trés

com o propdsito de autenticagdio segura de utilizadores remotos na rede, através do NPS.

1. No Server Manager. instalar a role Active Directory: Certificate Services, incluindo as
management tools.

2. Nos roles de servigo adicionais, deixar selecionado apenas a opgdo “Certificate
Authority” e inicar a instalagdo.

3. Apbs a instalagdo clicar em “Configure AD:CS on the destination server”.

4. Verificar que as credenciais estdo corretas (t€ém de ser de um administrador do
dominio).

5. Selecionar o role service *“Certificate Authority”.
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6.

Selecionar a opgao “Enterprise CA”.

Existem 2 tipos de instalagdes de uma autoridade certificadora, Enferprise e
Standalone. Na primeira, a autoridade certificadora tem de pertencer a um dominio e
permanecer online para poder emitir certificados ou politicas. No segundo tipo de
autoridade certificadora, esta pode ser configurada fora de um dominio e offline. Esta

opg¢do € a mais segura, pois ndo € vulneravel a ataques externos.

7. Selecionar a opgdo “"Root CA™.
Existem 2 tipos de CA's. Root e Subordinate. O primeiro, é o tipo de autoridade
certificadora de maior confianga na infraestrutura de chave pablica de uma organizagéo
e ¢ a partir desta autoridade que originam os certificados, logo devera ter politicas de
segurang¢a mais rigorosas. Tipicamente num cenario empresarial, a Roor CA néo é usada
para emitir certificados para utilizadores, mas sim para autoridades certificadoras
intermédias que desempenham essas fungdes, chamadas Subordinate CA'’s.
(“Types of Certification Authorities,” n.d.)
8. Selecionar a op¢do para criar uma nova chave privada e deixar as configuragdes
criptograficas nos seus valores padrio.
9. Dar um nome a CA e especificar a sua validade.
10. Deixar os outros passos com valores padrio e finalizar a configuragdo.
11. Na linha de comandos digitar “MMC?” para abrir a consola de gestdo de snap-ins.
12. *File — Add/Remove Snap-in”, adicionar os snap-ins “Certificates” para “Computer
account — Local computer e “Certificate Authority” para “Local Computer™.
13. Aceder a primeira snap-in, onde podem ser consultados todos os certificados instalados
na maquina.
5] Console Root Issued To g Issued By
4 [} Certificates (Local Computer) %IDC1.PROJETOGLOBALLOCAL  PROJETOGLOBAL-CA
4 [ Personal %JDC1.PROJETOGLOBALLOCAL  PROJETOGLOBAL-CA
(o] [ AlTasks ’ Request New Certifiate... DJETOGLOBAL-CA
b & Ty DJETOGLOBAL-CA
b 5 Ent View ’ Import...
b [ Int New Window from Here Advanced Operations 4
p 5] Tr
b B Un New Taskpad View...
b Thi Refresh
p [ Tr L PRIEI

Figura 24 - Request New Certificate
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14. Expandindo Certificates e fazendo right-click em “Personal — All tasks — Request New

Certificate”, ¢ pedida a emissdo de um novo certificado.

15. Efetuar o pedido de um certificado do tipo Domain Controller.

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then
click Enroll.

Active Directory Enrollment Policy

[[] Directory Email Replication Lp STATUS: Available Details v
[v] Domain Controller (i) STATUS: Available Details v
[ pomain Controller Authentication \D STATUS: Available Details v
[ Kerberos Authentication \J) STATUS: Available Details v

[ Show all templates

Figura 25 - Certificate Enrollment

Dentro do container Certificates, verifica-se que se encontra emitido o novo certificado

para o controlador de dominio.

@ Fle Action View Favortes Window Help

e rnE 8 2 BE

Console Root AlflssuedTo  *  [lsuedBy

4 ¥ Certificates (Local Computer) ||| ERIDC1.PROJETOGLOBALLOCAL  PROJETOGLOBAL-CA
4 [ Personal ||| EIDC1.PROJETOGLOBALLOCAL  PROJETOGLOBAL-CA

|| Z51DC1.PROJETOGLOBALLOCAL  PROJETOGLOBAL-CA

b (] Trusted Root Certification Authorities ||| #]pROJETOGLOBAL-CA PROJETOGLOBAL-CA
p [ Enterprise Trust o
b [ Intermediate Certification Authorities | = l}g
b [ Trusted Publishers i
p [5] Untrusted Certificates ‘
b [ Third-Party Root Certification Authoriti{

Figura 26 - Issued Certificates
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16. Aceder a segunda snap-in. onde podem ser consultados e geridos os certificados
emitidos, pendentes, falhados. ou revogados pela autoridade certificadora, bem como

os modelos de certificado existentes.

@ File Action View Favorites Window Help

e nE R BE » =

[} Console Root ' Name
b G Certificates (Local Computer) 5] Revoked Certificates
4 ﬁl Certification Authority (Local) 51 Issued Certificates
4 |gi PROJETOGLOBAL-CA| [ Pending Requests

Revoked Certificates
[} Issued Certificates
Pending Requests
5] Failed Requests

[5 Certificate Templates

3 Failed Requests
Certificate Templates

R

Figura 27 - Certification Authority

No container “Certificate Templates™, estdo listados os modelos de certificado que
podem ser emitidos no momento por aquela CA. Estes modelos sdo utilizados por razdes de
seguranga para que determinados utilizadores ou computadores na rede, tenham permissdes de
acordo com o propdsito do certificado emitido para eles. (“Create a New Certificate Template,”
n.d.)

Neste cenario foram criados 3 certificados:

Domain Client Authentication - Autenticagdo de maquinas cliente;

Domain Server Authentication — Autenticagio de maquina servidor;

Domain User - Autenticacdo de utilizadores na rede.

17. Para isso, foram duplicados 3 modelos de certificado ja existentes. Right-click em
“Certificate Templates — Manage”, para abrir a janela de gestdo de modelos.

18. Right-click no modelo “Workstation Authentication — Duplicate Template™.
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19. Na janela de propriedades do modelo existem muitas configuragdes que podem ser
feitas relativas ao modelo de certificado, mas neste cenario apenas algumas foram

realizadas.

Superseded Templates | Extensors | Secuty
Compatibiity | General | Request Handiing | Cryptography | Key Attestation
Template display name:
|Copy of Workstation Authentication| |
Template name: %

{Copy of Workstation Authentication
Validity pesiod: Renewal period:

L tleas v [ 6ljweeks |
(] Publish cestificate in Active Directory

[[] Do not automatically reenroll if a duplicate certificate exists in Active

Directory

Figura 28 - Duplicate Template

Configuracdes comuns aos 3 modelos:

Compatibility — Foram alteradas as definigdes de compatibilidade para o nivel do Windows
Server 2012 R2 na CA, e para o nivel do Windows 8 / Windows Server 2012 em Certificate

Recipient;
General - Foi dado um nome ao modelo, e definida a sua validade.

Security — Foi adicionado um dos grupos de seguranga criados anteriormente no AD:UC,

correspondente a0 modelo em questéo, atribuindo permissdes de Enroll.

Configuracdes do duplicado de “Computer’’:

Issuance Requirements - Ativar a op¢do “CA certificate manager approval”. Esta opgdo faz
com que a emissdo de um certificado com este modelo, dependa da aprovacdo do

administrador. Sendo este um modelo que ira ser usado por um servidor responsavel por
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autenticar clientes remotos na rede, por razdes de seguranga ndo € indicado que este seja

emitido sem verificagdo.

Configuracgdes do duplicado de “User™:

General - Habilitar a op¢do “Publish certificate in Active Directory”, para que quando um

utilizador obtiver este certificado, ele seja associado ao seu objeto no Active Directory.

Subject Name — Habilitar as opg¢des “Include e-mail name in subject name”, “e-mail name” e
adicionar esses dados no perfil do utilizador no AD. Estas opgdes permitem que este certificado

seja utilizado para assinar e-mails.

20. Para que novos modelos possam ser emitidos pela autoridade certificadora, tém
primeiro de ser ativados. No snap-in da CA, right-click em “Certificate Templates —

New — Certificate Template to Issue”, e selecionar os 3 modelos criados anteriormente.

[ Console Root | Name
b G Certificates (Local Computer) 5] Domain User
4 [ Certification Authority (Local) B User
4 gi PROJETOGLOBAL-CA [® Domain Computer Authenticaf
(5] Revoked Certificates & Domain Server Authentication

51 Issued Certificates
[Z] Pending Requests
[ Failed Requests

[E Certificate Templates!

I Directory Email Replication

&) Domain Controlier Authenticat =
& Kerberos Authentication
ET. lent

Manage

New 4 | Certificate Template to Issue

View »
New Window from Here kification Auth —

New Taskpad View... ]

Creates a new item in this containe

Figura 29 - Issue New Certificate Templates
3.1.3.3 Group Policy

O Group Policy é um componente muito poderoso, que deve ser explorado a0 maximo
num cenario empresarial. Para os propdsitos deste laboratorio foram apenas definidas algumas

politicas e configuragdes.

1. No Server Manager, aceder a “Tools - Group Policy Management”.
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2. No separador do dominio, right-click em “Default Domain Policy — Edit”, para editar
este Group Policy Object, que foi criado automaticamente no momento da criagdo do

dominio. Este GPO é aplicado a todo o dominio.

2 Group Policy Management Default Domain Policy
4 /A Forest: PROJETOGLOBALLOCAL Scope | Detals | Setings | Deiegatil
4 [# Domains _
4 B3 PROJETOGLOBAL.LOCAL Unks
5] Defautt Domain Pt Pleplay ks inthis locaion:
b B Clients Edi.. [y The following sites, domains, and OUs
b Domain Controller| Enforced —
b B Servers :  Location _
] VPN Users Link Enabled & PROJETOGLOBAL LOCAL
> B Group Policy Obje{ . |oe Report
b @ WMI Filters View 3
b &) Starter GPOs New Window from Here
b (g Sites
Group Policy Modeling o

Figura 30 - Edit GPO

3. Uma das configurag¢des basicas, mas que deve ser feita em qualquer dominio, € a nivel
da seguranca de contas. Essas politicas podem ser definidas em “Computer

Configuration — Windows Settings — Security Settings — Account Policies”.

Password Policy:

- Enforce password history — “24 passwords remembered” (o numero de passwords
Gnicas que tém de ser definidas a uma conta até que uma possa voltar a ser reutilizada);

- Maximum password age — “50 days™ (tempo maximo que uma password pode ser
utilizada até ter obrigatoriamente de ser alterada);

- Minimum password age — “1 day” (tempo minimo que uma password tem de ser
utilizada até que seja permitido altera-la);

- Minimum password length — “7 characters” (nimero minimo de caracteres que uma
password pode ter);

- Password must meet complexity requirements - “Enabled” (a password definida tem de
cumprir com uma série de requisitos);

- Store passwords using reversible encryption — “Disabled” (armazenamento de
passwords com a utilizagdo de encriptagdo reversivel. Ndo é aconselhavel na maior

parte dos casos, pois sdo armazenadas em plaintext).
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Account Lockout Policy:

- Account lockout duration — 30 minutes” (tempo que uma conta permanece bloqueada:

- Account lockout threshold — 5 invalid logon attempts™ (nimero de tentativas falhadas
que causam que uma conta seja bloqueada):

- Resrtaccount lockout after — “30 minutes™ (tempo para o reset do contador de tentativas

de logon falhadas).

4. Na etapa anterior, foram criados e habilitados novos modelos de certificado. Para que
um certificado seja emitido automaticamente a um utilizador quando este é criado, ¢
necessario habilitar e configurar algumas politicas a nivel da group policy.

Em “Computer Configuration — Windows Settings — Security Settings — Public Key
Policies™:

- “Certificate Services Client — Certificate Enrollment Policy” — Habilitar, ¢ em

“Properties™, ativar as op¢des “Enable for automatic enrollment and renewal”, e

“require strong validation during enrollment”;

Name:
Active Directory Enrollment Policy
Envoliment policy ID:
{£11D7292-E£9BD-4764-9E72-5DD8F 9839180}
Enroliment palicy servers:
|SeverURL Prioity | Authentication Type |

Defaut  Windows intzgrated

Ero!hnent configuration
[v] Enable for automatic enroliment and renewal [%
[+ Require strong validation during enrolment

OK || Cancel

Figura 31 - Certificate Enrollment Policy
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- “Certificate Services Client — Auto-Enrollment” — Habilitar, e ativar as opgdes “‘renew
expired certificates, update pending certificates, and remove revoked certificates”, e

“update certificates that use certificate templates”.

Enroll user and computer certificates automatically

Configuration Model: l Enabled v l

[ Renew expired certificates, update pending certificates, and remove
revoked certificates %

[ Update certificates that use certificate templates

Log expiry events and show expiry notifications when the percentage of
remaining certificate lifetime is

[ = =

Additional stares. Use "," to separate multiple stores. For example:
“Store1, Store2, Store3"

Figura 32 - Auto-Enrollment

3.1.4 DC2

Esta maquina virtual foi configurada como controlador de dominio secundario, para

propdsitos de replicagao.

Replicagéo € o processo através do qual mudangas feitas num controlador de dominio,
sdo sincronizadas sistematicamente com todos os outros controladores de dominio no dominio

ou floresta, que armazena copias da mesma informagdo.(“Active Directory Replication,” n.d.)

1. Instalar a role Active Directory Domain Services e iniciar o wizard de promogéo a
controlador de dominio.

2. Desta vez, sendo que ja existe uma floresta com um controlador de dominio, selecionar
a primeira op¢do, para adicionar este DC a um dominio existente. Inserir o nome do
dominio e as credenciais de administrador.

3. Deixar as capacidades DNS e GC ativas, escolher o site do AD em que este DC se ira
inserir (neste caso no Site2) e especificar as credenciais DSRM.

4. Nas “Additional Options” detfinir para replicar do DCI1.
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3.1.4.1 Replica¢io manual

Para iniciar o processo de replicagdo manualmente, tem de ser estabelecida uma ligagdo

entre os DC’s.

1. No Active Directory Sites and Services expandir o “Site2 — Servers — DC2”. Right-click
em “NTDS Settings — All tasks — Check replication topology”. Fazendo refresh, o
objeto de ligagdo ao DCI1 ja existe na lista.

2. Expandir o “Sitel — Servers — DC1”. Right-click em “NTDS Settings — All tasks —
Replicate configuration to the selected DC”. Fazer também “check replication
topology”.

3. De volta ao DC2, righi-click no objeto de ligagdo e selecionar “Replicate now™ para

iniciar o processo de replicagdo a partir do DCI.

[EE Active Directory Sites and Service|| Name From Server
4 [ Sites . sautcmaticalhy generated=  DC1
b [ Inter-Site Transports
p [5] Subnets
4 [H Sitel
4 [C] Servers
4 § pC
P NTDS Settings

4 [ site2
4 [Z] Servers
4 ff b2
B NTDS Settings

Figura 33 - Replicate
3.1.5 ROUTING

Esta maquina virtual foi configurada para servir como router, servidor de acesso
remoto, storage de utilizadores e exchange. E o tnico servidor no laboratério que tem uma NIC
com acesso direto ao exterior, através da qual € fornecido o acesso a Internet as outras maquinas

na rede. E também responsavel pela gestdo do servidor interno de e-mail.
3.1.5.1 Remote Access

Os servigos desta role permitem configurar o acesso remoto a rede por VPN ou dial-up.

routing(LAN e NAT).
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1. No Server Manager, selecionar para instalar a role *Remote Access”.

2. Nos servigos a instalar selecionar as opgdes “Routing”, e “DirectAccess and
VPN(RAS)". O role de Web Server(11S) também tem de ser instalado, apesar de ndo ser
usado neste laboratorio.

3. Apos a instalagdo aceder a “Tools — Routing and Remote Access™.

4. Right-click no servidor — “Configure and Enable Routing and Remote Access”.

File Action View Help

é | XE B

X soving e e
Server Status |
[ ROUTING| Confiaure the Routina and

Configure and Enﬁ!e Routing and Remote Access |

Disable Routing ah Remote Access

All Tasks

View

Figura 34 - Configure RRAS

5. Selecionar a op¢do de VPN e NAT (Network Address Translation). O NAT permite
que varias maquinas numa rede, tenham acesso a Internet através de um unico enderego

IP publico.
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Configuration
You can enable any of the following combinations of services, or you can
customize this server.

" Remote access {dialup or VPN)

Allow remote clients to connect to this server through either a dial-up-connection or a
secure virtual private network (VPN) intemet connection.

€ Network address transiation (NAT)
Allow intemal clients to connect to the intemet using one public 1P address.

' Virtual private network (VPN) access and NAT

Allow remote dlients to connect to this server through the intemet and local clients to
connect to the Intemet using a single public IP address. h

(" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

(" Custom corfiguration
Select any combination of the features available in Routing and Remote Access.

oo [ o> | [l

Figura 35 - RRAS Services

Selecionar a NIC que tem acesso a Internet (“External” neste caso).

Selecionar a NIC correspondente a rede a que os clientes VPN serdo atribuidos para
propositos de DNS, acesso dial-in,etc. Neste caso foi selecionada a NIC “Internal (.0)”.
Selecionar a segunda opgdo, para que sejam atribuidos enderegos IP aos clientes

remotos a partir de uma gama de enderegos fixos e definir essa gama.

Type a starting 1P address and either an ending 1P address or the number of
addresses in the range.

Start 1P address: |192.168. 0 .10

End IP address: |192.1ss. 0 .20

| Number of addresses: | 11

(o] o ||

Figura 36 - 'PN IPv4 Address Range
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9. Selecionar a inlerface interna que ira, através do NAT receber acesso a Internet. Neste
caso pretende-se que ambas as inferfaces internas tenham acesso a Internet € neste
wizard s6 pode ser selecionada uma, mas isso pode ser alterado apos a configuragdo
inicial.

10. Os pedidos de ligacdo a rede podem ser autenticados localmente ou enderegados a um
servidor RADIUS(Remote Authentication Dial-In User Service). Nesta altura, ainda ndo
foi configurado o servidor NPS, que terd esse papel, por isso selecionar a primeira
opgao.

11. De volta a janela do RRAS, expandir a opgédo “IPv4”, right-click em “General — New
Routing Protocol” e selecionar o protocolo NAT. No NAT, adicionar uma nova interface
(a que tem ligagdo a Internet, neste caso a “External”), definir o seu tipo como “public
interface connected to the Internet”, e ativar a op¢o de habilitar o NAT nessa interface.

A partir deste momento todas as maquinas virtuais em ambos os sifes do AD terdo

acesso a Internet.

3.1.5.2 Exchange Server 2013

O Exchange fornece a infraestrutura basilar a execugao de um sistema de mensagens.
Inclui uma base de dados para armazenar dados de e-mails, a infraestrutura para os mover entre
varios locais, € os pontos de acesso para que sejam acedidos através de diferentes clientes.
Quando utilizado com clientes como o Outlook ou o Outlook Web App, a caixa de correio
eletronico torna-se num ponto de armazenamento e gestdo de informagdes pessoais tais como
calendario, contactos, listas de tarefas, e outros ficheiros. Essas informag¢des podem ser

partilhadas com outros utilizadores, de forma a colaborarem entre si.
(Elfassy, 2013)

A funcionalidade do Exchange Server é dividida por roles. Este conceito, introduzido
no Exchange Server 2007, foi criado para que a funcionalidade pudesse ser repartida por vérios

servidores, de forma a facilitar a escalabilidade.

Nas versdes anteriores existiam mais roles, mas no caso do Exchange Server 2013,

foram consolidados em apenas 2.

1. Mailbox Server Role

2. Client Access Server Role
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O primeiro, gere todas as mailboxes, pastas publicas, e replicagdo da base de dados.
Para além disso, € ao contrario das versdes anteriores do Exchange, inclui também as

funcionalidades de Transport service e Unified Messaging.

O segundo, age como um thin server que essencialmente redireciona os pedidos de

clientes para servidores de mailbox.

Neste cendrio, o Exchange foi instalado no servidor virtual “ROUTING” e foram
utilizadas apenas 2 mailboxes para propédsitos de demonstragdo, que podem comunicar entre si

internamente no dominio.
(Elfassy, 2013)
3.1.5.2.1 Instalacio

O Exchange Server 2013 pode ser instalado por linha de comandos ou GUI. Neste

cenario foi utilizada a GUI.

I. Executar o instalador do Exchange Server 2013 SPl. Na etapa de “‘server role

selection”, selecionar ambos os roles mailbox e client access.

MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 SETUP

Server Role Selection

Select the Exchange server roles you want to install on this computer:

Mailbox role
Client Access role

D Automatically install Windows Server roles and features that are required to install Exchange Server

Figura 37 - Exchange Role Selection
Aqui pode ser definido para obter automaticamente os pré-requisitos necessarios a
instalagdo do Exchange (roles e funcionalidades do Windows Server), mas isso ndo é

recomendado. Em vez disso, esses pré-requisitos devem ser instalados manualmente.
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2. Numa linha de comandos Powershell, executar o seguinte comando:

“Install-WindowsFeature AS-HTTP-Activation, Desktop-Experience, NET-Framewor
k-45-Features, = RPC-over-HTTP-proxy, = RSAT-Clustering, RSAT-Clustering-
CmdInterface, RSAT-Clustering-Mgmt, RSAT-Clustering-PowerShell, Web-Mgmt-
Console, WASProcess-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth,
Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors,
Web-Http-Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-
ISAPI-Filter, Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-
Mgmt-Service, Web-Net-Ext45,Web-Request-Monitor, Web-Server, Web-Stat-
Compression, Web-Static-Content, Web-Windows-Auth, Web-WMI, Windows-

Identity-Foundation”

Para além disso, deve ser instalado também o Microsoft Unified Communications

Managed API 4.0 64-bit, que pode ser obtido no site da Microsoft.

3. Dar um nome a organizagdo, e deixar a protecdo contra Malware ativa no passo

seguinte.

MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 SETUP

Exchange Organization

Specify the name for this Exchange organization:
[PROJETOGLOBAL

D Apply Active Directory split permissions security model to the Exchange organization

Figura 38 - Exchange Organization Name

4. Na analise de pré-requisitos, verificar que ndo existem erros, mas ¢ normal aparecerem
2 avisos, a indicar que ndo foram detetados roles de Exchange de versdes anteriores na

topologia.
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Prerequisite Analysis

@8 Exchange

install

Figura 39 - Exchange Prerequisite Analysis

3.1.5.2.2 Centro de Administragio

O Exchange pode ser gerido por linha de comandos com o Exchange Management Shell

ou através de uma interface grafica web-based. Neste cenario as configuragdes foram feitas por

GUI, no seu centro de administragdo, que pode ser acedido através do seguinte link no browser:

“https://localhost/ecp”.

ST

permissdes

gestdo de conformidade
organizagao

protegdo

fiuxo de Correio

movel

pastas Publicas

unified messaging
servidores

hibrido

ferramentas

Centro de administragdo do Exchange

caixas de correio grupos recursos contactos partilhado migragao

T
NOME A APRESENTAR 4 TIPO DE CAIXA DE CORREIO

Administrator Utilizador

ENDERECO DE CORREIO ELETRONICO

Administrator®@projetoglobal.local

Figura 40 - Exchange Centro de Administragdo

Neste site podem ser geridas todas as funcionalidades e servigos do Exchange 2013.

58



Configuragdes por aba:

Destinatarios: Por defeito, é criada uma mailbox para o administrador do Exchange. Sera criada

uma outra para propdsitos de teste.

1. No menu superior, aceder a “caixas de correio” e clicar na cruz e adicionar uma nova
caixa de correio de utilizador. Neste caso pretende-se adicionar um utilizador ja
existente no Active Directory por isso selecionar a op¢do “utilizador existente” e em
procurar selecciona-lo. Caso ndo existisse, poderia aqui ser criado e adicionado

automaticamente ao Active Directory.

Fluxo de correio: Nesta sec¢do, podem ser feitas configuragdes relativas a todo o fluxo de
mensagens que ocorre através da fransport pipeline. Esta pipeline, ¢ uma colegdo de servigos,
conexdes e componentes que trabalham em conjunto para rotear mensagens. (“Mail flow:

Exchange 2013 Help,” 2013)

Os conetores de recegdo sdo responsdveis pelo fluxo inbound, enquanto que os

conetores de envio sdo responsaveis pelo fluxo outbound de correio eletronico.

Para comunicagdes internas (entre servidores Exchange dentro da mesma floresta do

AD), ndo € necessario criar qualquer conetor. Os conetores de rececfio necessarios sdo

automaticamente criados com a instalagdo das roles de cliente access ou mailbox, e os

conetores de envio necessarios fazem parte dos servigos de transporte. Estes Gltimos, chamados

de conetores implicitos ou intra-organization, séo automaticamente disponibilizados e ndo

requerem qualquer gestdo.
(“Receive connectors,” n.d.)
(“Send connectors,” n.d.)

Para comunica¢des com o exterior(Internet), é necessario criar conetores, € em
particular para receber e-mail do exterior, é necessario configurar num servidor DNS
publico/externo, um registo que aponte para o enderego IP publico do servidor Exchange no

dominio. (“Configure DNS records,” n.d.)

Servidores: Na aba “servidores™ estdo listados os servidores que desempenham roles do

Exchange (neste caso apenas existe 1, que inclui ambas as roles mailbox e client access).

1. Editar o servidor existente, e em “pesquisas de DNS”, definir manualmente o endereco

IP do servidor DNS do dominio.
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Pesquisas de DNS intemo

Sao utilizados servidores DNS intemos para localizar servidores dentro da
organizagso. Especifique a utilizagdo do servidor DNS configurado na
placa de rede ou configure manualmente um enderego {P de servidor

DNS.
| DefinigGes personalizadas v
+ /-

ENDERECO A

192.168.0.1

Figura 41 - Exchange Pesquisas de DNS
Na aba “certificados” podem ser geridos os certificados que estdo associados ao
Exchange. Por defeito, na instalagdo da cliente access role, sdo criados self-signed certificates.
Este tipo de certificado deve apenas ser usado temporariamente, pois tem certas limita¢des

comparativamente a um certificado emitido por uma autoridade certificadora. Algumas

limitagdes:
- Apenas valido por | ano a partir da data de criagéo;
- Nio pode ser usado com o Outlook Anywhere;

- Nio pode ser usado para encriptar comunicagdes entre dispositivos ActiveSync ¢ o servidor

Exchange;

- Sdo mostrados aos clientes do Microsoft Outlook Web Access avisos acerca do certificado

ndo ser de fonte confiavel.
(“Understanding the Self-Signed Certificate in Exchange,” n.d.)

Anteriormente, no DCI foi instalada a role de Certificate Authority. Esta sera agora

usada para emitir um certificado de web server para o Exchange.

1. “New — Create a request for a Certificate from the Certification Authority”.
2. Dar um nome ao certificado e especificar em que servidor o request sera armazenado.
3. Especificar os dominios a serem incluidos no certificado, que correspondem ao acesso

as varias paginas do Exchange. Neste caso foi adicionado o dominio

60



“mail.projetoglobal.local”. Caso ndo tenha sido ja feito. tem de ser criada uma nova
entrada no DNS. com esse nome, a apontar para o servidor do Exchange(ROUTING).

4. Preencher o formulario com informagdes relativas a organizagéo.

5. Guardar o request numa partilha de rede ou no disco local.

novo certificado do Exchange

*Guarde o pedido de certificado no ficheiro seguinte
{ex:\\nomemeuservidor\partilha\meupedidocert REQ):

[\Wocalhost\c$\Req_Exchange.Req x

Teré de submeter o contetdo do ficheiro que introduziu a uma autoridade de
certificacdo.
Depois de receber o ficheirc de certificado da autonidade de certificacdo, tem de

dicar em Concluir no painel Informagiio para o instalar no servidor Exchange. Saiba
mais

Figura 42 - Exchange New Certificate Request

6. Aceder ao DCI, e instalar o servico do AD:CA “Certification Authority Web

Enrollment” para que possam ser feitos pedidos e renovagdes de certificados através de
uma interface web.

7. De volta ao ROUTING, aceder a diretoria virtual criada anteriormente pelo servigo

instalado no DC1 através do link: “http://dc1/CertSrv”.

8. “Request a certificate — Advanced certificate request — submit a certificate request by
using a base 64-encoded CMC or PKCS file, or submit a rewewal request by using a
base-64-encoded PKCS file”.

9. Abrir o ficheiro de request criado anteriormente e copiar todo o texto para o request

nesta pagina, selecionando também o remplate web server.
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Microsoft Active Directory Certificate Services - PROJETOGLOBAL-CA,

Submit a Certificate Request or Renewal Request

Saved Request:

To submit a saved request to the CA, paste a base-64-encoded

Base-64-encoded
certificate request
(CMC or

PKCS #10 or
PKCS #7):

v/J1WBRZBiclJ3DjQqoPbll2AXfoJZoRYwwR3aBB:
ZBON/ 3KORKeUBEBUgZR/da0pBy65k9F)S1+VRSLEIA
H2Czck7F0j7aS5S5cbA30FgwMLFgrxIv2eD8Owvuddt
MdNKYa/3790= |
—----END NEW CERTIFICATE REQUEST----—- LV

< [T >

Certificate Template:

| Web Server v

Additional Attributes:

Atiributes:

Figura 43 - Submit Web Server Certificate Request

10. Escolher “base 64 encoded™ e fazer o download do certificado. Este certificado tera de

ser instalado em todas as maguinas que seja pretendido que o utilizem.

11. No Exchange, na aba de certificados, no certificado pendente, clicar em Complete e

apontar para o ficheiro “.cer”, emitido agora pela autoridade certificadora do dominio.

12. Editar esse certificado e selecionar os servigos pretendidos para ele, neste caso SMTP,

IMAP, POP ¢ IIS. Caso surja um aviso acerca de substituir um certificado ja existente

selecionar a opgdo yes.
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Exchange_cert

geral

N Especifique os servidores aos quais quer aplicar este certificado.
» servigos Saiba mais

SMTP
%Jniﬁed Messaging do Microsoft Exchange
[ Router de Chamadas do Unified Messaging
N IMAP
¥ POP
[ us

Figura 44 - Exchange Certificate Services

13.No IIS e no “Default Web Site — Edit Bindings”, adicionar a binding para

“mail.projetoglobal.local” do tipo “https”, e associar-lhe o certificado emitido
anteriormente.

aviso

Substituir o certificado de SMTP predefinido existente?
Certificado atual:
'9BBECFFOEO0500346302663713DEEE621A0D3514' (expira em
05/06/2022 23:28:20) Substituir pelo certificado:

‘8CEE64A88B60F280D9A25CFF3DEEB476179770F1 (expira em
06/06/2019 21:00:38)

]

Figura 45 - Exchange Replace Certificate

No lado do cliente, basta instalar esse certificado, na certificate store “Trusted Root
Certification Authorities”. Acedendo agora ao link “https://mail.projetoglobal.local” sera

aberta a pagina do Outlook Web App sem quaisquer avisos de certificado.

A conta de mail também pode ser acedida através de um mail client. Neste caso, na maquina
cliente foi instalado o “‘eM Client”.
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I Geral H
|

Btchar;lge Wéb Servi-c;sr j Offlln_eAddress -B-o.ok D;agnosttcos 5
Nome da conta: ldavidmarqus@projetoglobal.local |
Informacgdes sobre o utilizador
Nome: lDavid Marques l
E-maik !davidmafques@projetoglobal.local | l Apelidos... |

Pastenticacto
@ Usar Autenticagdo Integrada Windows (SSO)
(O Usar estas credenciais:

Nome de login: ‘.davidmarques@projetoglobal.local

Figura 46 - eM Client

3.1.6 NPS

O NPS € a implementagdo da Microsoft do padrio RADIUS. Permite a gestdo

centralizada de contas, e autenticagfio e autorizagéo para diferentes tipos de acesso, como por

exemplo wireless, dial-up ¢ VPN. Num dominio, o NPS acede a base de dados do Active

Directory para autenticar os utilizadores na rede. O NPS pode ser utilizado como RADIUS

server, proxy, ou ambos.

(“Network Policy Server (NPS) | Microsoft Docs,” 2017)

Esta maquina virtual foi configurada como RADIUS server, para controlar os acessos

remotos a rede, com base num conjunto de politicas.

Access 5l
dients l (T[

RADIUS I
protocol

Adtive Directory

NPS RADIUS  SQL Server
domain controller server for RADIUS
accounting

Figura 47 — Exemplo de RADIUS Server (' Network Policy Server (NPS) | Microsoft Docs,” 2017)
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3.1.6.1 Network Policy and Access Services

O NPAS permite definir ¢ impor politicas para o acesso a rede, autenticag@o,

autorizacio e saude de clientes através dos servicos Network Policy Server(NPS), Health

Registration Authority(HRA) e o protocolo Host Credential Authorization (HCAP). (“Network

Policy and Access Services Overview,” n.d.)

1.

Abrir o MMC, adicionar o snap-in “Certificates” da maquina local, e requisitar um

novo certificado do tipo “Domain Server Authentication”. Antes de ser emitido tem de

ser aprovado na maguina DC1. no role AD:CS em “Pending Requests”.

Instalar o role Network Policy and Access Services através do Server Manager,
selecionando apenas o servigo NPS.

Abrir o NPS em “Tools — Network Policy Server”.

Registar o NPS no Active Directory fazendo right-click no seu nome e clicando em

“register server in Active Directory”. Este procedimento é necessario para que o

servidor possa ler as propriedades de dial-in dos utilizadores no AD, de forma a poder

autentica-los.

Em “RADIUS Clients and Servers”, clicar em “Configure RADIUS Clients”.

Para utilizar um RADIUS server, tem de ser configurado um RADIUS client, (servidor de

acesso a rede) que neste caso € o servidor Routing.

6. Right-click em “RADIUS Clients — New”.

@ NPS (Local)
4 RADIUS Clients and Servers

| i RADIUS Clier
Remote RAD [:__-_[New - :k__l

4 [E] Policies Export List
Connection View 3
] Network Pol
5] Health Polic Refresh

b B Network Access Help

B Accounting

p Wl Templates Management

Figura 48 - RADIUS clients-1

7. Dar um nome amigavel ao cliente, neste caso foi dado o nome “Routing-Sitel” e definir

o nome ou endereco IP do servidor.
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8.

Em “Shared Secret” tem de ser introduzida uma password ou gerada uma
aleatoriamente por questdes de segurancga.

Este “shared secret” é usado para verificar que as mensagens RADIUS vém de uma
fonte legitima, e que essa mensagem néo foi adulterada em transito. E também usado
para encriptar alguns dos atributos RADIUS, tais como palavras-chave de utilizadores
e tunnel-passwords. O cliente € o servidor RADIUS tém de partilhar o mesmo “shared

secret”. (“Shared Secrets for NPS and RADIUS Clients,” n.d.)

4 [Z] RADIUS Clients and Servers

| RADIUS Clients S} RADIUS dierts allow you to speciy the network access servers, that
ﬁ Remote RADIUS Server Groups - Provile Roiens Yo e ook

4 [E] Policies :
[ Connection Request Policies || Friendly Name IP Address | Device Manufacturer | NAP-Capable | Status
= Network Policies B RouingSte1  10.10.1.1 RADIUS Standad  No Enabled
5] Health Policies

b B Network Access Protection %

BE, Accounting
p B Templates Management

Figura 49 - RADIUS clients-2

Selecionar o “NPS (Local)” e no drop-down em “Standard Configuration”, escolher a
opgdo "RADIUS server for Dial-Up or VPN Connections”. Clicar em “Configure VPN
or Dial-Up”.
€ NPS (Local) NPS (Local)
4 [Z] RADIUS Clients and Servers 3
i RADIUS Clients Geﬂlng Started
Remote RADIUS Server ¢ Network Policy Server (NPS) allows you to create and erforce orga
4 [E] Policies network access policies for client health. connection request authes
[3 Connection Request Pol L.
[ Network Policies
[ Health Policies Standard Configuration

4 BB Network Access Protection _ ) _ .
b & System Health Validator Select a configuration scenario from the list and then click the link below to 4

& Remediation Server Gro
B Accounting RADIUS serverfor Dial-Up or VPN Connections

p» B Templates Management

RADIUS server for Dial-Up or VPN Conneclions

When you configure NPS as a RADIUS server for Dial-Up or VPN connectiq
that aflow NPS to authenticate and authorize connections from Dial-Up or VI
called RADIUS dlients).

n Corfiqure VPN OE Dial-Up Leam more

Figura 50 - New 1'PN policy
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10. Escolher VPN e dar um nome a politica (VPN-Sitel).
11. Selecionar o RADIUS client criado anteriormente (Routing-Sitel).
12. Deixar os métodos de autenticagdo e todas as etapas subsequentes com os valores

padrao.

Todas estas configuracdes podem ser alteradas apds a criacdo da politica.

13. Apds a sua criagdo, foram feitas algumas configuragdes adicionais. Em “Policies —

Network Policies”. right-click no nome da politica criada e aceder as suas propriedades.

File Action View Help

¢ #nE B

& NPS (Local)
4 RADIUS Clients and Servers
§ RADIUS Clients
& Remote RADIUS Server ¢
4 i=] Policies
Connection Request Pol

Network policies allow you to designate who is authorized
and the circumstances under which they can or cannot

I NeworkPoicis e Up
Health Policies Move Down
4 B Network Access Protection Disable
p B8 System Health Validator o
Remediation Server Gro Delete |
B Accounting Rename

b W Templates Management Duplicate Policy

Properties \ |
Help

Figura 51 - Policy properties

Network Policies sdo conjuntos de condigdes, restricdes e definigdes que permitem
definir quem ¢ autorizado a ligar-se a rede e em que circunstincias pode ou ndo fazé-lo.

(“Network Policies,” n.d.)
14. Configuragdes realizadas por aba:

Overview : Desabilitar a op¢do “ignore user account dial-in properties”, para que as

‘configuragdes de dial-in dos utilizadores sejam levadas em conta pelo NPS.

Conditions : Aqui podem ser definidas as condi¢des necessarias para que os pedidos de ligagio

sejam aceites por esta politica. E obrigatdrio que exista pelo menos 1 condigdo.
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Neste caso foi adicionado o grupo “VPN Users”. Isto assegura que apenas utilizadores

pertencentes a esse grupo no AD, terdo acesso a rede por VPN.

Constraints : Pardmetros opcionais da politica. Diferem das condi¢cdes no sentido em que,
quando uma condi¢do ndo € cumprida, o NPS continua a avaliar outras politicas de rede na
tentativa de autorizar a ligagdo. No caso das constraints, se alguma nao corresponder ao pedido

de ligacdo, essa ligagdo ¢ imediatamente recusada.

Neste caso foi alterada a constraint “ Authentication Methods”, onde foram definidos 2 métodos

distintos de autenticag@o.

Constraints:

Constraints

Allow access only to those dlients that authenticate with the specified methods.

g Luthentication Methods

% Idie Timeout EAP types are negotiated between NPS and the diient in the order in which they are
) listed,

& Session Timeout sted

[ Called Station ID EAP Types:

[ alled Station

Microsoft: Secured password (EAP-MSCHAP v2) | Move Up

Day and time restrictions Microsoft: Smart Card or other certificate

T NAS Port Type N
(<] W [ 5]
| Add... —l | Edt ... | | Remove J
Less secure authentication methods:
[+l Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)

[ User can change password after it has expired

Figura 52 - Authentication methods

15. No método “Microsoft: Smart Card or other certificate”, clicar em “Edit” e selecionar
o certificado que foi instalado na maquina (Domain Server Authentication). Isto

permite que este servidor possa provar a sua identidade ao cliente que se tenta ligar.

A autenticacdo com utilizacdo de certificados digitais € um dos métodos que fornece

maior seguranca, eliminando a necessidade de utilizagdo de passwords. As ligagdes VPN com

o protocolo L2TP requerem a utilizagdo de certificados, enquanto que com PPTP nio.

("Certificates and NPS,” n.d.)
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3.1.7 SQL

Esta maquina virtual foi configurada como servidor de bases de dados. Para isso, foi

instalado o SGBD SQL Server 2014.

E Gl (5 @] D NewQuey (30385 5| 8 =

= SQL (SQL Server 12.0.4100.1 - PROJETOGLOBAL\Administrator)
Datzbaszes
3 Security
Server Objects
E3 Replication
£ AlwaysOn High Availability
C@ Management
@ (3 Integration Services Catalogs
3 SQL Server Agent (Agent XPs disabled)

Figura 53 - SQL Management Studio

Para que as bases de dados sejam acessiveis pelo utilizador que acede remotamente por VPN,

foi necessario proceder a criagdo de um novo Login.

1. Expandir a pasta “Security”. Right-click em “Logins — New Login".
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ey o R e Gl Sl
® @ Service Broker
@ @ Storage
C3 Security
(@ ReportServer
G ReportServerTempDB E5
B E@ Security e
SR =
& New Login... [} |gi i pd
& Filter b
: Start PowerShell e
& Reports »
: Refresh
& NT SERVICE\SQL Writer P
& NT SERVICE\Winmgmt
& PROJETOGLOBAL\Administrator
& PROJETOGLOBAL\David
A sa
£@ Server Roles ™

Figura 54 - New login

2. Na tab General - Manter o tipo de autenticagdo como “Windows Authentication”. No
“Login name” clicar em “Search...” e especificar o utilizador “David”, na diretoria do

dominio.

Este utilizador ¢ um desenvolvedor de aplicagdes .NET e precisa de ter privilégios de

administragéo no servidor SQL.
3. Na tab Server Roles — habilitar o conjunto de permissdes “sysadmin”.

E também necesséario criar uma nova regra de Inbound na firewall para que sejam aceites as
ligagdes ao Database Engine. A porta a abrir neste caso, sendo a default instance, é a 1433 —
TCP.
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3.1.8 W8.1

Esta maquina virtual foi criada com o propdsito de servir como cliente de acesso remoto
ao dominio. O utilizador desta maquina (David) desempenha fun¢des de programagdo .NET,
necessitando de aceder ao servidor SQL para a criacdo e gestdo de bases de dados. Este

utilizador tem um roaming profile, e tem acesso a sua home folder na rede do dominio.
3.1.8.1 Ligacao VPN

Uma VPN € uma ligagdo ponto a ponto segura, feita através de uma rede privada ou
publica (Internet). Um cliente VPN utiliza protocolos baseados em TCP/IP ou UDP chamados
tunneling protocols, para estabelecer uma ligagdo encriptada com o servidor VPN através de

determinada porta virtual. (“VPN connection types (Windows 10) | Microsoft Docs,” 2017)
Foram criadas 2 ligagdes VPN para propositos de demonstragéo.

A primeira utiliza PPTP (Point to Point Tunneling Protocol) com autenticagdo EAP e

password.

A segunda utiliza L2TP (Layer 2 Tunneling Protocol with IPSec) com autenticagdo

EAP e certificado digital emitido para o utilizador.

Antes de ser possivel estabelecer a ligagdo por L2TP com certificado, tém de ser
instalados os certificados necessarios para que a maquina e o utilizador sejam autenticados na

rede.

1. Numa conta de administrador, abrir o MMC e adicionar 2 snap-ins de certificate (user
account e computer account).
2. Fazer request dos certificados “Domain User” e “Domain Computer Authentication”,

respetivamente.

Criar as ligacdes

1. No “Network and Sharing Center”, criar uma nova ligagdo a um workplace por VPN.
2. Especificar o enderego IP publico do servidor VPN (Routing) e um nome para a ligagéo.

Ativar a opgdo “Allow other people to use this connection.” Esta op¢do permite que

seja possivel iniciar sessdo diretamente com a conta de dominio.
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© [k Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: [ [Example:Contoso.com or 157 54.0.1 or 3ffe:1234:1111] |
Destination name: l VPN-Site1 |
[J Use a smart card
[C]Remember my credentials

@ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

Figura 55 - Connect to VPN

3. Alterar as propriedades de seguranga de ambas as ligagdes.

PPTP

Nome: VPN-Site1(PPTP)

Type of VPN: PPTP

Data encryption: Maximum strength encryption

Authentication: EAP - Microsoft Secured password (EAP-MSCHAP v2)
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L2TP

Type of VPN:

| Poirt to Point Tunneling Protocol PPTP)

)

rMméggmhﬁ' ]

Data encryption:

— Authentication

(@ Use Extensible Authentication Pratocol (EAP)

|Hm_>poft Smadpa_sgpord(EAF—MSCHAPvZ) ncr

(O Allow these protocols

[] Unencrypted password (PAP)
[[] Challenge Handshake Authentication Protocal (CHAP)
{] Microsoft CHAP Version 2 {(MS-CHAP v2)

[[] Automatically use my Windows logon name and
password (and domain,  any)

SR

ok || ce

v-—'\l

Figura 56 - PPTP

Nome: VPN-Sitel(Certificado)

Type of VPN: Layer 2 Tunneling Protocol with IPsec

[ Data encryption: Maximum strength encryption

Authentication: EAP — Microsoft: Smart Card or other certificate

Em “Advanced Settings” tem de ser especificado que a ligagdo utiliza um certificado, bem
como a autoridade certificadora que o emitiu (PROJETOGLOBAL-CA).
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|| (@ Use a certificate on this computer

ikl .
[#] Use simple certificate selection {Recommended)

| [W]Verfy the server's identty by validating the certficate

[C] Connect to these servers {examples:srv1:srv2; *\ srv3\.com):

|
; 1 - R ————
i
|
|
|
I
|
{
f

Trusted Root Certification Authorities:

] Microsoft Root Certificate Authority 2010
[] Microsoft Root Certificate Authority 2011
PROJETOGLOBAL-CA

[[] Secure Trust CA

{
| (] Starfield Class 2 Certification Authority
' | [ thawte Prmary Root CA

[[] Thawte Timestamping CA

[] VeriSign Class 3 Public Primary Cettification Authority - G5

| | |  ViewCetficate |
| | [#]Dont prompt user to authorize new servers or trusted certification

Lo e (Y N

|| [[] Use a different user name for the connection

Figura 57 - L2TP
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3.2 Programacio

A aplicagdo foi desenvolvida em C# com interface WPF. Trata-se de uma aplicagéo de
gestdo de produtos informaticos de uma empresa ficticia (PC Express). Esses produtos sdo

armazenados numa base de dados e acedidos pela aplicagéo através de objetos ADO.NET.
O software utilizado no desenvolvimento foi o seguinte:

- Visual Studio Community 2017

- SQL Server 2014

Funcionalidades:

- Registo e autenticagdo de utilizadores, com encriptagdo de passwords;

- Adicionar produtos com campos de nome, categoria, marca, stock, preco e imagem;
- Listar informacgéo dos produtos, alterar e remover;

- Filtrar produtos por categoria ou marca;

- Pesquisar produtos por nome.

Credenciais de acesso a aplicacio:
Administrador(nivel 1 de acesso):

Utilizador: Administrator
Palavra-chave: P@sswOrd

Cliente(nivel 2 de acesso):

Utilizador: David
Palavra-chave: istec

A base de dados é composta por 6 tabelas:

Produtos: Produtos disponiveis;

Categorias: Categorias de produtos(CPU,GPU .etc);

Marcas: Marcas dos produtos(MSI,Asus,etc);

Utilizadores: Utilizadores registados. com propésitos de autenticagdo na base de dados;
Encomendas: Encomendas colocadas pelos clientes.

Produtos_encomendas: Tabela de ligagdo entre os produtos e as encomendas.
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Esquema da base de dados

produtos_encomendas

idEncomenda int

O€
idProduto int
encomendas

| Quantioads it PK idEncomenda int
idUser int
Data date
categorias
PK idCategoria int >
Categoria i varchar
produtos
) ) utilizadores
PK idProduto int
idUser int
idCategoria int —H———
idEncomenda int
Nome varchar
e
5 . username varchar
idMarca int 3+——
ass varchar
Stock int &
Nome varchar
Preco decimal
|
' I
| Imagem image Morada varchar
|
Email varchar
| Telefone int
:
| acesso tinyint
idMarca (1] T E—

Marca varchar

Figura 58 - Esquema da BD




3.2.1 Classes

Login

Classe com elementos de interface. Permite ao utilizador autenticar-se, introduzindo os
seus dados em rextboxes. O layout tem 2 botdes, 2 caixas de texto e 1 label com informagdes

sobre o desenvolvedor.

1. public partial class Login : MetroWindow

278444,

3. //instancia a classe Utilizador

4. Utilizador util = new Utilizador();

5. //query que recebe os valores de parametros

6. string query login = "SELECT * from Utilizadores where username= @username and pass
= @password"”;

7. //connection string, definida no app.config

8. string CS = ConfigurationManager.ConnectionStrings["CS"].ConnectionString;

9. public Login()

18.  {

11. InitializeComponent();

gy

13. //botdo de login

14. private void btn_login_Click(object sender, RoutedEventArgs e)

15.

16. {

17. try

18. {

19. //instancia um novo objeto de liga¢do. o using permite que o objeto criado seja

closed, flushed

20. //e disposed quando os recursos para a sua utilizacdo ja ndo forem necessarios.

21. using (SqlConnection con = new SqlConnection(CS))

22. {

23. //abre a ligacao a BD

24. con.Open();

25. //chama o método "encrypt" da classe "Utilizador" para encriptar a password
inserida

26. string cipher_pass = util.encrypt(txb_pass.Password);

27. //cria uma nova query parametrizada

28. using (SqlCommand cmd = new SqlCommand(query_login, con))

29, {

30. //cria uma query parametrizada que recebe os valores do utilizador e pass

5 word
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31.

32.

33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64,
65.
66 .
67.
68.
69.
70.
71.
i72%

cmd.

Parameters.Add("@username”, System.Data.SqlDbType.VarChar, 25).Value

txb_user.Text;

cmd.

cipher_pass;

Parameters.Add("@password"”, System.Data.SqlDbType.VarChar, 25).Value

using (SqlDataReader dr = cmd.ExecuteReader())

{

//se a query devolver algum resultado, procede com o login
if (dr.Read())
{
int access_type = (Convert.ToInt32(dr["acesso"]));
//passa o username para a classe Cliente_orders
Cliente_orders.username = txb_user.Text;
txb_user.Text = "";
txb_pass.Password = "";
//se o acesso for 1 abre o formulario "AdminProdutos”
if (access_type == 1)
{
AdminProdutos adm = new AdminProdutos();
this.Hide();
adm.ShowDialog();
}
//se o acesso for 2 abre o formuldrio "Cliente_orders”
else if (access_type == 2)
{
Cliente_orders clo = new Cliente_orders();
this.Hide();
clo.ShowDialog();
}
} //read
else
{
MessageBox.Show("Dados incorretos");
}
} //sqldatareader
Y //try

} //connection
Y //try

catch

{

(Exception ex)

MessageBox.Show(ex.Message);
} //catch

} //Login

//botldo de registo
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73. private void btn_register_Click(object sender, RoutedEventArgs e)
74. {
75. //instancia a classe Register e abre o formulario "Register”
76. Register reg = new Register();
77. this.Hide();
78. reg.ShowDialog();
79. }
80. private void Window_Closed(object sender, EventArgs e)
81. {
82. //termina a aplicacdo apds fechar o formulario
83. Application.Current.Shutdown();
84.
85. }
86. private void 1bl _créditos_MouseDown(object sender, MouseButtonEventArgs e)
87. {
88. MessageBox.Show("Desenvolvido por: David Marques n22029");
89. }
%. }
Register

Classe com elementos de interface. Permite ao utilizador efetuar o registo de um
utilizador na base de dados, introduzindo um conjunto de dados em caixas de texto (username,
password, nome, morada, telemével, e-mail). A password introduzida é encriptada com AES,

um algoritmo de chave simétrica.

1. public partial class Register : MetroWindow

275

3. string CS = ConfigurationManager.ConnectionStrings["CS"].ConnectionString;

4. string query_selectuser = "SELECT username from utilizadores where username = @
username";

5. string query_registar = "INSERT INTO utilizadores (username, pass, nome, morada
, telemovel, email, acesso) VALUES (@username, @password, @nome, @morada, @telemove
1, @email, 1)";

6. Utilizador util = new Utilizador();

7. Login log = new Login();

8. public Register()

9. {

10. InitializeComponent();

11. }

12. //botao para efetuar o registo

13. private void btn_Registar_Click(object sender, RoutedEventArgs e)

14, {

79



15.
16.
17.
18.

19.
20.
21.
22,
23.
24.
25.
26.
27.

28.
29.

30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

40.
41.

42.
43.

44,

45.

46.

a7.

try
{
//verifica se o utilizador preencheu os campos obrigatldrios
if (txb_username.Text == "" || txb_password.Password == "" || txb_email.Tex
t == "")
{
MessageBox.Show("Preencha os campos obrigatérios”);
}
else
{
using (SqlConnection con = new SqlConnection(CS))
{
con.Open();
//cria e execula uma query parametrizada com o username introduzido
SqlCommand cmd = new SqlCommand(query_selectuser, con);
cmd.Parameters.Add("@username”, System.Data.SqlDbType.VarChar, 25).

Value = txb_username.Text;
SqlDataReader dr = cmd.ExecuteReader();
//verifica se o user inserido j& existe na base de dados
dr.Read();
if (dr.HasRows)
{
MessageBox.Show("Esse utilizador j& existe.");
}
else
{
//chama o mélodo "encrypt” da classe Utilizador, que encripta a
password introduzida com AES e chave de 256bit
string cipher_pass = util.encrypt(txb_password.Password);
//cria e executa uma query que recebe como parametros os dados
introduzidos e a password encriptada
SqlCommand cmd2 = new SqlCommand(query_registar, con);

cmd2.Parameters.Add("@username”, System.Data.SqlDbType.VarChar,

25).Value = txb_username.Text;
cmd2.Parameters.Add("@password”, System.Data.SqlDbType.VarChar,
25).value = cipher_pass;

cmd2.Parameters.Add("@nome", System.Data.SqlDbType.varChar, 50)
.Value = txb_nome.Text;

cmd2.Parameters.Add("@morada”, System.Data.SqlDbType.VarChar, 5
9).Value = txb_morada.Text;

cmd2.Parameters.Add("@telemovel”, System.Data.SqlDbType.VarChar
, 40).Value = txb_tele.Text;
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48.

49,
50.
51.

53.
54.
55.
56.
57.
58.
59.
60.
6l1.
62.
63.
64.
65.
66 .
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.

cmd2.Parameters.Add("@email”, System.Data.SqlDbType.VarChar, 40

).Value = txb_email.Text;
SqlDataReader dr2 = cmd2.ExecuteReader();
MessageBox.Show("Utilizador registado.”);
this.Hide();
log.Show();

}
} //try
catch (Exception ex)
{
MessageBox.Show(ex.Message);
} //catch
}
//quando é fechada, volta a janela de login
private void Window_Closed(object sender, EventArgs e)
{
Login log = new Login();
log.ShowDialog();
this.Close();
¥

private void btn_cancelar_Click(object sender, RoutedEventArgs e)
{

this.Close();
}

//botdo que limpa o texto de todas as textboxes na grid
private void btn_clear_txt_Click(object sender, RoutedEventArgs e)

{
foreach (UIElement txB in Grid.Children)

{
TextBox textBox = txB as TextBox;
if (textBox == null)
continue;
textBox.Text = null;
}
}
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Utilizador

Esta classe € instanciada pela classe Register e tem como propdsito encriptar a password

introduzida no ato do registo.

1. class Utilizador
20 {
3. //classe necessaria a encriptlacdo simétrica AES
4. AesCryptoServiceProvider crypt_provider;
5. public Utilizador()
6. {
7. crypt_provider = new AesCryptoServiceProvider();
8. //tamanho do bloco
9. crypt_provider.BlockSize = 128;
1e. //tamanho da chave
11. crypt_provider.KeySize = 256;
12. //chave do algoritmo. Também poderia ser gerada uma aleatoriamente
13. crypt_provider.Key = Convert.FromBase64String("C53waflw3QmImGBN8Se9ENIIgi
Qq7LyoWHzUEFQI/BB=");
14. //modo que encripta cada bloco individualmente
15. crypt_provider.Mode = CipherMode.ECB;
16. }
17. public String encrypt(String clear_text)
18. {
19. ICryptoTransform transform = crypt_provider.CreateEncryptor();
20. byte[] encrypted_bytes = transform.TransformFinalBlock(ASCIIEncoding.ASCI
I.GetBytes(clear_text), 0, clear_text.Length);
21, string str = Convert.ToBase64String(encrypted_bytes);
22. return str;
23. }
24. }
AdminProdutos

Classe com elementos de interface. Contém a funcionalidade da aplicagéo, para utilizadores
com acesso de administrador. Permite listar, criar, alterar, eliminar, filtrar e pesquisar produtos

na base de dados.

1. public partial class AdminProdutos : MetroWindow

2 {

3. string imgPath_dlg;

4 //connection string, definida no app.config

5 string CS = ConfigurationManager.ConnectionStrings["CS"].ConnectionString;
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11.
195
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26,
27.

28.
29.
30.

31.

32.
33.
34.

35.
36.
37.
38.
39.
40.
41.
42.
'43.

Produto prod = new Produto();

public AdminProdutos ()
{
InitializeComponent();
}
//evento executado quando a grid da janela é carregada
private void MainGrid_Loaded(object sender, RoutedEventArgs e)
{
prod.dg = this.dg_produtos;
prod.imgBox = this.img_Prod;
prod.WindowGrid = this.MainGrid;
//carrega a datagrid
prod.Load_Produtos();
//1limpa todos os campos
prod.Limpar();
//esconde colunas especificas
prod.HideCol();
}

private void Button_Admin_Click(object sender, RoutedEventArgs e)

{

//instancia um objeto Button para ser usado como sender para um switch de botdes

Button bt = (Button)sender;
//queries
string query_Del = "DELETE FROM produtos WHERE idProduto = '" + this.txb_prod

utosld.Text + "'; ";

string query_Updt_noImg = "UPDATE produtos SET Nome = @Nome, Categoria = @C

ategoria, Marca = @Marca, Stock = @Stock, Preco = @Preco WHERE idProduto = '" + thi
s.txb_produtosId.Text + "';";
try
{
using (SqlConnection con = new SqlConnection(CS)) //o using permite que
o objeto criado seja closed, flushed e disposed quando os recursos para a sua util
izagdo ja nado forem necessarios
{
//Estabelece ligacdo com a BD
con.Open();
switch (bt.Name)
{
//Botao para atualizar a datagrid
case "btn_load_dt":
prod.dg = this.dg_produtos;

prod.imgBox = this.img_Prod;
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a4,

16.
47.
48.
49.

51.
52

53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

66.
67.
68.
69.

70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
‘80.

prod.WindowGrid = this.MainGrid;
prod.Load_Produtos();
prod.Limpar();

prod.HideCol();

break;

//Botdo para adicionar produto

case "btn_add":

if (txb_produtosCat.Text == "" || txb_produtosNome.Text == "" ||
txb_produtosMarca.Text == "" || txb_produtosStock.Text == "" || txb_produtosPreco.T
ext == "")

{

MessageBox.Show("Preencha todos os campos");

¥

else if (txb_produtosPreco.Text.Contains("."))

{

MessageBox.Show("Utilize virgulas no preco");

}

else

{

//executa uma stored procedure com os parémetros recebidos

SqlCommand addProd = new SqlCommand("spInsProd”, con);

addProd.CommandType = CommandType.StoredProcedure;

addProd.Parameters.Add("@Nome", System.Data.SqlDbType.VarChar, 50
).Value = txb_produtosNome.Text;

addProd.Parameters.Add("@Categoria”, System.Data.SqlDbType.VarCha
r, 30).Value = txb_produtosCat.Text;

addProd.Parameters.Add("@Marca”, System.Data.SqlDbType.VarChar, 3
@).Value = txb_produtosMarca.Text;

addProd.Parameters.Add("@Stock”, System.Data.SqlDbType.Int).Value
= txb_produtosStock.Text;

addProd.Parameters.Add("@Preco", System.Data.SqlDbType.Decimal).V
alue = txb_produtosPreco.Text;

addProd. ExecuteNonQuery() ;

MessageBox.Show("Registo adicionado™);

prod.Load_Produtos();

prod.Limpar();

prod.HideCol();

}

break;

//Botdo para alterar produto
case "btn_alter":

//verifica sc um item estd scleccionado
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181. if (Convert.ToInt32(dg_produtos.SelectedItems.Count) == @)
82. {

83. MessageBox.Show("Seleccione um item da tabela”);

84. }

85. else if (txb_produtosPreco.Text.Contains("."))

86. {

87. MessageBox.Show("Utilize virgulas no preco”);

88. }

89. else

90. {

91. //verifica se a varidvel que contém o Path da imagem(seleccionado

no dialog) ndo é nula

92. if (imgPath_dlg != null)

93. {

94, SqlCommand update = new SqlCommand(“spUpdtProd", con); //query
de update completa, incluindo imagem

95. update.CommandType = CommandType.StoredProcedure;

96. byte[] img = null;

97. //objetos usado para escrever para o array de bytes, a imagem
escolhida

98. FileStream fs = new FileStream(imgPath_dlg, FileMode.Open, Fi
leAccess.Read);

99. ' BinaryReader br = new BinaryReader(fs);

100. img = br.ReadBytes((int)fs.Length);

101. update.Parameters.Add("@idProduto™, System.Data.SqlDbT
ype.Int).Value = txb_produtosId.Text;

102. update.Parameters.Add("@Nome", System.Data.SqlDbType.V
arChar, 35).Value = txb_produtosNome.Text;

103. update.Parameters.Add("@Categoria”, System.Data.SqlDbT
ype.VarChar, 30).Value = txb_produtosCat.Text;

104. update.Parameters.Add("@Marca”, System.Data.SqlDbType.
VarChar, 30).Value = txb_produtosMarca.Text;

105. update.Parameters.Add("@Stock”, System.Data.SqlDbType.
Int).Value = txb_produtosStock.Text;

106. update.Parameters.Add("@Preco”, System.Data.SqlDbType.
Decimal).Value = txb_produtosPreco.Text;

107. update.Parameters.Add("@img", System.Data.SqlDbType.Im
age).Value = img;

1e8. update.ExecuteNonQuery();

109. //aponta o img path para nulo, para que nos subsequentes updates

nao sejam atualizados produtos com a imagem previamente seleccionada

110. imgPath_dlg = null;
111. }
1:1:2% else
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113. {

114. //query de update parcial, usada quando nio se pretende

alterar a imagem de um registo.

115. SqlCommand update2 = new SqlCommand("spUpdtProd_noImg"
, con);

116. update2.CommandType = CommandType.StoredProcedure;

117. update2.Parameters.Add("@idProduto”, System.Data.SqlDb
Type.Int).Value = txb_produtosId.Text;

118- update2.Parameters.Add("@Nome", System.Data.SqlDbType.
VarChar, 35),Value = txb_produtosNome.Text;

119. update2.Parameters.Add("@Categoria”, System.Data.SqlDb
Type.VarChar, 30).Value = txb_produtosCat.Text;

120. . update2.Parameters.Add("@Marca"”, System.Data.SqlDbType
.VarChar, 30).Value = txb_produtosMarca.Text;

121. update2.Parameters.Add("@Stock", System.Data.SqlDbType
.SmallInt).Value = txb_produtosStock.Text;

12 2 update2.Parameters.Add("@Preco”, System.Data.SqlDbType
.Decimal).Vvalue = txb_produtosPreco.Text;

123. update2.ExecuteNonQuery();

124. }

125. MessageBox.Show("Registo alterado”);

126. prod.dg = this.dg_produtos;

127. prod.imgBox = this.img Prod;

128. prod.WindowGrid = this.MainGrid;

129. prod.Load_Produtos();

130. prod.Limpar();

131. prod.HideCol();

1328 }//else

133. break;

134.

135, //Botdo para eliminar produtos

136. case "btn_delete":

137. if (Convert.ToInt32(dg_produtos.SelectedItems.Count) == @)

138. {

139. MessageBox.Show("Seleccione um item da tabela");

140. }

141. else

142. {

143, SqlCommand delete = new SqlCommand(query_Del, con);

144, delete.ExecuteNonQuery();

145, prod.Load_Produtos();

146. prod.Limpar();

147. prod.HideCol();
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148. MessageBox.Show("Registo eliminado”);

149. }

150. break;

151.

115325 //Botdo para limpar todas as textboxes e comboboxes

153. case "btn_clear_txt":

154. prod.Limpar();

155. break;

156 //Botao fechar janela

157. case "btn_close_admForm":

158. ; Login log = new Login();

159. this.Close();

160. log.ShowDialog();

161. break;

162. //Botdo para abrir o dialog de selecg¢do de imagem

163. case "btn_browse":

164. //verifica se um item estd seleccionado

165. if (Convert.ToInt32(dg_produtos.SelectedItems.Count) == @)

166. {

167. MessageBox.Show("Seleccione um item da tabela");

168. }

169. else

170. {

171. OpenFileDialog dlg = new OpenFileDialog();

172. dlg.Filter = “"All|*.jpg;*.png;*.bmp|IPG Files (*.jpg)|*.]
pg|PNG Files (*.png)|*.png|BMP Files (*.bmp)|*.bmp";

173. dlg.Title = "Carregar imagem de Produto”;

174. if (dlg.ShowDialog() == true)

175. {

176. imgPath_dlg = dlg.FileName;

177. img_Prod.Source = new BitmapImage(new Uri(dlg.FileName)
)

178. }

179. }//else

180. break;

181.

182. //Botao para procurar produtos

183. case "btn_search":

184. SqlCommand search_cmd = new SqlCommand("spSearch”, con);

185. search_cmd.Parameters.Add("@Search”, System.Data.SqlDbType.

VarChar, 35).Value = txb_procurar.Text;
186. search_cmd.CommandType = CommandType.StoredProcedure;
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1187.
i

188.
189.
190.
191.
192.
193.
194.
195.
196.
197.
198.
199.
200.
201.
202.
203.

204.

206.
207.
208.
209.
210.
211.
212.

1213,
214.
215,

216.
217.
218.
219.
220.
221%1.
222.
223.
224.
225.
226.

)3

SqlDataAdapter dataAdapter5 = new SqlDataAdapter(search_cmd

DataTable dt5 = new DataTable();
dataAdapter5.Fill(dt5);
dg_produtos.ItemsSource = dt5.DefaultView;
prod.HideCol();

break;
}//switch f
}//connection :
} ,
catch (Exception ex) :
{
MessageBox.Show(ex.Message); f
}

}

//executa cada vez que uma sele¢do na datagrid muda

private void dg_produtos_SelectionChanged(object sender, SelectionChange

dEventArgs e)

{

try

{

SglConnection con

con.Open();

new SqlConnection(CS);

//verifica se estd seleccionado um item na datagrid

if (dg_produtos.SelectedItems.Count > 9)

{

//percorre o item seleccionado e guarda cada um dos registos em varidveis,

para que possam ser posteriormente utilizados

for (int i = @; i < dg_produtos.SelectedItems.Count; i++)

{

DataRowVview selectedItem = (DataRowView)dg_produtos.SelectedItems[i];

string idProduto = Convert.ToString(selectedItem.Row[0]);

string Nome = Convert.ToString(selectedItem.Row[1]);

string Categoria = Convert.ToString(selectedItem.Row[2]);

string Marca =
string Stock =
decimal Preco

string Imagem

Convert.ToString(selectedItem.Row[3]);
Convert.ToString(selectedItem.Row[4]);
Convert.ToDecimal(selectedItem.Row[5]);

Convert.ToString(selectedItem.Row[6]);

txb_produtosId.Text = idProduto;

txb_produtosNome.Text = Nome;

txb_produtosCat.Text = Categoria;

txb_produtosMarca.Text = Marca;
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227. txb_produtosStock.Text = Stock;

228. txb_produtosPreco.Text = Convert.ToString(Preco);

229. string query_img = "SELECT Imagem from produtos WHERE idProduto='
" + txb_produtosId.Text + "';";

230. using (SglCommand cmd = new SqlCommand(query_img, con))

231. {

232. using (SqlDataReader reader = cmd.ExecuteReader())

233. {

234, reader.Read();

235. if (reader.HasRows && reader["Imagem"] != DBNull.Value) //verifica

se a query devolve alguma row e se o valor dessa row na coluna "Imagens" nao é nul

0.
236. {
237. byte[] img = (byte[])(reader[®@]);
238. MemoryStream ms = new MemoryStream(img);
239, img_Prod.Source = BitmapFrame.Create(ms, BitmapCreateOption

s.None, BitmapCacheOption.OnLoad);

240. }

241. else

242. {

243. img_Prod.Source = null;
244, }

245, reader.Close();

246. con.Close();

247. }//reader

248. }//command

249, }//for

250. Y/ /a8

251. }

252. catch (Exception ex)

253, {

254, MessageBox.Show(ex.Message);

255, }

256. }

257. //executa no load da combobox marca
258. private void cBox_Marca_Loaded(object sender, RoutedEventArgs e)
259. {

260. //adiciona o item

261. cBox_filterMarca.Items.Add("Marca");
262. cBox_filterMarca.SelectedIndex = ©;
263. using (SqlConnection con = new SqlConnection(CS))
264. {

265. try

266. {
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267.
268.
269.
270.
271.
272.
273.
274.
275.
276.
277.
278.
279.
280.
281.
282.
283.
284.
285.
286.
287.
288.
289.
290.
291.
292.
293.
294,
295,
296.

297.
298.
299.
300.
301.
302.
303.
304.
305.
306.
307.
308.
309.

con.Open();
//devolve as rows nas colunas categoria e marca, sem duplicados
string query_cBoxLoad = "SELECT distinct Marca from Marcas;";
using (SqlCommand cmd = new SqlCommand(query_cBoxLoad, con))
{
SqlDataReader dr = cmd.ExecuteReader();
while (dr.Read())
{
string marca = dr.GetString(o);
cBox_filterMarca.Items.Add(marca);
}
}
Y /try
catch (Exception ex)
{
MessageBox.Show(ex.Message);
}
}//connection
}
//executa no load da combobox categoria
private void cBox_Categoria_Loaded(object sender, RoutedEventArgs e)
{
cBox_filterCat.Items.Add("Categoria”);
cBox_filterCat.SelectedIndex = 9;
using (SqlConnection con = new SglConnection(CS))
{
try
{

con.Open();

string query_cBoxLoad = "SELECT distinct Categoria from Categorias;";

'
2

//devolve as rows nas colunas categoria e marca, sem duplicados
using (SqlCommand cmd = new SqlCommand(query_cBoxLoad, con))
{

using (SqlDataReader dr = cmd.ExecuteReader())

{
while (dr.Read())
{
string categoria = dr.GetString(®);
cBox_filterCat.Items.Add(categoria);
}//while

}//datareader

}//command

}

catch (Exception ex)
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' 310.
311.
312.
313.
314.
315.
316.

317.
318.
319.
320.
321.
322.
323.
324.
325.
326.
327.

328.
329.

330.
331.
3325
333.

334.
335.
336.
337.
338.
339.
340.
341.
342.
343,
344.
345,
346.
347.
348.
349.

{

MessageBox.Show(ex.Message);
}
}//connection
}
//executa na mudanca de selec¢ao na combobox marca
private void cBox_filterMarca_SelectionChanged(object sender, Selectio
nChangedEventArgs e)
{
try
{
using (SqlConnection con = new SglConnection(CS))
{
if (cBox_filterMarca.SelectedIndex > @)
{
//inicia a cbox com o item de indice © seleccionado
cBox_filterCat.SelectedIndex = ©;
con.Open();

using (SqlCommand cmd = new SqlCommand(“spFilterMarca”, con))

{
cmd.Parameters.Add("@Marca"”, System.Data.SqlDbType.VarChar, 30

).Value = cBox_filterMarca.SelectedValue;
cmd.CommandType = CommandType.StoredProcedure;
using (SqlDataReader dr = cmd.ExecuteReader())
{
//se existirem produtos cuja marca é a seleccionada, instancia
uma nova datatable e lista-os
if (dr.HasRows)
{
DataTable dt = new DataTable();
dt.Load(dr);
dg_produtos.ItemsSource = dt.DefaultView;
prod.HideCol();
} //if has rows
} //datareader
} //command
} //if selectedindex
} //sql connection
} //try
catch (Exception ex)
{
MessageBox.Show(ex.Message);
} //calch
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350. }

351. //executa na mudanca de selecc¢do na combobox categoria

352. private void cBox_filterCat_SelectionChanged(object sender, SelectionC
hangedEventArgs e)

353. {

354. try

355, {

356. using (SglConnection con = new SqlConnection(CS))

357. {

358. if (cBox_filterCat.SelectedIndex > ©)

359. {

360. cBox_filterMarca.SelectedIndex = 0;

361. con.Open();

362. using (SqlCommand cmd = new SqlCommand("spFilterCategoria", co
n))

363. {

364. cmd.Parameters.Add("@Categoria”, System.Data.SqlDbType.VarChar
» 30).Value = cBox_filterCat.Selectedvalue;

365. cmd.CommandType = CommandType.StoredProcedure;

366. using (SqlDataReader dr = cmd.ExecuteReader())

367. {

368. if (dr.HasRows)

369. {

370. DataTable dt = new DataTable();

371. dt.Load(dr);

37218 dg_produtos.ItemsSource = dt.DefaultView;

373. prod.HideCol();

374. } //if has rows

375. } //datareader

376. } //command

377. } //if selectedindex

378. } //sql connection

379. Y //try

380. catch (Exception ex)

381. {

382. MessageBox.Show(ex.Message);

383. } //catch

384, }

385.

386. private void Window_Closed(object sender, EventArgs e)

387. {

388. Login log = new Login();

389. log.ShowDialog();

390. this.Close();
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391. }
392. } //AdminProdutos class

Produto

Esta classe € instanciada pela classe AdminProdutos, e contém varios métodos relativos

aos produtos mostrados e aos elementos de interface.

1 public class Produto : MetroWindow

2 {

3 string CS = ConfigurationManager.ConnectionStrings["CS"].ConnectionString;

4 public DataGrid dg;

5. public TextBox txb;

6 public Grid WindowGrid;

7 public Image imgBox;

8 public DataTable table;

9 public void Load_Produtos()

10. {

11. //abre a ligacdo, executa um stored procedure para consultar todos os produtos
e lista

12. using (SglConnection con = new SqlConnection(CS))

13. {

14. con.Open();

15. using (SqlCommand load_dt = new SqlCommand("spAll”, con))

16. {

17. load_dt.ExecuteNonQuery();

18. SqlDataAdapter dataAdapter_load = new SqlDataAdapter(load_dt);

19. table = new DataTable();

20. dataAdapter_load.Fill(table);

21. dg.ItemsSource = table.DefaultView;

22. } //command

23. } //sql connection

24. '} //load

25.

26. //limpa todas as textboxes e a imagem

27. public void Limpar()

28. {

29. foreach (UIElement txB in WindowGrid.Children) //limpa o texto de todas as text

boxes dentro da grid principal

30. {

31. TextBox textBox = txB as TextBox;
32% if (textBox == null)

33. continue;

34, textBox.Text = null;
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EER }

36. imgBox.Source = null;
37. dg.Selectedvalue = null;
3B}

39.

4@, //esconde colunas especificas da interface
41. public void HideCol()

42. {

43, dg.Columns[@].visibility = Vvisibility.Hidden;
44, dg.Columns[5].Header = "Preco";

45, dg.Columns[6].Visibility = Visibility.Hidden;
46. }

47.}

Cliente orders

Classe com elementos de interface. Contém a funcionalidade da aplicagéo, o utilizador
com permissdes de cliente. O objetivo era permitir ao cliente ver os produtos disponiveis,
seleciona-los e submeter encomendas. Neste momento apenas permite listar os produtos e

adiciona-los a uma segunda datagrid.

public partial class Cliente_orders : MetroWindow
{
//connection string, definida no app.config

string CS = ConfigurationManager.ConnectionStrings["CS"].ConnectionString;

1
2
3
4
5. Produto prod = new Produto();
6 public static string username;
7 SqlDataAdapter da = new SqlDataAdapter();
8 DataTable dt_encomendas = new DataTable();
9. public Cliente_orders()

10. {

11. InitializeComponent();

1:2555)

13. //carrega a datagrid dos produtos

14. private void Grid_Produtos(object sender, RoutedEventArgs e)

15. {

16. prod.dg = this.dg_produtos;

'17.  prod.Load_Produtos();

18. prod.HideCol();

19. }

20. //instancia um objeto datarowview com o produto seleccionado, e guarda os valores d

| e cada registo em variaveis

21. private void btn_adicionarItem_Click(object sender, RoutedEventArgs e)
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227

23. DataRow dr;

24. DataRowView v = (DataRowView)dg_produtos.Items[dg_produtos.SelectedIndex];
25. int id = (int)v.Row["idProduto"];

26. string nome = (string)v.Row["Nome"];

27. string categoria = (string)v.Row["Categoria"];

28. string marca = (string)v.Row["Marca”];

29. int stock = (int)v.Row["Stock"];

30. decimal preco = (decimal)v.Row["Preco"];

(byte[])v.Row["Imagem"];

31. byte[] imagem

325 //se ainda ndo existirem registos na datagrid de encomendas
33. if (dg_encomenda.Items.Count == 0)

34. {

35. //cria uma row na di de encomendas

36. dr = dt_encomendas.NewRow();

37. dr[@] = id;

38. dr[1] = nome;

39. dr[2] = categoria;

40. dr{3] = marca;

41. dr[4] = stock;

42, dr[5] = preco;

43, dr[6] = imagem;

VS //adiciona a row a dt de encomendas

45, dt_encomendas .Rows .Add(dr);

46. }

47. else

48. {

49, //percorre cada row na datagrid de encomendas
50. foreach (DataRowView drow in dg_encomenda.ItemsSource)
51, {

524 //se ja existir da uma mensagem de erro

53. if (drow[@].ToString() == v.Row["idProduto"].ToString())
54, {

55. MessageBox.Show("Produto ja existe");

56. break;

57. }

58. else

59. {

60. dr = dt_encomendas.NewRow();

61. dr[e] = id;

62. dr[1] = nome;

63. dr[2] = categoria;

64. dr[3] = marca;

65. dr[4] = stock;
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166.
67.
68.
69.
70.
71,
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.

86.
87.
88.
89.
90.
91.
92.
93.
94.

95.
96.
97.
98.
99.

100.
101.
102.
103.
i04.
165.
106.
1167.
|

dr[5] = preco;
dr[6] = imagem;
dt_encomendas .Rows .Add(dr);
dg_encomenda.Columns{@].Visibility = Visibility.Hidden;
dg_encomenda.Columns{4].Visibility = Visibility.Hidden;
dg_encomenda.Columns[5].Header = "Preco";
dg_encomenda.Columns[6].Visibility = Visibility.Hidden;
break;
} //else
} //foreach
} //else
dg_encomenda.ItemsSource = dt_encomendas.DefaultView;
}
//clona a estrutura(colunas) da datatable de produtos
private void dg_encomenda_Loaded(object sender, RoutedEventArgs e)
{
dt_encomendas = prod.table.Clone();

}

//executa cada vez que uma selecdo na datagrid muda

private void dg_produtos_SelectionChanged(object sender, SelectionChangedEventArgs

e)
{
try
{
SglConnection con = new SqlConnection(CS);
con.Open();
//verifica se esta seleccionado um item na datagrid
if (dg_produtos.SelectedItems.Count > @)
{
//percorre o item seleccionado e guarda cada um dos registos em variaveis,
que
//possam ser posteriormente utilizados
for (int i = ©; i < dg_produtos.SelectedItems.Count; i++)
{
DataRowView selectedItem = (DataRowView)dg_produtos.SelectedItems[i];
string idProduto = Convert.ToString(selectedItem.Row[@]);
string Nome = Convert.ToString(selectedItem.Row[1]);
string Categoria = Convert.ToString(selectedItem.Row[2]);
string Marca = Convert.ToString(selectedItem.Row[3]);
decimal Preco = Convert.ToDecimal(selectedItem.Row[4]);
string Imagem = Convert.ToString(selectedItem.Row[5]);
txb_produtosId.Text = idProduto;
txb_produtosNome.Text = Nome;

txb_produtosCat.Text = Categoria;

para

96



108.
109.
110.

111.
112.
113.
114.
115.
1le.

117.
118.
119.
120.

121.
4:225
123.
124.
125.
126.
127.
128.
129.
130.
131.

txb_produtoMarca.Text = Marca;

txb_produtoPreco.Text = Convert.ToString(Preco);

string query_img = "SELECT Imagem from produtos WHERE idProduto='" + tx

b_produtosId.Text + "';";

using (SqlCommand cmd = new SqlCommand(query_img, con))

{

using (SqlDataReader reader = cmd.ExecuteReader())

{

reader.Read();

if (reader.HasRows && reader["Imagem"] != DBNull.value) //verific

a se a gquery devolve alguma row e se o valor dessa row na coluna "Imagens” ndo é nu

lo.

byte[] img = (byte[])(reader[@]);

MemoryStream ms = new MemoryStream(img);

img_Prod.Source = BitmapFrame.Create(ms, BitmapCreateOptions.No

ne, BitmapCacheOption.OnLoad);
}

else

{

img_Prod.Source

}

reader.Close();

null;

con.Close();
}//reader
}//command
}//for
Y/ /7if

132.

133.
134.
135.
13e.
137.
138.
139.
140.
141.
142.
143.
144.
145.
146.
147.

catch (Exception ex)

{

MessageBox.Show(ex.Message);

private void btn_sair_Click(object sender, RoutedEventArgs e)

{
//Botdo fechar janela
Login log = new Login();
this.Close();
log.ShowDialog();

}

private void Window_Closed(object sender, EventArgs

{

e)
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1148,
1149.
150.
151.
152.

Login log = new Login();
log.Showbialog();
this.Close();

}

} //class

3.2.2 Stored Procedures

spAll

(o) IRV N O VE A A

BEGIN

SELECT p.idProduto, p.Nome, c.Categoria, m.Marca, p.Stock, p.Preco, p.Imagem
FROM produtos AS p

JOIN categorias AS c ON p.idCategoria = c.idCategoria

JOIN marcas as m ON p.idMarca = m.idMarca;

END

spFilterCategoria

0O N OO VD W N R

@Categoria varchar(30);

BEGIN

SELECT p.idProduto, p.Nome, c.Categoria, m.Marca, p.Stock, p.Preco, p.Imagem
FROM produtos AS p, categorias c, marcas m

WHERE p.idCategoria = c.idCategoria

AND m.idMarca = p.idMarca

AND c.Categoria = @Categoria;

END

spFilterMarca

0 N O v bW N

@Marca varchar(390);

BEGIN

SELECT p.idProduto, p.Nome, c.Categoria, m.Marca, p.Stock, p.Preco, p.Imagem
FROM produtos AS p, categorias c, marcas m

WHERE p.idMarca = m.idMarca

AND c.idCategoria = p.idCategoria

AND m.Marca = @Marca;

END

splnsertCategoria

1.
2,
F3.

DECLARE @temp int;
BEGIN
IF NO1 EXISTS (SELECT * FROM categorias WHERE Categoria = 'Corsair’)
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O 0 N o v b

11.
125
13.
14.

BEGIN
INSERT INTO categorias(Categoria) VALUES ('Corsair');
SELECT @Temp = idCategoria from categorias where Categoria='Corsair’;
INSERT INTO Produtos(idCategoria) VALUES (@Temp);
END
ELSE
BEGIN
SELECT @Temp = idCategoria from categorias where Categoria='Corsair’;
INSERT INTO Produtos(idCategoria) VALUES (@Temp);
END
END

splnsertMarca

1. DECLARE @temp int;
2. BEGIN
3. IF NOT EXISTS (SELECT * FROM marcas WHERE Marca = 'Asus')
4 BEGIN
5. INSERT INTO marcas(Marca) VALUES ('Asus');
6 SELECT @Temp = idMarca from marcas where Marca='Asus’;
7 INSERT INTO Produtos(idMarca) VALUES (@Temp);
8 END
9. ELSE
16.  BEGIN
11. SELECT @Temp = idMarca from marcas where Marca='Asus’;
12.  INSERT INTO Produtos(idMarca) VALUES (@Temp);
13. END
14. END
splnsProd
1. @Nome varchar(50),
2. @Categoria varchar(30),
3. @Marca varchar(30),
4. @Stock int,
5. @Preco decimal(6, 2)
6. AS
7. DECLARE @Marc_temp int,
8. @Cat_temp int;
9. BEGIN
10. IF NOT EXISTS (SELECT * FROM marcas WHERE Marca = @Marca)
11. BEGIN
12. INSERT INTO marcas(Marca) VALUES (@Marca);
13. END
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14. IF NOT EXISTS (SELECT * from categorias WHERE Categoria = @Categoria)

15. BEGIN

16. INSERT INTO categorias(Categoria) VALUES (@Categoria);

17. END

18. BEGIN

'19.  SELECT @Marc_temp = idMarca from marcas where Marca= @Marca

20. SELECT @Cat_temp = idCategoria from categorias where Categoria = @Categoria;

21.  INSERT INTO Produtos(Nome, idCategoria, idMarca, Stock, Preco) VALUES (@Nome,
@Cat_temp, @Marc_temp, @Stock, @Preco);

22. END

23. END

spSearch

@Search varchar(35)
AS
BEGIN
SELECT p.idProduto, p.Nome, c.Categoria, m.Marca, p.Stock, p.Preco, p.Imagem
FROM produtos AS p, categorias c, marcas m
WHERE p.Nome LIKL '%' + @Search + '%’
AND m.idMarca = p.idMarca
AND c.idCategoria = p.idCategoria;
END

W 0 N A v A w N

spUpdtProd

@idProduto int,
@Nome varchar(50),
@Categoria varchar(30),
@Marca varchar(30),
@Stock int,
@Preco decimal(6, 2),
@img image
AS
DECLARE @idMarc_temp int,
. @idCat_temp int;
. BEGIN
SELECT @idMarc_temp = idMarca from produtos WHERE idProduto = @idProduto;

W 00 N O U h W N

R
w N B ®

SELECT @idCat_temp = idCategoria from produtos WHERE idProduto = @idProduto;
UPDATE marcas SET Marca = @Marca WHERE idMarca = @idMarc_temp;

[T
[C S

UPDATE categorias SET Categoria = @Categoria WHERE idCategoria = @idCat_temp;
UPDATE Produtos SET Nome = @Nome, Stock = @Stock, Preco = @Preco, Imagem = @img
WHERE idProduto = @idProduto;
17. END

iy
()]
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SpUpdtProd nolmg

@idProduto int,

@Nome varchar(50),

@Categoria varchar(30),

@Marca varchar(30),

@Stock int,

@Preco decimal(6, 2)

AS

DECLARE @idMarc_temp int,

@idCat_temp int;
. BEGIN
SELECT @idMarc_temp = idMarca from produtos WHERE idProduto = @idProduto;
SELECT @idCat_temp = idCategoria from produtos WHERE idProduto = @idProduto;
UPDATE marcas SET Marca = @Marca WHERE idMarca = @idMarc_temp;

O 0 N O v D W N R

[
W N R e

=
»

UPDATE categorias SET Categoria = @Categoria WHERE idCategoria = @idCat_temp;
UPDATE Produtos SET Nome = @Nome, Stock = @Stock, Preco = @Preco WHERE idProduto
= @idProduto;
16. END

-
v

3.2.3 Scripts de criacio de tabelas

Utilizadores

1. CREATE TABLE [dbo].[utilizadores](

2 [iduser] [int] IDENTITY(1,1) NOT NULL,

3 [username] [varchar](25) NOT NUIL,

4 [pass] [varchar](25) NOT NULL,

5. [Nome] [varchar](5@) NULL,

6 [Morada] [varchar](56) NUI L,

7 [Telemovel] [int] NULL,

8 [Email] [varchar](50) NULL,

9 [acesso] [tinyint] NOT NULL,

10. CONSTRAINT [PK_utilizadores] PRIMARY KEY CLUSTERED

Categorias

1. CREATE TABLE [dbo].[categorias](

2 [idCategoria] [int] IDENTITY(1,1) NOT NULL,
3. [Categoria] [varchar](30) NOT NULI,

4 CONSTRAINT [PK_Categorias] PRIMARY KEY CLUSTERED
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Encomendas

1. CREATE TABLE [dbo].[encomendas](

2 [idEncomenda] [smallint] IDENTITY(1,1) NOI NULL,

3 [idUser] [int] NOT NULL,

1 [Data] [date] nULL,

5.  CONSTRAINT [PK_encomendas] PRIMARY KEY CLUSTERED

6. (

7 [idEncomenda] ASC

8. )WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_R
OW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]

9. ) ON [PRIMARY]

11. GO

12.

13. ALTER TABLE [dbo].[encomendas] WITH CHECK ADD CONSTRAINT [FK_encomendas_utilizado
res] FOREIGN KEY([idUser])

14. REFERENCES [dbo].[utilizadores] ([idUser])

15. GO

16.

17. ALTER TABLE [dbo].[encomendas] CHECK CONSTRAINT [FK_encomendas_utilizadores]

18. GO

Marcas

1. CREATE TABLE [dbo].[marcas](

2 [idMarca] [int] IDENTITY(1,1) NOT NULL,
3. [Marca] [varchar](36) NO1 NULL,

4 CONSTRAINT [PK_Marcas] PRIMARY KEY CLUSTERED

Produtos

CREATE TABLE [dbo].[produtos](
[idProduto] [int] IDENTITY(1,1) NOT NULL,
[Nome] [varchar](50) NOT NUII,
[idCategoria] [int] NOT NULL,
[idMarca] [int] NO1 NULL,
[Stock] [int] NOT NULL,
[Preco] [decimal]l(6é, 2) NO1 NULL,
[Imagem] [image] NULI,

CONSTRAINT [PK_artigos] PRIMARY KEY CLUSTERED

v N OV W N

10. (
11. [idProduto] ASC
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12.

13.
14.
15.
16.
17.
18.
19.
20.

21.
22.
23.
24,
25.
26.
27.

28.
29.
30.
31.
324

YWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_R
OW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY] TEXTIMAGE_ON [PRIMARY]

GO

SET ANSI_PADDING OFF
GO

ALTER TABLE [dbo].[produtos] WITH CHECK ADD CONSTRAINT [FK_produtos_Categorias] F
OREIGN KEY([idCategoria])

REFERENCES [dbo].[categorias] ([idCategoria])

GO

ALTER TABLE [dbo].[produtos] CHECK CONSTRAINT [FK_produtos_Categorias]
GO

ALTER TABLE [dbo].[produtos] WITH CHECK ADD CONSTRAINT [FK_produtos_marcas] FOREI
GN KEY([idMarca])

REFERENCES [dbo].[marcas] ([idMarca])

GO

ALTER TABLE [dbo].[produtos] CHECK CONSTRAINT [FK_produtos_marcas]
GO

Produtos encomendas

10.
11.
12.
13.

CREATE TABLE [dbo].[produtos_encomendas](
[idProduto] [int] NOT NULL,
[idEncomenda] [smallint] NOT NUIL,
[Quantidade] [nchar](10) NUL I,
CONSTRAINT [PK_produtos_encomendas] PRIMARY KEY CLUSTERED
(
[idProduto] ASC,
[idEncomenda] ASC
JWITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, IGNORE_DUP_KEY = OFF, ALLOW_R
OW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
) ON [PRIMARY]

GO
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14, ALTER TABLE [dbo].[produtos_encomendas] WITH CHECK ADD CONSTRAINT [FK_produtos_en
comendas_encomendas1] FOREIGN KEY([idEncomenda])

15. REFERENCES [dbo].[encomendas] ([idEncomenda])

16. GO

17.

18. ALTER TABLE [dbo].[produtos_encomendas] CHECK CONSTRAINT [FK_produtos_encomendas_en
comendasi]

19. GO

20.

21. ALTER TABLE [dbo].[produtos_encomendas] WITH CHECK ADD CONSTRAINT [FK_produtos_en
comendas_produtos] FOREIGN KEY([idProduto])

22. REFERENCES [dbo].[produtos] ({idProduto])

23. GO

24,

25. ALTER TABLE [dbo].[produtos_encomendas] CHECK CONSTRAINT [FK_produtos_encomendas_pr
odutos]

26. GO

3.2.4 Interface

Na interface, foi utilizado o “*Mahapps.Metro”, um package obtido através do NuGet
Package Manager. Este package permite a criagdo de inferfaces mais modernas e apelativas,
com um conjunto de elementos customizados.

Passos para comegar a utilizar:

No XAML
1. No xaml da window, dentro da tag Window, adicionar o seguinte atributo:
“xmlns:Controls="clr-namespace:MahApps.Metro.Controls;assembly=MahApps.Metro"
2. Alterar a tag “<Window ... para “<Controls :MetroWindow ...

No CodeBehind

Adicionar o namespace “MahApps.Metro.Controls” e alterar a classe base de “Window”, para
“MetroWindow”:

“public partial class MainWindow : MetroWindow”

Todos os recursos do “MahApps.metro” estdo contidos em dicionarios separados de
recursos. Para que a maioria dos controlos adote esses recursos, tém de ser adicionados esses

diciondrios ao ficheiro “App.xaml” do projeto:
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<Application.Resources>
<ResourceDictionary>
<ResourceDictionary.MergedDictionaries>
<ResourceDi.ctionary
Source="pack://application:,,,/MahApps.Metro;component/Styles/Controls.xaml" />
<ResourceDictionary
Source- "pack://application:,,,/MahApps.Metro; component/Styles/Fonts.xaml" />
<ResourceDictionary
Source="pack://application:,,,/MahApps.Metro;component/Styles/Colors.xaml" />
<l-- Accent and AppTheme setting -->
<ResourceDictionary
Source="pack://application:,,,/MahApps.Metro;component/Styles/Accents/Blue.xaml” />
<ResourceDictionary
Source="pack://application:,,,/MahApps.Metro;component/Styles/Accents/BaseLight.xaml" />
</ResourceDictionary.MergedDictionaries>
</ResourceDictionary>
</Application.Resources>

</Application>

(“MahApps.Metro - Quick Start,” n.d.)

Login.xaml

Figura 59 - Login.xaml
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Register.xaml

AdminProdutos.xaml

Figura 60 - Register.xaml

Figura 61 - AdminProdutos.xaml
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Cliente orders.xaml

ENCOMENDAS

Motherboard Asus
Caixa ATX Corsair

Figura 62 - Cliente_orders.xaml

3.2.5 Deployment

O deployment da aplicagio ¢ feito através de um instalador .msi, criado no Visual Studio
com um projeto do tipo “Visual Studio Installer”.

-

L

Search nstalled Ter £ -

2 Bkt NETFramewark 46,1~ |Sortby: Defaukt
Type: Visual Studio Installer

Create a Windows Installer project with the
aid of a wizard.

E Setup Project Visual Studio Installer
b Visual C++
SQL Server ee Web Setup Project  Visual Studio Installer
Python
b JavaScript
b TypeScript
Game
Build Accelerator
4 Other Project Types
Extensibility
Setup and Deployment
Modeling Projects

® Online _ Click here to go online and find t

Name: Setup )
Location: fs\Dave\documents\visual studio 2015\Projects\pc_express_sqNSetup|~| | Browse... |

| oK Nl Cancel ]

Figura 63 - Visual Studio - New Installer Project
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Neste projeto foi adicionado apenas o primary output do projeto principal, e foram
adicionadas algumas informagdes tais como o nome da aplica¢io, icone, atalhos, nome do

autor, fabricante, entre outras.

Este instalador foi inserido numa politica de Group Policy, para instalagdo automatica

nas maquinas cliente.

1. Colocar o instalador numa pasta partilhada e acessivel as maquinas do dominio.

2. No “DC1 — Group Policy Management”, criar um novo GPO para a unidade
organizacional “VPN Users” e abrir o seu editor.

3. Em “User Configuration — Software Settings — Right-click em Software Installation -

Properties™.

Software Deployment [DC1.PROJETOGLOB|| Name
4 {8 Computer Configuration
p 5 Policies
p (5] Preferences
4 & User Configuration
4 [ Policies
4 [5] Software Settings
lﬂ Software installation |
b 5] Windows Settings New »
p [5] Administrative Tem
b [ Preferences

View 3

Paste
Refresh
Export List...

r Properties |~: |
Help

. |

Figura 64 - Software Deployment User Configuration Policies

4. Em *“General”, especificar a localizag@o do instalador a ser deployed, e nas opgdes de

user interface da instalagdo selecionar “Basic”.
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General, | Advanced | Fie Extensions | Categories |

\]
Default package location:
[\WRouting\Deploy | [ Browse..
New packages
When adding new packages to user settings:
@® Display the Deploy Software dialog box
O Publish
O Assign
O Advanced

Installation user interface options
@ Basic
O Maximum

Figura 65 - Software Installation Properties
5. Em “Advanced”, e habilitar a op¢do “Uninstall the applications when they fall out of

the scope of management”.

Existem 2 formas para fazer o deployment de uma aplicagdo no Active Directory. Pode ser
published ou assigned. Se for published, sé pode sé-lo feito para utilizadores, enquanto que se

for assigned pode sé-lo feito para utilizadores ou computadores.

Published — Pode ser published apenas para utilizadores, e a instalagdo tem de ser feita pelo

proprio utilizador, ficando esta disponibilizada no Add/Remove Programs.

Assigned — Pode ser assigned a utilizadores ou computadores. Neste tipo de deployment, parte
da instalagdo da aplicagdo € forgada, e ¢é feita automaticamente no momento do login do
utilizador. Essa instalagéo ¢ finalizada no momento em que o utilizador iniciar a aplicagdo pela

primeira vez.
(Posey, n.d.)

6. No espago em branco, “New — Package”, selecionar o pacote de instalagdo com o

método de deployment “Assigned”.
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Software Deployment [DC1.PROJETOGLOB|| Name =~
4 {8 Computer Configuration
IS Policies
p [5 Preferences
4 % User Configuration
4 [ Policies
4 [Z] Software Settings
[H Software installation

ﬂ PCExpress Informitica 10 Assigned

Ver... | Deployme... | Source

\\Host\Share\Deploy\Setup.msi

Iigura 66 - New Software Package

7. Aceder as propriedades do package. e habilitar a op¢do “Install this application at

logon™.

Settings do GPO:

Sofiware Deployment
Data collected on: 12/06/2017 00:15:27
Computer Configuration {Enabled)

No settings defined.

User Corfiguration {(Enabled)

Deploymert type Assigned

Deployment source \\Routing\Deploy\Setup msi
installation userinterface options Basic

Uninstall this application when it falls out of the  Enabled

scope of management

Do not display this package in the Disabled

Add/Remove Programs control panel

install this application at logon Enabled

Advanced Deployment Options Setting

Ignore language when deploying this package  Disabled

Make this 32:bit X86 application available to Enabled

Win64 computers

incdlude OLE class and product information Enabled

Diagnostic information Setting

Product code {a1cc354d-96dd-4fed b615b 115ace8234c}
Deployment Count 0

Figura 67 - Software Deployment GPO Settings
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Conclusao

Este projeto teve como objetivos principais o desenvolvimento de um laboratério de
rede virtual e uma aplicagdo em C# com ligagdo a base de dados. Neste sentido, surgiram varios
obstaculos, que na sua maioria foram ultrapassados ao longo do processo de investigacao.
Aliado a esse processo, o conhecimento adquirido no decorrer da Licenciatura em Informatica
foi essencial para as vérias fases em diregdo ao alcance dos objetivos definidos, especialmente
nas unidades curriculares de networking, criptografia, programagdo, e nas varias unidades

lecionadas no ambito da pds-graduagdo em Virtualizagdo e Cloud Computing.

Como foi demonstrado, a tecnologia de virtualizagao foi revolucionaria, sendo cada vez
mais utilizada no mundo empresarial, pois oferece solugdes para varios problemas, tais como
0 excesso de ocupagdo de espaco fisico com hardware, os consumos energéticos excessivos
com equipamento, € 0 mau aproveitamento de recursos. Para além disso, serve como base para
a tecnologia de Cloud computing, que tem sido um grande fator no aumento de produtividade
empresarial. No decorrer do desenvolvimento do laboratério, os beneficios da virtualizagio
tornaram-se evidentes, pois apesar das limitagdes de hardware existentes, ndo deixou de ser
possivel criar um ambiente virtualizado composto por 6 maquinas, configuradas de forma a

que pudessem satisfazer as necessidades de uma pequena empresa.

Relativamente a aplicagdo desenvolvida, apesar de cumprir com os requisitos propostos
para o projeto, alguns objetivos ndo foram alcangados, devido a alguns obstaculos que ndo
foram ultrapassados. Alguns dos passos seguintes no seu desenvolvimento seriam a
implementagdo de funcionalidades que permitissem ao utilizador efetuar encomendas de
produtos, com gestdo de sfock na base de dados, e otimizagdo de codigo para um melhor

desempenho.

A realizagdo deste projeto foi muito valiosa para mim, potencializando o meu

conhecimento na area e a minha capacidade de investigacdo e resolugdo de problemas.
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